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PROLOGO

Por José Maria Alvarez-Pallete

Presidente de Telef6nica S.A.

A medida que la nueva ola de digitalizacion

se intensificaba, el primer Manifiesto Digital

de Telefonica de 2014 miraba al futuro e
identificaba los retos para garantizar una
experiencia de Internet abierta y segura para
nuestros clientes. Destacabamos, ademas, la
importancia de la confianza digital, siendo de
los primeros en reclamar mejoras en materia de
privacidad y seguridad online.

No estamos viviendo una época de cambios sino
un cambio de época. Nunca en la historia de la
humanidad se ha producido una acumulacion

de tecnologia como en la actualidad. La
digitalizacion esta transformando todos los
sectores, aumentando la satisfaccion del cliente,
impulsando mejoras de eficiencia, generando
nuevas fuentes de ingresos y desarrollando
nuevos modelos de negocio.

En un entorno de increible disrupcion
tecnolégica entramos en la nueva ola de la
Inteligencia Artificial que no hace tanto tiempo
parecia algo futurista. Sin embargo, el desarrollo
de tecnologias que la impulsan como la realidad
aumentada, la realidad virtual, el reconocimiento
de voz y los algoritmos de aprendizaje en
maquinas, estan haciendo que sea ya una
realidad.

Por ello, ahora es el momento de definir un
nuevo acuerdo, un “Nuevo Pacto Digital" que
asegure que los importantes beneficios de
este nuevo mundo cognitivo lleguen a todos,
que los gobiernos modernicen la educacion y
transformen con éxito los servicios publicos.

Esto va a requerir una renovacion de las
instituciones sociales, econémicas y
democraticas, asi como una colaboracion mas

fuerte y abierta entre los sectores piblico y
privado. Sobre todo, este acuerdo debe tratar
de preservar la democracia y la humanidad,
garantizando que la tecnologia sirva para
mejorar la vida de las personas en todo el
mundo.

El nuevo Manifiesto Digital de Telefénica
realiza un llamamiento para poner a las
personas en el centro y en como la tecnologia
va a impactar en su dia a dia. En él se
considera la conectividad como el habilitador
central y a los datos como un valioso recurso
que impulsa el conocimiento y la inteligencia
de forma increible. Todo esto mejorara
nuestras vidas de maneras muy diferentes.

Al mismo tiempo, la tecnologia esta
generando debates éticos, especialmente
alrededor de los datos. ;Quién es el duefio
de los datos? ;Donde esta la frontera entre
la privacidad y la libertad? Nuestra sociedad
debe ademas encontrar las respuestas a los
desafios de la era de la Inteligencia Artificial,
mientras que las companias deben asumir
su responsabilidad sobre el impacto de la
tecnologia en nuestras vidas.

Necesitamos una Constitucion Digital, una
carta de derechos digitales que garantice
nuestros valores y derechos fundamentales
en un futuro digital. Por ello, este Manifiesto
tiene como objetivo iniciar el debate sobre
como vamos a conseguir una digitalizacion
centrada en las personas.



Un Nuevo Pacto Digital

Telefonica hace un llamamiento para definir un Nuevo Pacto Digital de forma cooperativa que renueve
las politicas sociales y econdomicas y modernice nuestras democracias adaptadas a una era digital.

Una digitalizacion centrada en las personas tiene que asegurar que los ciudadanos sean los principales
beneficiados y que tengan el control de su vida digital.

Este proceso deberia estar inspirado en los siguientes principios:
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Un Nuevo Pacto Digital: una
digitalizacion centrada en las

personas

“El orden social es un derecho sagrado que sirve
de base a todos los demas. Este derecho, sin
embargo, no proviene de la naturaleza y por lo
tanto debe ser fundado en convenios”.

Jean Jacques Rousseau, “El Contrato Social” (1762)

No vivimos en una época de cambios sino
en un cambio de época.

La velocidad del cambio es extraordinaria.

Ningan aspecto de nuestras vidas permanecera
intacto. En todo el mundo, la digitalizacion esta
transformando por completo las economias y las
sociedades y redefiniendo todos los aspectos de
la vida diaria, desde nuevos modelos de negocio y
de trabajo, al aprendizaje, el ocio y la participacion
democratica. Incluso podria llegar a cambiar el
propio concepto de lo que significa ser humano.

La posibilidad de mejorar nuestras vidas a través
de los datos y la tecnologia es fascinante. Sin
embargo, los responsables de los gobiernos y

de las companias también deben afrontar los
riesgos que inevitablemente traera este cambio
de época. Nuestro reto es doble, por una parte
debemos aprovechar las nuevas oportunidades
que brinda la digitalizacion en favor de las
sociedades y economias y al mismo tiempo
mitigar los nuevos riesgos asociados a ella.

Desde que Telefonica publico su primer
Manifiesto Digital en 2014 se ha producido un

cambio sustancial en el ambito politico ya que los
beneficios de la globalizacion estan siendo cada
vez mas cuestionados por fuerzas extremistas y
populistas.

La digitalizacion corre el riesgo de ser considerada
como una forma mas radical de globalizacién y
algunos sectores de la poblaciéon en economias
desarrolladas pueden percibirla como una

fuente de desigualdad y de degradacion de los
estandares de vida.

Caracteristicas de la nueva era

La Cuarta Revolucion Industrial que estamos
viviendo tiene algunas caracteristicas distintivas:
la rapidez del cambio en todos los sistemas de
produccion, de gestion y de gobierno, asi como
su impacto no tienen precedentes. A su vez, los
sectores econdmicos se estan transformando,
las nuevas tecnologias estan revolucionando los
procesos tradicionales de venta y distribucion

e incluso las instituciones pablicas estan
modificando la forma en la que proporcionan
sus servicios. Por ejemplo, la Inteligencia
Artificial (IA) es capaz de reconocer patrones y




extraer conclusiones de grandes cantidades de
datos, facilitando el progreso en campos como
la medicina, la salud publica, la seguridad, la
aplicacion de laley, la educacién y la proteccion
del medio ambiente. Con la transicién del Big
Data al Smart Data, las instituciones piblicas y
las entidades privadas estan hallando un gran
activo en la capacidad de obtener informacién y
conocimiento mas concreto a partir de los datos.

Las tecnologias emergentes también
revolucionaran la forma en la que se intercambia
informacion. Los registros compartidos

mediante tecnologia Blockchain permiten llevar

a cabo transacciones fiables. Nuevas formas

de organizacion descentralizada, como las
Organizaciones Auténomas Distribuidas (DAO por
sus siglas en inglés) podrian facilitar la interaccion
efectiva entre personas sin necesidad de que se
conozcan o exista previamente conflanza mutua.

El impacto positivo de este enorme cambio sobre
el Producto Interior Bruto (PIB) per capita podria
llegar a ser hasta cuatro veces mayor que durante
la Gltima Revolucién Industrial.

Se esta desarrollando una nueva economia de
datos como consecuencia de la combinacion de
diversos factores, todos ellos transformadores
por si mismos:

»La generacion y almacenamiento de enormes
cantidades de datos, facilitada por la reduccion
del coste del almacenamiento y procesado de
datos, junto con conectividad sGper rapida y
banda ultra ancha, asi como la proliferacion de
sensores incorporados en todo, desde productos
de consumo a procesos industriales.

- La capacidad de la Inteligencia Artificial y
Cognitiva y del Machine Learning para dar
sentido a estas ingentes cantidades de datos,
transformandolas en conocimientos valiosos.
Este aspecto es clave para resolver muchas de
las cuestiones mas urgentes para la humanidad,
desde el cambio climatico hasta la emigracién y
las epidemias.

- La automatizacioén de la produccion, que facilita el
retorno de empresas previamente deslocalizadas
y la personalizacién masiva de productos. Los
trabajos rutinarios y repetitivos seran realizados
por maquinas, aumentando la productividad,
aunque todavia no queda claro si este proceso se
vera acompanado de creacion de empleo, lo cual
quizas genere una nueva serie de retos.

+ La conectividad de alta velocidad basada en fibra

y redes 5G.

» La descentralizacion de procesos mediante el uso

de tecnologia Blockchain y registros distribuidos,
ofreciendo una forma de establecer transacciones
fiables entre iguales.

La suma de estos progresos nos conducira a una
nueva época. Sin embargo, también esta causando
incertidumbre y generando nuevos retos cuya
combinacion podria poner en peligro la innovacion,
el desarrollo econémico y el crecimiento. La
pregunta clave es como gobernar hoy para crear
un futuro mejor.

Se requiere una nueva mentalidad, tanto en el
sector publico como el privado, que tome en
cuenta los siguientes factores:

- Escala y velocidad del cambio: la digitalizacion no

tiene precedentes en cuanto a su escala y efectos.
Esta cambiando la naturaleza de las fronteras
nacionales y aumentando la complejidad de los

procesos de toma de decisiones locales. La velocidad
de estos cambios esta cuestionando la capacidad de
los procesos legislativos y desafiando la cooperacion
en cuanto a politicas internacionales.

- Nueva brecha digital: la conectividad constituye

una base importante de la digitalizacién y resulta
clave para la inclusion social. Sin embargo, la
mitad de la poblacion mundial, principalmente
en los paises en desarrollo, todavia no esta
conectada, lo cual significa que estas personas
se encuentran excluidas de los beneficios de la
digitalizacion.

- Privacidad y seguridad: las revelaciones acerca

de la vigilancia masiva, fallos de seguridad y
especialmente el analisis cada vez mas sofisticado
de enormes cantidades de datos representan un
reto para el derecho fundamental a la privacidad.

* Automatizacion: los progresos en Inteligencia

Artificial (IA), Internet de las Cosas (loT) y

la aparicion de Internet Industrial generan
preocupacion acerca del futuro del trabajo. Si

las maquinas reemplazan a las personas, los
derechos humanos y sociales que tanto han
costado alcanzar podrian correr peligro. Este
progreso también podria generar nuevas formas
de desigualdad y la necesidad de ayudar a ciertos
sectores de la sociedad a adaptarse.

- Dominio y gatekeepers digitales: la

concentracion del poder en manos de unas pocas
plataformas digitales globales las convierte en
gatekeepers de facto de la experiencia digital,
estableciendo potenciales cuellos de botella que
amenazan la sostenibilidad de la digitalizacion

e Internet. Algunas plataformas ejercen una
influencia desproporcionada sobre la opinion
pUblica y las vidas diarias de los usuarios, lo

cual puede llegar a constituir un reto para

el funcionamiento adecuado y justo de las
democracias y los mercados.

* Contribuciones equitativas a la sociedad:

existe la creciente percepcion de que las
plataformas digitales globales no contribuyen
de manera equitativa al bienestar y desarrollo de
las comunidades locales. Este riesgo genera una
mayor resistencia a la digitalizacion.

- La naturaleza global de los servicios digitales

reta a la soberania de los Estados: la capacidad
de gestion del poder de los gobiernos se limita a
sus fronteras nacionales. Sin embargo, incluso
dentro de sus propias fronteras los gobiernos
encuentran cada vez mas dificultades en hacer
respetar sus leyes nacionales, por ejemplo, en
relacién con la recaudacion de impuestos y la
proteccion de la privacidad de sus ciudadanos.
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De hecho, ya se debate sobre si los servicios
digitales globales contribuyen ala sociedad en
la que ofrecen servicios de manera adecuada y
equitativa.

Las democracias estan afrontando nuevas
realidades: las democracias estan enfrentandose
a nuevos retos derivados de la formacion de la
opinion puablica, a través del contenido publicado
en redes sociales, como consecuencia de las
noticias falsas y la desinformacion. Esta situacion
esta provocando que sea mas complicado
garantizar procesos democraticos justos.

Un Nuevo Pacto Digital: hacia una
digitalizacion basada en las personas

Numerosas reglas, marcos y procesos actuales ya
no son validos para afrontar estos retos.

Su complejidad requiere de una colaboracion
extensa para encontrar soluciones. El objetivo
deberia ser definir el posible empleo de las nuevas
tecnologias de una forma justa y democrética. La
tecnologia debe centrarse en el ser humano y no
podemos permitirnos dejar a nadie atras.

Ha llegado la hora de que la sociedad alcance un
acuerdo fundamental sobre principios éticos y
valores comunes para un mundo digital: ha llegado
la hora de un Nuevo Pacto Digital. Debemos
definir un nuevo contrato social que asegure una
colaboracién mas amplia y abierta entre gobiernos,
negocios y sociedad civil, en el que la tecnologia
sirva para mejorar las vidas diarias de todas las
personas. Se requiere una mayor colaboracion y
mas debates para encontrar ideas creativas que
permitan renegociar, redefinir y reafirmar valores
comunes para nuestro futuro digital.

Este Nuevo Pacto Digital deberia establecer:

Una Carta de Derechos Digitales que proteja
nuestros valores y derechos fundamentales en un
mundo digital.

Una modernizacion de nuestras politicas
y marcos regulatorios para garantizar una
competencia justa.

Un enfoque renovado sobre la responsabilidad
de las empresas basado en una mayor

transparencia y en la rendicién de cuentas de sus
servicios y plataformas.

Un compromiso con la innovacion, el
emprendimiento y la inversion.

Un acuerdo colectivo sobre como asegurar la
sostenibilidad de la digitalizacion basado en
mas inclusion, transparencia, responsabilidad y
equidad.

Alcanzar este proceso de digitalizacién centrado
en el ser humano requerira de la colaboracion
de todas las partes implicadas para resolver los
siguientes asuntos prioritarios.

Conectar las vidas digitales: no dejar a
nadie atras

Es importante asegurar que los beneficios de la
digitalizacion lleguen a todos los ciudadanos por
igual para crear una sociedad mas inclusiva que no
deje a nadie atras. El primer paso para la inclusion
es contar con la infraestructura necesaria para la
conectividad.

El aumento de la conectividad, impulsado por la
inversion privada a gran escala, en los Ultimos afos,

ha sido extraordinario. Sin embargo, casi la mitad de

la poblacién mundial atin no esta conectada'.

Pueden encontrarse diversas causas para explicar
esta situacion en la que el sector privado deberia
cooperar con las administraciones publicas para
llevar la conectividad a todos los ciudadanos.

El sector privado deberia definir nuevas formas de
ofrecer conectividad, facilitando el despliegue de
infraestructura en areas rurales y sin cobertura.
Ademas, seran necesarios nuevos métodos de
comercializacion que hagan la banda ancha mas
asequible, incluso para los consumidores con
recursos limitados.

Las administraciones publicas también tienen

un papel esencial que desempenar: la reforma
regulatoria podria estimular la inversion mientras
que la supresion de impuestos sectoriales
especificos podria hacer la conectividad mas
asequible. La demanda de servicios se veria

estimulada mejorando la formacién de las personas,

gracias a la promocion de contenido local relevante y
la digitalizacion de las administraciones pablicas.

En general, existen oportunidades para establecer
nuevos modelos de inversion asi como la necesidad de
nuevas politicas que fomenten la innovacién tecnolégica
ylos negocios. Se requiere un nuevo esfuerzo de
cooperacion y colaboracidn entre compafias y
responsables politicos para crear formas innovadoras de
desplegar infraestructura de conectividad.

Reforma de politicas sociales y fiscales:
innovacion en la educacion, el empleo y la
tributacion

Una de las principales preocupaciones de la
sociedad con respecto a la digitalizacion es la
destruccion de empleo.

Sin embargo, |a historia sugiere que, al igual
que algunos empleos seran sustituidos como
consecuencia de las nuevas tecnologias,

se crearan otros nuevos. Esto significa que
viviremos un periodo de transicién durante el
cual los trabajadores tendran que reciclarse
profesionalmente y se necesitaran politicas
sociales que permitan mitigar los impactos mas
negativos. Los estudios indican que:

Casila mitad de los puestos actuales seran
automatizados para el afio 20552,

El 90% de los empleos requeriran un cierto nivel
de capacitacion digital’.

El 65% de los nifios de hoy desempenaran
trabajos que todavia no existen®.

Grafico 1. Disrupcion del mercado laboral

Cambio porcentual en cuota de empleo por nivel de capacitacion — 2012-2014
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La automatizacion estd aumentando la
productividad de las companias. Es crucial
comprender la revolucion que se esta produciendo
como consecuencia del ritmo acelerado del
progreso tecnolégico. La sociedad debe estar
preparada para la digitalizacion y los ciudadanos
deben estar equipados con las capacidades
necesarias para afrontarla.

Los sistemas educativos y los planes de estudios
nacionales tienen que actualizarse y ser mas
flexibles con el fin de adaptarse a un mundo
incierto y en constante cambio. Se precisa un
enfoque humanistico que fomente el pensamiento
critico y creativo, asi como una filosofia de
aprendizaje continuo.

Los gobiernos deberian cooperar estrechamente
con las empresas e instituciones educativas

para asegurar que la formacion responda a las
necesidades del mercado laboral futuro. La
cuestion clave radica en como lograr anticiparse a
las transiciones del mercado laboral que permitiran
definir el futuro del trabajo.
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Sera importante guiar a las personas a través
de esta transicion y formar adecuadamente a
los trabajadores. Telefonica propone establecer
las siguientes prioridades:

- Invertir en programas de formacion para ayudar a
los trabajadores desplazados; y

« Disenar acciones que fomenten la colaboracién
entre los distintos sectores para desarrollar
nuevas formas de empleo.

Con toda probabilidad el mercado laboral estara
cada vez mas caracterizado por la prevalencia

de contratos de corta duracién y trabajadores
auténomos. Estas nuevas formas de empleo
ofrecen mayor flexibilidad a los trabajadores pero
también conllevan retos relativos a su proteccion
social.

La innovacion en politicas sociales debera mitigar
las nuevas desigualdades que puedan surgir a raiz
de la digitalizacion. Entre algunas de las propuestas
encontramos la renta basica universal, la
tributacion negativa, semanas laborales de cuatro
dias o el incremento de los impuestos a la riqueza.
Cualquier solucién requerira de la participacion de

todas las partes implicadas, incluyendo los propios
trabajadores.

La adopcidon masiva de robots y servicios digitales
procedentes del extranjero puede tener efectos
disruptivos sobre el empleo y las contribuciones a
las arcas publicas.

La digitalizacion obligara a los responsables politicos
a adoptar nuevos enfoques en cuanto a fiscalidad
en los proximos anos. Pero la tributacion de sectores
especificos, como un impuesto sobre los robots,
también podria tener consecuencias imprevistas: se
necesitan pruebas y analisis holisticos.

Las politicas adoptadas deberian evitar la erosion
fiscal asegurando que los negocios online y offline
contribuyan de manera equitativa a las sociedades
donde se llevan a cabo sus transacciones.

Las empresas también deben asumir politicas
fiscales responsables para contribuir de forma
equitativa a la financiacion de los servicios piblicos
en los paises donde ofrecen sus productos y
servicios.

Mejorar la confianza en los datos

Los datos pueden ser un recurso muy valioso y
su utilizacion puede enriquecer las vidas de las
personas, beneficiar a las empresas e impulsar el
progreso de toda la sociedad.

Se requiere un nuevo marco ético sobre los
datos, dado que la transformacion digital ha de
estar orientada a las personas. Las tecnologias
centradas en el ser humano pueden llegar a
transformar los servicios publicos, como la salud,
la educacion y el transporte, para crear un futuro
mejor. También pueden facilitar el desarrollo
sostenible y contribuir a solucionar los principales
problemas del mundo, como el cambio climatico,
los desastres naturales y las pandemias.

Los estudios han demostrado que los usuarios
quieren mantener el control sobre sus datos, para
poder decidir como y cuando son utilizados y para
qué propositos. Los consumidores también quieren
tener opciones reales en relacion a la utilizacién de
sus datos.

Gréfico 2. ;/Te gustaria disponer de herramientas
propias para gestionar tus opciones de privacidad en

Internet?

N/A
10,6%

Fuente: Reptrack 2017

La mayoria de los paises ofrecen un cierto nivel

de proteccion de la privacidad, pero la regulacion
por si sola no es suficiente para que las personas
se sientan seguras con respecto a la utilizacion

de sus datos. De hecho, una regulacién obsoleta
puede incluso llegar a aumentar la confusién de los
usuarios puesto que aplica diferentes niveles de
proteccion para servicios similares.

Establecer confianza en relacion a los datos
personales requerira prestar atencién a cuatro
conceptos basicos:

- Transparencia: permitir a los usuarios acceder a
la informacién que generan.

*Seguridad de los datos: |a confidencialidad e
integridad de los datos constituyen los pilares de
la privacidad.

- Dar el control a los usuarios: los usuarios
deberian tener acceso a herramientas que les
permitan obtener todo el valor de sus datos
personales de un modo sencillo y comodo.

- Capacidad de eleccion: las personas deberian
tener opciones validas sobre como y con qué
proposito se emplean sus datos.

Dado el enorme valor para los ciudadanos y la
sociedad en general de los servicios impulsados por
datos, resultan esenciales los marcos éticos que se
apliquen para su tratamiento asi como los procesos
que garanticen su seguridad. La seguridad y la
privacidad son principios que estan intimamente
ligados y, por lo tanto, las actividades que se lleven a
cabo y estén relacionadas con la seguridad nacional,
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como la vigilancia masiva, deben garantizar el
respeto a los derechos humanos, tanto por parte del
sector pablico como del privado.

Los sistemas de seguridad perimetral han quedado
obsoletos. Es necesario establecer medidas de
seguridad apoyadas en arquitecturas resilientes
frente a los ataques que permitan garantizar

la seguridad de los propios datos. Es necesario
empoderar a los usuarios para una transicion exitosa
hacia una Economia de Datos, méas alin cuando cada
vez es mayor la parte de nuestras vidas que esta
monitorizada por sensores que permiten recabar
informacién personal sobre nuestra salud, ubicacion
y habitos. Asi, la confianza en el uso de los datos esta
adquiriendo una importancia creciente.

Apouyar plataformas mas equitativas y
algoritmos responsables

Las plataformas digitales globales generan valor
para sus usuarios, impulsan la innovacion y
despliegan nuevos modelos de negocio que, a
menudo son mas eficientes o convenientes que los
ya establecidos.

A pesar de estos beneficios evidentes, la
preponderancia y cuota de mercado acumuladas
por las mayores plataformas en la actualidad les
confieren el potencial de controlar la experiencia
digital de los usuarios y ejercer una influencia
desproporcionada en sus vidas. Algunas incluso
tienen la capacidad de influenciar a la opinion
publica.

La combinacién de nuevas tecnologias basadas en
Inteligencia Artificial, los procesos automatizados
para la toma de decisiones y el acceso masivo a
datos representa un riesgo de reforzar alin mas

el predominio de las principales plataformas de
Internet. Esto podria llegar a crear cuellos de
botella permanentes en la economia digital.

Para preservar la naturaleza global y abierta de
Internet es necesario respetar las leyes y valores
locales. Para asegurar una contribucién equitativa
ala sociedad, los impuestos y otras aportaciones
al bienestar y empleo nacional deben estar
ligados a los lugares donde se llevan a cabo las
transacciones y se ofrecen los servicios.

Los legisladores deben responder activamente a
estos retos, mientras que las plataformas digitales
han de combinar su considerable influencia con
una mayor responsabilidad respecto a su impacto
en las sociedades en las que operan.

Modernizar los derechos y las politicas

Los derechos deben aplicarse por igual tanto online
como offline.

En el ecosistema digital, los intereses corporativos
deben coexistir con los derechos de los ciudadanos
y los intereses de los Estados. Puede encontrarse
una pluralidad de intereses que deben tenerse en
cuenta alaluz de este debate.

No solamente las empresas sino también los
gobiernos democraticos deben contribuir a una
Internet abierta y transparente, protegiendo los
derechos de las personas y promoviendo acuerdos
transnacionales en diversas areas relevantes. Los
gobiernos deben buscar armonizar sus politicas y
reglas para facilitar la proteccion de los derechos
individuales.

Los derechos de ciudadanos y consumidores
estan incorporados en los acuerdos nacionales

e internacionales, pero su definicion suele
caracterizarse por su papel histérico en el mundo
offline. Estos derechos deben aplicarse igualmente
en el mundo online por lo que el establecimiento
de una “Carta de Derechos Digitales™ debe ser
objeto de debate y acuerdo publico.

Cuando se trata de los derechos de los ciudadanos,
el conocido argumento de que “el mundo online

es diferente” ya no es valido. Las empresas deben
afrontar sus responsabilidades y asumir un papel
activo en la sociedad y en la promocion de los
derechos individuales.

Supervisién del mercado

Se necesita un nuevo paradigma regulatorio
y normativo basado en la responsabilidad y la
transparencia que combine autorregulacion
corporativa, directrices y monitorizacion por
los 6rganos competentes.

Existen diversas instituciones a cargo de

la regulacion digital pero la distribucion de
responsabilidades se ha desarrollado segin las
necesidades y sin planificacion previa.

A medida que Internet va madurando y

la siguiente oleada de digitalizacion va
adquiriendo mayor inercia, se requiere una
solucion estratégica capaz de crear marcos
institucionales apropiados que afronte los
retos actuales:

Las dinamicas competitivas en los mercados
digitales han conducido a una concentracion del
mercado en manos de un ndmero reducido de
entidades globales. Aunque se sigue observando
innovacion en el ecosistema digital, existe un
riesgo considerable de que, cada vez mas, se
vaya produciendo Gnicamente con las normas
definidas estas grandes empresas y los cuellos
de botella que controlan.

La evolucién tecnoldgica y los nuevos modelos
de negocio estan dejando atras los marcos
regulatorios y normativos tradicionales. En el
entorno digital, acelerado, disruptivo y global,
la regulacion debe ser mas agil a la hora de
responder a las conductas y actividades y estar
menos enfocada en segmentos y sectores
concretos. No solo las empresas, sino también
los legisladores y reguladores, deben aceptar el
cambio y adaptarse al nuevo contexto politico y
tecnoldgico.

La supervision debe modernizarse para hacerla
mas inteligente y rapida, estableciendo una
nueva orientacion basada en:

- El enfoque sobre “el qué” en lugar de “a quién”
regular.

- Un planteamiento regulatorio menos
prescriptivo, que conceda a las empresas la
libertad de experimentar, pero que también
mantenga una supervision estrecha del
desarrollo del mercado y retenga la capacidad
de intervenir de manera decisiva cuando se
constaten posiciones dominantes y abusos en
el mercado.

- Lainclusion de los datos en los andlisis de
competencia como forma de pago por los
servicios ofrecidos por una plataforma y un factor
de produccion clave en la economia de los datos.

- Mayor especializacion entre las autoridades
respecto a mercados digitales, capacitandolas
para abordar una economia y sociedad
digitales.

Algunas plataformas digitales dominantes
tienen un impacto desproporcionado sobre los
consumidores, la competencia y la economia
que a menudo transciende el de los negocios
tradicionales. Estas companias deberian
centrar sus actividades en torno a valores

como la transparencia, responsabilidad y la
no-discriminaciéon. También deben asumir una
mayor responsabilidad por su impacto sobre las
economias y sociedades.

Soluciones globales

A medida que la digitalizacion intensifica

la globalizacion, los responsables politicos

y las empresas deberan esforzarse en

buscar soluciones globales o regionales

a los problemas basados en la naturaleza
transfronteriza de Internet. El papel de los
gobiernos debera incluir una intensificacion
de la cooperacion internacional para afrontar
los nuevos retos globales surgidos a raiz de
servicios digitales y flujos de datos mundiales.

En este sentido, el auge de las ciberamenazas
se ha convertido en uno de los peligros mas
apremiantes del futuro de Internet y existe una
imperiosa necesidad de mejorar la alineacion y

cooperacion entre los Estados y el sector privado.

Los marcos e instituciones regulatorios
actuales no fueron creados para la era digital.
Es hora de redisenarlos para poder preservar
los valores y los logros obtenidos por las
generaciones anteriores. Esta labor debe
basarse en una mejor comprension de como
operan y evolucionan las nuevas tecnologias,
los modelos de negocio y los mercados. Los
nuevos marcos deberan establecer el equilibrio
adecuado entre la experimentacion y la
innovacion inherentes a un mercado eficiente,
protegiendo al mismo tiempo los derechos de
los usuarios y asegurando la competitividad.
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CONECTAR
LAS VIDAS
DIGITALES

Este capitulo:

Subraya los beneficios que aporta el acceso a Internet y
como mejorar la conectividad a través de la innovacion, la
cooperacion, la educacion y las politicas adecuadas para no
dejar a nadie atras.




CONECTAR
LAS VIDAS
DIGITALES

La capacidad de conectarse resulta esencial
para que el proceso de digitalizacién no deje a
nadie atras.

A pesar del considerable aumento de la
conectividad durante la Gltima década gracias a
las redes moviles de banda ancha, la mitad de la
poblacion mundial todavia sigue desconectada
por diversos motivos.

Las tecnologias y modelos de negocio

actuales no seran capaces de proporcionar una
conectividad ubicua y satisfacer asi la creciente
demanda de la misma por los nuevos servicios

y dispositivos.

Nuestra vision

- La digitalizacion debe ser inclusiva para
que todo el mundo tenga la oportunidad de
participar en este mundo conectado.

* Las administraciones pablicas deben convertir
el despliegue de banda ancha en una prioridad
para el desarrollo nacional y colaborar con
el sector privado para ofrecer conectividad a
todos los ciudadanos.

* El sector privado debe replantearse el modo
de desplegar infraestructuras de red y
comercializar servicios de banda ancha, algo en
lo que Telefonica es pionera en América Latina.

» Los gobiernos deben modernizar la regulacion
para apoyar y fomentar nuevas formas de
desplegar, operar y comercializar las redes por
parte de las empresas.

» La reforma regulatoria debe atraer la inversion
privada y apoyar la reduccion del coste del
despliegue de infraestructuras mediante una
tributacion favorable.

» Las administraciones publicas también
deben contribuir al aumento de la demanda
de servicios de banda ancha, mejorando la
formacion de los ciudadanos, promoviendo
contenidos locales relevantes y digitalizando
los servicios publicos.

La digitalizacion esta considerada como la
Cuarta Revolucién Industrial® y la base de
nuevos servicios y modelos de negocio que
estan transformando el mundo y revolucionando
numerosos sectores.

La digitalizacion esta modificando la forma en la
que trabajamos, nos comunicamos y afrontamos
las tareas diarias, desde la manera de ir de
compras a la cultura y el entretenimiento.

El campo de las telecomunicaciones ofrece un
ejemplo excelente de cémo los servicios digitales
han cambiado la forma de comunicarse de las
personas: en la actualidad, la comunicacién por
voz se complementa mediante imagenes, videos
y mensajes de texto.

Y no se trata Gnicamente de empresas privadas;
también esta cambiando la manera de gestionar
los servicios publicos, el gobierno y la politica.

La salud, el transporte y la educacion se
encuentran entre los servicios pablicos que

estan evolucionando a mayor velocidad para
mejorar tanto su capacidad de interactuar con los
ciudadanos como la respuesta a sus necesidades.

Para ser sostenible, la digitalizacion debe

ser un proceso inclusivo que asegure a todas
las personas la oportunidad de participar

de un mundo conectado. Sin embargo, sin
infraestructuras de red fiables y de alta velocidad,
los ciudadanos no podran llegar a beneficiarse de
las oportunidades que brindan las nuevas formas
de crear, colaborar y comunicarse.

La digitalizacién da acceso a la educacion y al
conocimiento a una escala global sin precedentes,
pero también proporciona nuevas oportunidades
profesionales y capacita a los trabajadores para
ocupar nuevos empleos digitales.

Por lo tanto, la conectividad es un elemento
necesario para empoderar a las personas y la
clave de la inclusion social.

La conectividad es el
primer requisito para
acceder al mundo
digital.

Se ha demostrado que la conectividad tiene
un impacto positivo y relevante sobre el
empleo y mejora la Renta Nacional Bruta
(RNB) per capita. La Unién Internacional de
Telecomunicaciones (UIT) ha establecido que
la mejora del acceso y uso de Internet estan
estrechamente relacionados con un aumento
de la RNB (ver grafico 1). La UIT también ha
publicado un indice de Desarrollo TIC (cr
Development Index, IDI), que compara las
capacidades digitales de la poblacién e indica
un vinculo claro entre educacién y RNB per
capita (ver grafico 2).

Sin embargo, 3.900 millones de personas en
todo el mundo, mas de la mitad de la poblacion
total del planeta (53%), todavia estan no
conectadas. La mayoria de ellos residen en
paises en desarrollo®.

Esta situacion se da aln cuando el 84% de
la poblacién mundial tiene acceso a redes
moviles 3G 6 4G. Asi, si descontamos un
16% (1.200 millones) que no tiene redes a
las que conectarse, todavia existe un 37%
aproximadamente (2.700 millones) que no
se conecta, aunque tiene acceso a redes de
telecomunicaciones (ver “Capitulo 1 en un
vistazo").

Telefonica ha invertido mas de 45.000 millones
de euros alo largo de los Gltimos cinco

anos para desarrollar infraestructura global,
convirtiéndose en el primer proveedor de fibra
en términos de cobertura y ofreciendo acceso a
banda ancha mévil a casi el 80% de la poblacién
latinoamericana. Sin embargo, el 20% de la
poblacién de esta region todavia no cuenta con

acceso a banda ancha movil.
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Grafico 1. Relacion entre el uso de la conectividad y RNB per capita

10

9

Uso de la conectividad 2017

Corea (Rep.) []
[ ] [ ]
Estonia ) .. ° °
[
[ ]
° [
Bielorrusia : R?=0,8248
oo °, ° °
Jordan ® ° Brunei Darussalarn
% ¢ o°° o ©
Moldavia @@ ..
] [ ] ®
Kuwait
[ ]
0 10.000 20.000 30.000 £40.000 50.000 60.000

RNB per capita en dolares, Atlas Method 2015.

Grafico 2. Relacion entre indice de Desarrollo TIC (IDI) y RNB per capita
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“La banda ancha representa una forma altamente efectiva
de acelerar el progreso de de cara al cumplimiento de los 17
Objetivos de Desarrollo Sostenible de la ONU, y las nuevas
redes y servicios de banda ancha ocuparan un papel clave a

la hora de ofrecer educacién, atencioén sanitaria y servicios
sociales basicos, especialmente para las comunidades

cronicamente desfavorecidas”.

Houlin Zhao, Secretario General de UIT

2. Nuevas y mejores infraestructuras

La conectividad representa el primer paso en el
proceso de digitalizacion. Por ello, es importante
avanzar en dos areas clave:

Brecha Digital y la necesidad de conectar
alos no conectados

Conectar a aquellas personas que no cuentan
con acceso a las redes mas avanzadas (redes
nuevas). Las personas no conectadas deberian ser
el principal objetivo de los responsables politicos

y los gobiernos. Estas nuevas redes no deberian
proporcionarse tan solo pensando en el corto plazo,
sino que deberian estar disenadas para evolucionar
tan pronto como aparezcan nuevas soluciones

e innovaciones, reduciendo asi la brecha de
capacidades entre las redes de zonas rurales frente
a las de zonas urbanas.

La inclusion debe ser una prioridad para todos
los gobiernos y otras organizaciones que guian
el curso del mundo digital. Del mismo modo
que las infraestructuras de agua y electricidad
fueron esenciales para el desarrollo en el siglo
XX, en la actualidad la conectividad debe ser
accesible para todos.

Redes sostenibles

Mejorar o evolucionar las redes mas antiguas
para cumplir con las demandas de una
sociedad plenamente digitalizada (redes
mejores). La digitalizacion de todo llegara a
concentrar hasta un 1 millon de dispositivos
conectados de manera simultdnea en un area de
1 km? (contando los smartphones de los usuarios
y demas dispositivos) en areas ultradensas. Este
sera un reto sin precedentes que requerira un
cambio radical en la forma de desplegar y operar
las redes.

Para lograr conectar a todas las personas y
objetos, las redes deberan ser mas inteligentes
y flexibles. Algunas aplicaciones requeriran
mayor ancho de banda o mejor latencia y
respuesta, mientras que otras seran capaces

de operar en redes con un rendimiento menos
elevado. Del mismo modo, el entorno controlado
e identificable y el nivel de ciberseguridad
requeridos por la industria 4.0 seran
completamente diferentes del entorno abierto y
libre de acceso para personas, con libertad para
conectar dispositivos (sin control) que ofrecen los
accesos genéricos a Internet.
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Los enfoques actuales no son validos para

responder a estos nuevos retos, puesto que:

Las actuales obligaciones de los operadores
a la hora de construir infraestructuras hacen
imposible proporcionar redes a precios
razonables para los usuarios con ingresos
reducidos en areas remotas.

La percepcién confusa y restrictiva de las
actuales regulaciones requieren que las redes
rindan por igual para todos los servicios y
dispositivos.

Ambos retos tienen una base comn: la
modernizacion de las leyes y normas para
poder proporcionar un marco adecuado que no
lastre la innovacién de redes.

Desplegar infraestructuras resistentes, fiables y
ubicuas que proporcionen conectividad a todos
los ciudadanos representa un reto considerable
que requerira del esfuerzo de todos. Es necesario
que se establezca una colaboracion estable

entre los sectores pablico y privado, asi como
entre operadores, fabricantes de dispositivos,
reguladores, legisladores, proveedores,
organismos de estandarizacion y comunidades de
codigo abierto.

Telefénica mantiene el firme compromiso

de proporcionar infraestructura a todos los
habitantes de los paises donde opera. Hemos
invertido 45.000 millones de euros a escala
mundial durante los Gltimos cinco afios y
continuamos buscando formas innovadoras
de cooperar con otros miembros del sector
TIC para aumentar nuestra presencia

y extender nuestros servicios en areas
desfavorecidas. Telefonica cree que esta es la
mejor manera de contribuir a las sociedades,
en linea con los Objetivos de Desarrollo
Sostenible (ODS) de Naciones Unidas (ONU)’.

Por otra parte, encontrar nuevas formas

de ofrecer infraestructuras mejores para
aumentar el acceso a servicios no resulta
suficiente a menos que los usuarios puedan
constatar los beneficios de su utilizacion.
Incluso en las zonas bien conectadas existen

brechas notables entre diferentes segmentos
de género, edad, ingresos y nivel educativo®.

Ofrecer servicios mas relevantes para las
diversas poblaciones y crear contenido y
servicios de valor en los idiomas locales

son elementos claves para generar un ciclo
virtuoso en el que se promueva la experiencia
digital y se incentive una exploracién mas
profunda.

Para lograr conectar
a las personas, es
necesario encontrar
formas innovadoras
de desplegar redes,
impulsar la creacion
de servicios digitales
relevantes y equipar
a los usuarios con
capacidades digitales
basicas para poder
beneficiarse de ellos.

Reducir la brecha de conectividad requerira de
iniciativas por parte de los sectores pUblico y privado
que actlen en términos de oferta y demanda:

Sector privado:

- Disenar tecnologias innovadores y sostenibles,
y explorar modelos de inversion disruptiva para
desplegar infraestructura.

Administraciones publicas:

- Crear un marco legislativo favorable a la
inversion para crear infraestructuras de
informacion y comunicaciones (TIC).

- Adoptar un enfoque holistico.

- Digitalizar las administraciones pulblicas y los
servicios publicos.

La disparidad entre géneros es mas pronunciada en
Africa, los Estados Arabes y la region Asia-Pacifico

Hombre I S 3%
Mujer

La mitad tiene un RNB/capita inferior
a 6.500 dolares (PPA), una gran
proporcion de los cuales se encuentra
en Africa y Asia-Pacifico

Fuente: UIT

Caso practico

OBJETIVOS DE
DESARROLLO
SOSTENIBLE DE LA ONU

La agenda de desarrollo sostenible de

Naciones Unidas se basa en 17 Objetivos

de Desarrollo Sostenible (ODS) que buscan
poner fin a la pobreza, proteger el planeta y
asegurar la prosperidad para todos. Dos de

los ODS estan directamente relacionados con
las infraestructuras de comunicaciones, la
digitalizacion y su impacto sobre la educacién y
el crecimiento econémico.

Objetivo 9: Construir infraestructuras robustas,
promocionar la industrializacién sostenible y
fomentar la innovacién

Este objetivo reconoce la importancia
de invertir en infraestructuras de
telecomunicaciones:

= 1.000-1.500 millones de personas no tienen acceso a
servicios de telefonia fiables.

= Lainfraestructura de telecomunicaciones de calidad permite
alcanzar objetivos sociales, econdmicos y politicos.

Los individuos con una nivel educativo
m bajo a menudo permanecen

desconectados en todas las regiones

/3 . 2
(fﬂ/\;?&i' El 60% vive en areas rurales, una gran

proporcion de los cuales también se
encuentra en Africa y Asia-Pacifico

Las personas mayores tienen un nivel
de penetracion de Internet mucho
mas bajo que la poblacion general en
todas las regiones

= La infraestructura de comunicaciones inadecuada
restringe el acceso a los mercados, empleo, informacion
y educacion, generando una barrera importante para las
empresas.

= La infraestructura de comunicaciones deficiente limita el
acceso a la salud y la educacion.

= Las PYMEs que participan en procesos industriales y
de fabricacion son las mas criticas para las primeras
fases de la industrializacion y también suelen ser
los principales creadoras de empleo. Mas del 90 por
ciento de los negocios del mundo son PYMEs, lo cual
representa entre un 50 y un 60 por ciento del empleo.

Objetivo 17: Revitalizar la colaboracion global
para el desarrollo sostenible

Este objetivo reconoce la importancia de
un enfoque basado en la colaboracion entre
multiples participantes:

= Mejorar la colaboracion global para el desarrollo
sostenible, complementada por acuerdos entre
miltiples participantes que movilicen y compartan
el conocimiento, experiencia, tecnologia y recursos
econémicos para apoyar la consecucion de los
objetivos de desarrollo sostenible en todos los paises,
especialmente aquellos en vias de desarrollo.

= Fomentar e impulsar colaboraciones publicas, pablico-
privadas y de la sociedad civil.




Innovacion para ofrecer el acceso a
infraestructuras que requieren los
consumidores

Las redes del futuro deben ser personales,
completamente flexibles y adaptadas a las
demandas de los consumidores. Los usuarios
interactuaran con redes para gestionar y
configurar sus experiencias, dependiendo de
sus necesidades y deseos inmediatos. Estas
redes deberan ser sostenibles y también
inteligentes para lograr mantener el ritmo de
los consumidores.

Ofrecer acceso ubicuo a las infraestructuras
requerira un considerable esfuerzo por parte
del sector de las telecomunicaciones. Conectar
y operar zonas remotas es mas caro que areas
urbanas y, por lo tanto, generan un retorno

de la inversion mucho menor debido al coste

Caso Practico

del despliegue, incluso asumiendo la misma
intensidad de uso que en las zonas urbanas.
De un modo similar, el alto coste de desarrollar
infraestructuras en areas ultra-densas que
permitan responder a los nuevos requisitos

de Internet de las Cosas (loT) y otros nuevos
servicios requerira de nuevas soluciones que
ademas puedan ser escaladas mas adelante en
areas rurales.

Estas nuevas tecnologias, desarrolladas para
proporcionar una gestion de infraestructuras
plenamente flexible que las hagan mas
sostenibles, incluyen, entre otras, las Redes
Definidas por Software, la propia Virtualizacion
de las Funciones de Red y la segmentacion de
redes (Network Slicing) en 5G. Estas capacidades
permitiran a los proveedores de infraestructuras
ser mas eficientes, ofreciendo conexiones
adaptadas a las necesidades, en lugar de
plataformas rigidas e incapaces de satisfacer la

PROGRAMA “INTERNET PARA TODOS" DE
TELEFONICA

Casi 100 millones de personas no cuentan con
conexion en los paises donde Telefénica opera.
Mantenemos el compromiso de asegurar que los
beneficios de la digitalizacion alcancen a todos
los ciudadanos y se encuentren distribuidos de
manera mas equitativa, para poder crear una
sociedad mas inclusiva que no deje atras a nadie.

gobiernos, etc. Estamos utilizando la nueva
generacion de redes basadas en software para
construir una cadena de valor rural sostenible
mediante estructuras econémicas escalables y
capaces de desplegar las redes del futuro.

Algunos de los elementos clave que “Internet para
Todos" esta reinventando en Iberoamérica son:
“Internet para Todos" es el programa interno de
Telefonica que reinventa la manera de disefar,
desplegar, operar, mantener y comercializar
redes, para poder continuar extendiendo nuestra
cobertura de Internet moévil mas alla de nuestro
alcance actual.

= Adaptacion de infraestructura para areas de baja
densidad.

=Diseno de redes y herramientas de soporte abiertas,
simplificadas, completamente virtualizadas,
medioambientalmente eficientes y programables.

= Desarrollo de modelos de despliegue innovadores,
como Plataformas de Gran Altitud, comunidades y
emprendedores locales.

Telefonica afronta este gran reto con un enfoque
radicalmente abierto, colaborando con diversos

agentes intersectoriales: empresas de Internet,
otros operadores locales, emprendedores,

= Aprovechamiento del Big Data y la Inteligencia
Artificial (IA) para guiar la toma de decisiones.

demanda de una sociedad digitalizada, siendo al
mismo tiempo sostenibles.

Ademas, el empleo de las tecnologias actuales
de formas innovadoras ayudara al sector
privado a superar problemas tradicionalmente
inabarcables. Globos, drones y satélites podrian
ser elementos de una solucion de red.

Las iniciativas de estandares y coédigo fuente
abiertos alcanzan su maximo potencial en las
zonas remotas. Estos proyectos pueden llegar
a reducir el nivel de experiencia necesario

para gestionar el acceso a redes locales al
permitir que las comunidades se encarguen del
equipamiento local del operador por si mismas
y contribuyan al mantenimiento de las redes.
De este modo, usando equipamiento

mas genérico, se podria reducir el coste de
mantenimiento y actualizacion de dicho
material.

Asi, para proporcionar acceso a
infraestructuras que lleven la conectividad

a entornos diversos y areas desfavorecidas
de todo el mundo, desde zonas urbanas ultra-
densas a la cobertura remota y rural, el sector
privado debera:

Desarrollar nuevas soluciones y equipamiento
técnico.

Encontrar nuevos modelos de negocio y explorar
la cooperacidn con otros agentes.

Cooperar con proveedores de servicios digitales
en areas rurales y desfavorecidas para poder
ofrecer un acceso sostenible a las redes.

Transformar los enfoques de negocio
convencionales, abandonando viejos corsés

y desarrollar nuevos modelos de negocio que
permitan implementar redes 5G que contribuyan
aresolver estos retos, tanto en zonas rurales
como ultra-densas.

Reforzar la cooperacion entre proveedores de
equipamiento y desarrolladores de software,
trabajando con estandares abiertos para
alcanzar soluciones eficientes, sostenibles y
econdémicamente viables.

Con el programa “Internet para todos”, Telefénica esta expandiendo Internet a través

de un enfoque innovador, incorporando a un amplio nimero de partners y stakeholders
para afrontar el reto de la conexién en las areas rurales.

PLATAFORMAS DE GRAN ALTURA
Extension de la cobertura mediante
estaciones base en globos aerostaticos
en areas extremadamente remotas.
Cobertura bajo demanda

OPERADOR RURAL
Acuerdo con terceras partes para
dotar de cobertura a lugares donde
nuestro modelo operativo o nuestro

INNOVACION RURAL
Superposicion sobre la red de voz
Actualizacion de nuestro negocio
de comunicacion de voz mediante
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Marco legislativo favorable a la inversion

Las administraciones puablicas deben centrarse

en proporcionar lo que es mejor para todos los
ciudadanos, permaneciendo abiertas a nuevos
modelos operativos y de inversion. La previsibilidad
del entorno legal y regulatorio resulta esencial

para favorecer que los inversores asuman riesgos y
atraer el capital privado necesario para construir las
infraestructuras de redes del futuro.

Un enfoque flexible y predecible incluiria:

Mayor flexibilidad en la manera de construir y utilizar
las redes para proporcionar servicios, apoyando el
lanzamiento eficiente de redes de nueva generacion,
como redes de fibra y 5G, tanto en zonas ultra-
densas como remotas, aprovechando al maximo las
posibilidades que la tecnologia permita en términos
de eficiencia en el uso de infraestructuras.

La promocion de la inversion privada en redes
cooperativas y comunitarias operadas por residentes
locales en areas de baja densidad y desprovistas,

0 escasamente provistas de redes, que podrian
combinarse con:

- Backhaul privados.

- Redes Ginicamente mayoristas, también
financiadas mediante capital privado, a las que
cualquier operador pueda conectarse.

Una reforma regulatoria o un enfoque flexible

para fomentar nuevos modelos de negocio que
puedan extraer el mejor resultado de un mercado
de dos caras que ayude a sufragar las redes
complementando las alternativas actuales, basadas
Gnicamente en ofertas minoristas de ancho de
banda y/o volumen de consumo de datos. Este
mercado de dos caras representa un elemento
clave de Internet en zonas rurales con poblaciones
desfavorecidas, asi como para las redes de latencia
ultrabaja necesarias para proporcionar nuevos
servicios en areas de alta densidad.

Ha llegado el momento de reconsiderar si Gnicamente
los consumidores deberian asumir por si solos toda
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Caso practico

ESPANA, A LA CABEZA
DE EUROPA EN
DESPLIEGUE DE FIBRA
HASTA EL HOGAR (FTTH)

En Espana, un cambio en la regulacion sobre
acceso a fibra 6ptica en 2009, dirigido a atraer la
inversion en banda ancha de alta velocidad (por
encima de 30 Mbps), resulté en un despliegue
masivo de fibra por parte de los operadores. En
junio de 2016, mas de 11 millones de hogares
podian acceder a la fibra hasta el hogar (FTTH)
y a finales del mismo ano, casi el 35% de estos
hogares estaban conectados.

Mirando atras, en 2008 Espana se encontraba
a la cola del mercado europeo en términos de
hogares pasados mediante tecnologia FTTH.
Hoy se sitGa en el 5° lugar del mundo (7° por
nimero de subscriptores) y tiene la mayor red
de FTTH en Europa, convirtiendo a Espana en
un pais lider en la disponibilidad de FTTH.

Paises con mayor prevalencia de banda ancha a través de fibra
Suscripciones de banda ancha a través de fibra por 100
habitantes en paises seleccionados de la OCDE*

Coreadel Sur NN 30,0
Japon N 229
Suecia |GG 20,4

Noruega (NN 155
Espana N 10,7
Suiza | © 6
Paises Bajos M 6.0
Australia [ 5.8
Estados Unidos [ 3,7
Canada 1M 3,7
Francia [l 3.3
Alemania- 0,7

*Diciembre 2016  Fuente: Statista

la carga econémica de financiar el acceso a las redes,
dado el escaso control que tienen sobre el elevado
consumo de volumen de datos de los servicios que
ofrecen las empresas digitales.

Un mercado de dos caras implica que tanto
consumidores como productores contribuyen a
financiar la plataforma comdn. Esto evita que la
carga econdmica recaiga Gnicamente en una de
las dos partes. En muchos casos, los consumidores
podrian estar contribuyendo a financiar las redes

a través del uso de sus propios datos personales,
ademas de o en lugar de una remuneracion
econdmica por dichos datos.

Los operadores, los negocios y las personas deberan
desarrollar y experimentar con nuevos modelos de
negocio y los reguladores deberan estar abiertos

a aligerar la carga regulatoria, como algunas de las
provisiones actuales sobre neutralidad de red.

Ademas de un enfoque moderno hacia modelos de
negocio innovadores, se requieren nuevas formas

de proporcionar licencias por parte de gobiernos

y reguladores. Esto implica la eliminacion de las
transferencias de capital privado hacia los gobiernos a
través de los impuestos, en lugar de permitir que ese
capital sea empleado directamente en la construccion
de redes e infraestructura.

Como muestra del éxito de una politica pro-inversion,
tenemos la a experiencia de limitar la regulacion

en torno a las obligaciones mayoristas de fibra en
Espana. Este movimiento se tradujo en un aumento
del despliegue de fibra por parte de todos los
operadores, colocando a Espana en la vanguardia de
la UE en términos de nimero de conexiones de fibra y
hogares conectados.

Enfoque legislativo holistico

La regulacion deberia tener en cuenta el valor
de lainnovacion en modelos de negocio y oferta
comercial, asi como los beneficios que esto
puede aportar de cara a la adopcion por parte de
la poblacién de los servicios digitales. Aunque
algunas de estas iniciativas han recibido criticas
por la posible violacion de las disposiciones de
neutralidad de red, es justo decir que muchas

de ellas han sido muy populares. A menudo, la
accesibilidad econémica se considera un motivo

ARGENTINA

muy relevante por el cual los consumidores no
acceden a Internet. Obviamente, los usuarios
tienen que poder pagar la conectividad, de

modo que los precios son un factor importante.
Sin embargo, tal y como ha demostrado
recientemente la UIT a través de un estudio a

gran escala en los paises menos desarrollados®, la
relacién entre el coste de la banda ancha mévil y
el uso de Internet no es especialmente relevante.
Mientras otros factores, como la disponibilidad y
las capacidades digitales, también entran en juego
(ver grafico &4). Ademas, los precios de la banda
ancha mévil han caido de forma considerable en los
Gltimos anos!? (ver grafico 5).

Gréfico 4. Relacion entre la banda ancha moévil y el uso
de Internet, 2015 PMDs
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Gréfico 5. Tarifa de banda ancha fija en América Latina de
1Mbps como porcentaje del PIB mensual per capita, 2010
y 2016

BOLIVIA
PARAGUAY
ECUADOR
COLOMBIA
CHILE
COSTARICA

BRASIL
URUGUAY

® Ratio 2016 como porcentaje de PIB mensual per capita en 2015
® Ratio 2010 como porcentaje de PIB mensual per capita en 2010
® Mediaen 2010
® Mediaen 2015

Fuente: Observatorio Regional de Banda Ancha de la CEPAL. Para
2010, las tarifas corresponden a diciembre. Las tarifas de 2016
corresponden a enero; el PIB a 2015.
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Por lo tanto, el coste econdmico de la conectividad
es un factor relevante, pero también existen otras
cuestiones de igual importancia que el precio que
generan asimismo barreras en la adopcion que
requieren de mayor atencion por parte de los
gobiernos. Por ejemplo, el coste de los equipos

y dispositivos asociados requeridos para utilizar
aplicaciones y servicios digitales. Los ordenadores,
tabletas, smartphones y la electricidad necesaria
para alimentarlos también son componentes
fundamentales de la vida digital y deben tener
precios asequibles para que los ciudadanos
puedan aprovechar la conectividad con la que
cuentan.

En definitiva, los servicios de comunicaciones no
deberian estar gravados de manera diferente a
otros productos basicos y tampoco deberia haber
diferencias tributarias entre distintos proveedores
con servicios semejantes. Tipos impositivos
elevados o una tributacion especifica para los
sectores de telecomunicaciones hacen que los
servicios que estos prestan resulten menos
accesibles para los colectivos desfavorecidos y
podrian llegar a convertir el uso de los servicios
digitales en un privilegio al alcance de las minorias
de mayor poder adquisitivo. Los gobiernos
deberian considerar esta cuestion al definir sus
politicas fiscales y categorizar los dispositivos,

los cuales deberian ser considerados como
herramientas basicas para empoderar a las
personas, en lugar de objetos de lujo.

Modernizacion de la administracion
publica

Las administraciones pablicas pueden contribuir

a establecer confianza demostrando las enormes
ventajas de la digitalizacion. Ademas, este proceso
de digitalizar las administraciones publicas ofrece
ventajas adicionales, puesto que aumenta su
capacidad de servicio y optimiza los recursos,
permitiéndoles reinvertir y aumentar su eficiencia.

Se trata de una situacion donde todas las partes
ganan. A medida que los servicios publicos pasan
al mundo online, los ciudadanos aumentan su
participacion en el proceso de digitalizacion y
también aumenta su implicacién en la sociedad
digital.

Resulta sencillo visualizar algunos ejemplos:

La digitalizacién del sistema sanitario de un pais

permitiria ofrecer mejores servicios y extender el
alcance de servicios médicos avanzados a zonas
remotas de manera eficiente.

El empleo de analitica de datos facilitaria sistemas de
transporte pUblico mas eficaces.

Se ha demostrado que los procesos de digitalizacion
de las autoridades fiscales actGian como unincentivo
importante para que individuos, empresas y otras
entidades adopten las ventajas de estos cambios,
ahorrando tiempo, esfuerzo y dinero a todas las
partes implicadas.

Caso practico

EL REGISTRODE LA
PROPIEDAD BASADO
EN BLOCKCHAIN DE
SUECIA

En marzo de 2017, el Registro de la Propiedad
Nacional de Suecia completé la segunda fase
de un Registro de la Propiedad Nacional basado
en Blockchain, colaborando con la start-up
ChromaWay.

Esta solucion allana el camino para la retirada del
antiguo proceso basado en papel y lo reemplaza
por un sistema completamente digitalizado.

La tecnologia Blockchain ofrece seguridad y
comodidad, asi como un método fiable de agilizar

el flujo de trabajo entre las diez o mas entidades
involucradas en el proceso.

Capitulo 1 en un vistazo

El reto

La conectividad es el primer requisito para acceder al mundo digital. Sin embargo, las tecnologias y los modelos de negocio
actuales no son capaces de proporcionar una conectividad ubicua y satisfacer asi la creciente demanda de la misma por parte
de los nuevos dispositivos y servicios. Es mas, incluso estando disponible mucha gente continda sin conectarse.
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Nuestra vision

02. POLITICAS FAVORABLES
A LA INVERSION

O01. REDES DE ACCESO
INNOVADORAS
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REFORMAR
LAS POLITICAS
SOCIALES

Y FISCALES
PARA LAS
SOCIEDADES
DIGITALES

Este capitulo:

Detalla las recomendaciones de Telefonica a gobiernos y empresas
que ayudaran a la sociedad a prepararse para la revolucion digital

a través de la modernizacion de los sistemas educativos, la
implementacion de programas de reciclaje profesional, la adopcion
de nuevas politicas sociales y la adaptacion de la tributacion a la
nueva economia digital.
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REFORMAR LAS POLITICAS
SOCIALES Y FISCALES PARA

LAS SOCIEDADES DIGITALES

El profundo impacto de la digitalizacion
sobre la economia difiere del experimentado
en anteriores revoluciones industriales por
la velocidad a la que se estan produciendo
los cambios, haciendo que la adaptacién de
la sociedad y los individuos esté resultando
mas compleja que nunca.

El mercado laboral esta sufriendo

una transformacion radical y muchos
trabajadores corren el riesgo de verse
afectados por nuevas inseguridades y
desigualdades sociales que puedan derivarse
de dichos cambios.

El impacto de la digitalizacién y
automatizacion sobre la tributacion y el
empleo estd amenazando la sostenibilidad
de las politicas sociales, la seguridad y el
bienestar.

La Inteligencia Artificial (1A), el Machine
Learning y el Big Data seran los principales
motores de la automatizacién de todos

los procesos y trabajos repetitivos, lo que
se traducira en la desaparicién de muchos
empleos y profesiones, pero también en la
creacion de otros nuevos.

Nuestra vision

* Los responsables politicos deberan guiar
activamente la digitalizacion, adoptando las politicas
adecuadas que permitan preparar y orientar a las
personas durante esta nueva revolucion.

» Las politicas sociales deberan modernizarse y
adaptarse con el objetivo de seguir manteniendo
una proteccion social de los trabajadores adecuada.

» Los trabajadores actuales deberan reciclarse para
garantizar sus posibilidades de empleo en el futuro.

» Esta nueva economia digital requiere de nuevos
enfoques educativos que permitan desarrollar las
capacidades y conocimientos necesarios.

* Las personas deberan seguir aprendiendo a lo
largo de sus vidas mientras que los negocios y
sistemas educativos tendran que adaptarse a este
nuevo paradigma. La tecnologia y la conectividad
permitiran ofrecer mejores opciones de formacion
para todos.

*La erosion fiscal causada por la digitalizacion se
debera limitar para asegurar que la educacion
publica, las politicas sociales y el bienestar cuenten
con la financiacién adecuada para afrontar la
transformacion de las sociedades digitales.

» Los negocios digitales globales deberan adoptar
practicas fiscales responsables y contribuir de
manera justa a las sociedades donde se desarrollan
sus actividades y transacciones.

Los avances tecnoldgicos estan generando un
renacimiento industrial que permitira mejorar

las capacidades de los trabajadores, asi como
reducir las desigualdades entre ciudadanos. Sin
embargo, la economia digital conlleva procesos
desestabilizadores en términos de eficiencia (como
el ahorro de tiempo, la reduccién de costes y
errores) asi como nuevos modelos de colaboracion
que estan generando una considerable
incertidumbre de cara al empleo.

¢Qué nos dice la historia respecto a la relacion
entre empleo y tecnologia? La experiencia tras
anteriores revoluciones tecnolégicas siempre ha
resultado positiva en lo que se refiere a la creacion
de empleo, aunque cada sociedad ha tenido que
atravesar distintos periodos de transicion con el
fin de adaptarse a los cambios en la oferta y la
demanda.

La digitalizacion resulta clave para asegurar un
mayor dinamismo econdmico a corto y medio
plazo. La relacion entre empleo y tecnologia podria
experimentar un circulo virtuoso siempre que:

La oferta coincida con la demanda.

Los marcos politicos y regulatorios se adapten al
nuevo contexto econémico.

Se asegure la estabilidad econémica.

Se produzca una adopcion en todos los sectores
de las nuevas tecnologias.

La velocidad del cambio generado por la tecnologia
estd afectando a los retos que afrontamos en la
actualidad. Hablamos de riesgos relacionados

con la brecha digital, la necesaria transformacion
digital de empresas y sectores y el ajuste del
mercado laboral.

La Gig Economy

El auge de la economia integrada por trabajadores
independientes con proyectos esporadicos (Gig
Economy) esta generando un entorno dinamico
en el que la naturaleza del trabajo se esta viendo
reconfigurada tanto por los cambios demograficos
como por el progreso tecnolégico, lo que deriva

en implicaciones sociales, politicas y econdémicas
que resultan preocupantes para trabajadores,
organizaciones y legisladores.
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Jesus Gil, Rafael Mufioz, Angélica Roa, Andrés Vega y Edmar Vanessa, empleados de Telefonica Venezuela.

Alo largo de la proxima década, las economias
desarrolladas sentiran los efectos de una
poblacién envejecida que deberda mantenerse
independiente y activa laboralmente, al tiempo
que deberd alargar su vida laboral.

La revolucién digital esta ayudando a personas

y organizaciones a avanzar en direcciones nunca
antes imaginadas. Las nuevas tecnologias estan
ofreciendo numerosas oportunidades para realizar
trabajos flexibles que van mas alla de la opcion

de trabajar fuera de la oficina. En la actualidad,

los trabajadores pueden desempenar su labor en
cualquier momento y desde cualquier lugar.

Cada vez son mas las personas que realizan
diversos trabajos de manera independiente,
puesto que los mercados online ofrecen a las
companias acceso a una fuerza laboral escalable

a demanda. Las empresas de tecnologia y
servicios han sido un elemento esencial en

la expansion de la llamada Gig Economy que

esta ofreciendo a numerosos trabajadores en
sectores especificos oportunidades laborales
adaptadas a su experiencia, capacidades, horarios
y necesidades. El nimero de trabajadores
independientes empleados para proyectos
esporadicos esta aumentando y esto requiere una
mejor comprension de las expectativas actuales
de esas personas para asegurar que estas nuevas
formas de empleo no deriven en nuevas tensiones
sociales y laborales.

Otro factor que observamos en el nuevo mercado
laboral es la motivacion no econémica. Algunos
servicios de Internet, como Wikipedia, se han

desarrollado practicamente por completo
mediante la labor de voluntarios.

Gobiernos y lideres empresariales deben
asegurar que esta Gig Economy no se asocie
alaincertidumbre y a condiciones de empleo
precario, sino a principios inspirados en la justicia
e igualdad social. Para alcanzar este objetivo,

los responsables politicos deben dar con nuevas
formulas que ofrezcan a los individuos una mejor
proteccion en estos nuevos modelos laborales

y las empresas deben actuar para desarrollarlos
e incorporarlos. Estableciendo las politicas
adecuadas, las sociedades favoreceran una
mayor inclusion social y fomentaran una
prosperidad que alcance a todos.

La automatizacion también se esta convirtiendo
en un reto para el empleo y, sin lugar a dudas,

la colaboracién entre humanos y robots
continuara transformando la naturaleza del
trabajo en el futuro.

Gréfico 1. Empleos con alto riesgo de automatizacion o
transformaciones significativas, 2016.
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Disrupcion del mercado laboral:
transformacién del empleo

Algunas personas identifican la automatizacién
como sinénimo de desempleo pero, es cada

vez mas evidente, que este avance (nicamente
impactara a ciertos trabajos que requieran
tareas repetitivas que puedan ser facilmente
automatizadas. La digitalizacion ya ha generado
nuevos puestos que no existian hace solo una
década, como especialistas en Big Data, gestores
de medios sociales, ingenieros de informatica
cognitiva, arquitectos de la Internet de las
Cosas (IoT) o desarrolladores de Blockchain.

Por lo tanto, esta por ver si la digitalizacion

y la automatizacion cambiaran el mundo
laboral, reemplazando trabajos repetitivos

y generando una demanda de nuevas
capacidades.

Es por ello que durante la transicion a la nueva
economia, sera necesario formar y reciclar
profesionalmente la fuerza laboral actual para
ayudar a los trabajadores que estan en riesgo

de ser desplazados por la automatizacion. La
educacion yla formacion ocuparan un papel clave
en nuestras vidas laborales, puesto que el futuro
del trabajo estara basado en capacidades, cambio
y la adaptabilidad de los trabajadores.

La Organizacion para la Cooperacion y el
Desarrollo Econémicos (OCDE) estima que
el 65% de los ninos de hoy desempefaran
trabajos que todavia no existen!!.

Hacia 2020, mas de un tercio de los empleos
actuales estaran basados en nuevas
capacidades. Se trata de un fenémeno mundial
que representa un nuevo paradigma en la
educacion. En la Unién Europea, el nGmero de
empleos digitales estd aumentando a un ritmo

de 100.000 cada afo, pero la cantidad de recién
licenciados en tecnologia de la informacion

y comunicaciones (TIC) que adquieren los
conocimientos requeridos no esta manteniendo
el ritmo de la demanda.

Mas alla de los campos de ciencia, tecnologia,
ingenieria y matematicas (STEM por sus siglas
en inglés), la creatividad, el pensamiento critico
y la empatia estan adquiriendo cada vez mayor
importancia para todos los trabajadores. El Foro
Econémico Mundial (WEF) anticipa un aumento
de la demanda de capacidades cognitivas
(52%), de ingenieria de Sistemas (42%) y
resolucion de problemas complejos (40%)?*2.

Para evitar un déficit de formacion, un
desempleo masivo y un continuo aumento de la
desigualdad, es preciso formar a mas individuos
para que participen en esta transformacion
digital.

Es vital reformar los
sistemas educativos
y los planes de
estudios nacionales
para responder a las
necesidades de un
mercado laboral en
constante cambio,
incorporando

una filosofia de
aprendizaje continuo,
facilitada por la
digitalizacion y la
conectividad.
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La tecnologia ayudara en este sentido, ya que
puede revolucionar los sistemas educativos,
conectar a las personas e inspirarlas a mejorar
su formacion:

La educacion deberia dejar de estar limitada a
instituciones especificas y periodos de tiempo
concretos con el Gnico objetivo de obtener una
certificacion. En lugar de ello, deberia concebirse
como una vida dedicada al aprendizaje
permanente, en un entorno cambiante, donde
los estudiantes deben aprender a automotivarse.

Los conocimientos practicos pueden ser mas
relevantes que las cualificaciones tradicionales,
por lo que los métodos y las valoraciones
también deben ser adaptadas al mundo digital.

Nuevas posibilidades para la colaboracién remota
estan permitiendo el acceso a informacion que,
hasta hace poco tiempo, resultaba limitada.

El uso de Inteligencia artificial (1A), la Realidad
Aumentada (RA) y/o la Realidad Virtual (RV)
puede contribuir a personalizar y enriquecer el
aprendizaje. Herramientas nuevas, como los
Cursos Online Masivos y Abiertos (MOOCs por
sus siglas en inglés) deberian estar a disposicion
del pablico en general.

La digitalizacion también representa una
excelente oportunidad para que las personas
con discapacidad estén mejor conectados.

Por ejemplo, la Realidad Virtual, Realidad
Aumentada (RA) y la Inteligencia Artificial (I1A)
aplicadas a las plataformas de lectura podrian
cambiar por completo la manera de presentar
contenidos al puablico!3.

Todas las partes implicadas tienen la
responsabilidad de maximizar las posibilidades
que ofrece la digitalizacion a la hora de
generar contenido, productos y servicios
accesibles para todos, con independencia de
las capacidades de cada uno.

Las administraciones publicas deben:

Considerar seriamente las nuevas formas de

educacion, fomentado su adopcion e integracion
en las instituciones docentes establecidas con el
objetivo de capacitar a todos los individuos para

que desempenen un papel integral en la sociedad
de los datos.

Apouyar el periodo de transicion anticipando las
nuevas capacidades demandadas y fomentando
su adquisicion en toda la economia.

Reformar los sistemas educativos y planes
de estudios nacionales para responder a las
demandas del mundo digital.

Desarrollar programas de proteccién social agiles
y mecanismos de aseguramiento para evitar
desestabilizar las rentas, priorizando al mismo
tiempo una reintegracion rapida en la fuerza
laboral.

Aumentar las oportunidades formativas a través
de préstamos subsidiados o con intereses muy
bajos para la educacion, programas de becas y
medidas fiscales.

Contribuir al desarrollo e implantacién de nuevos
métodos educativos que combinen modelos
online y offline (como microcredenciales,
modelos de educacion “Lego").

Analizar herramientas de codigo abierto
que permitan a las sociedades adaptarse
rapidamente a los cambios acelerados.

Establecer lazos con instituciones formativas
de todos los niveles, incluyendo escuelas,
universidades y empresas.

Las empresas deben:

Apouyar el reciclaje profesional de los trabajadores
desplazados por la automatizacion y fomentar
una cultura de aprendizaje continuo para mejorar
la adaptabilidad y flexibilidad de cada individuo.

Trabajar con instituciones educativas para
actualizar los planes de estudios y proporcionar
a los trabajadores la mentalidad y herramientas
necesarias para crear un nuevo ecosistema
educativo.

Explorar nuevas oportunidades de aprendizaje
y nuevas tecnologias que permitan escalar el
aprendizaje, aprovechando nuevos modelos de
formacion online, offline y modular.

Dar a conocer estos cambios para promover el
aprendizaje continuo.

Las individuos deben:

Ser conscientes de que estos cambios pueden
impactar en su potencial laboral y estar
preparados para esta nueva realidad.

Explorar otras oportunidades formativas y
tecnologias que faciliten ampliar los modelos de
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aprendizaje aprovechando nuevos modelos de
formacion online, offline y modular.

Aprender de manera continua y agil y sentirse
comodos con el cambio permanente.

Adoptar el aprendizaje continuo y el reciclaje
periddico para asegurar su potencial de empleo y
maximizar las oportunidades laborales.

TELEFONICA APROVECHA LA¢TECNOLOGI'A
PARA MEJORAR LA EDUCACION

La Fundacién Telefénica, junto con varias

de las principales empresas del sector

de la Tecnologia de la Informacion y
Comunicaciones (TIC) latinoamericanas,
mantiene un compromiso con la Alianza TIC
AMERICAS 2030, apoyada por la Comision
Interamericana de Telecomunicaciones
(CITEL) y firmada por la Organizacion de
Estados Americanos (OEA). Telefonica
contribuye en cuatro iniciativas clave:

SCOLARTIC_

= ScolarTIC: un espacio social para la formacion de alta
calidad mediante cursos online gratuitos, recursos
educativos innovadores, charlas, presentaciones y
talleres. La plataforma cuenta actualmente con mas de
220.000 docentes.

STEMBYME_

* STEMByYME: un espacio de aprendizaje y
entretenimiento para jovenes, americanos
hispanoparlantes que busca motivarles mediante la
ciencia, tecnologia, ingenieria, arte y matematicas.
También ofrece nuevas formas de aumentar sus
conocimientos. Mas de 120.000 jovenes ya estan
participando, aprendiendo y afrontando nuevos retos en
esta plataforma.

MIRIADAX _

* MiriadaX: la primera plataforma de MOOCS (Cursos
Online Masivos y Abiertos) latinoamericanas centrada
en la educacion universitaria. MiriadaX cuenta
actualmente con 4 millones de estudiantes registrados
en todo el mundo y ofrece mas de 500 cursos
online dirigidos por mas de 2.546 docentes de 105
universidades.

Pm@i‘/"'_ﬁ Telfnica  IK

P Fundaciin Bancari:
Comprometidos con la educacion. FUNDACION H I-L!E.':ﬂt.}l 1Carka

* PROFUTURO: ProFuturo es un gran proyecto
formativo digital que emplea la tecnologia digital
para ofrecer educacion basica de alta calidad a dos
millones de ninos y adolescentes con el patrocinio de
la Fundacion Telefonica y la Fundacion “La Caixa".

ProFuturo ya ha proporcionado acceso a la educacion a
2 millones de nifos y alcanzara 10 millones hacia 2020.
En la actualidad, se encuentra presente en Africa e
Iberoamérica y pronto se expandira a Asia.




Los responsables politicos deben situar a

las personas en el centro de este cambio
emprendiendo acciones que aprovechen el
potencial humano. Deben evitar que el cambio
tecnolégico vaya acompanado de escasez de
talento, desempleo a gran escala y un aumento
de la desigualdad. Existe una imperiosa
necesidad de considerar y experimentar con
nuevos enfoques de bienestar social que lo
hagan sostenible. La velocidad de este cambio
sin precedentes en los mercados laborales y

la forma de trabajar podria causar la aparicion
de nuevas formas de desigualdad y, por lo
tanto, se requiere facilitar la adaptacion de los
distintos segmentos de la sociedad a esta nueva
transformacion.

Las sociedades deben debatir extensamente
nuevas formulas de innovacion en politica social
para proporcionar una respuesta a cuestiones
urgentes, como el apoyo a la inclusién social y la
extension de beneficios para todos.

;Podria una renta basica universal ser la
solucion para el desempleo a gran escala o para
situaciones resultantes del cambio tecnolégico?
Esta opcion aborda el problema fundamental

de que la economia digital deje atras a algunas
personas. Los detractores de esta propuesta
aducen que este tipo de enfoque fomenta que
las personas permanezcan fuera del mercado
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RENTA BASICA EN
FINLANDIA

El experimento llevado a cabo en Finlandia
sobre el establecimiento de una renta basica se
present6 como una posible solucion al problema
de la destruccién de empleo y reduccion de

salarios causada por la automatizacion. El

experimento consisti6é en una variacion de la

laboral y que podria conducir a una reduccién de
los sueldos, dado que los ingresos de los
trabajadores se verian complementados por la
renta basica.

Entonces, ;como se puede financiar el bienestar
social en una economia digitalizada? ;Deben las
sociedades sufragar el bienestar social futuro a
través de medidas como la tributacion negativa,
la tributacion de los robots o aumentando los
impuestos a los mayores patrimonios?

La tributacién de los robots se ha planteado
como una medida potencial para contrarrestar
el posible impacto que podria tener la
adopcion masiva de robots impulsados por
desarrollos de la IA, lo que podria resultar en un
desplazamiento de los trabajadores humanos.

Bill Gates cree que los gobiernos deberian
gravar a las empresas por el uso de robots como
método para ralentizar, al menos de manera
temporal, la expansion de la automatizacion,
asi como para financiar otros tipos de empleo.
El fundador de Microsoft'* argumenta que si un
robot realiza el trabajo de una persona, deberia
tributar a un nivel similar al de la persona que
reemplaza, incluyendo impuestos sobre la renta,
contribuciones a la seguridad social, etc. Sin
embargo, la tributacion de los robots también
podria conllevar consecuencias negativas:

idea de la renta basica universal: un subsidio sin
restricciones abonado por el gobierno a todos los

ciudadanos, trabajasen o no. Unas 2.000 personas
desempleadas con edades comprendidas entre los
25 y 58 anos recibieron 560 dolares al mes durante

dos anos.

Finalmente, el Gobierno finlandés anuncié que no

iba a extender el proyecto de Renta Basica, aunque

seguira estudiando formulas alternativas de

innovacion social que persigan la sostenibilidad del

Estado de Bienestar.

Un impuesto especifico sobre los robots podria
desincentivar la inversion en robots, lo cual
reduciria el crecimiento econémico, ralentizaria
lainnovacion y, en la medida en que los robots
complementan el empleo en ciertos casos,
conduciria a una menor contratacién y una
reduccion del crecimiento salarial.

Los robots pueden aumentar la productividad

y el crecimiento del PIB mediante la reduccion
de los costes y precios. Un robot representa
una inversion de capital y los economistas
estan de acuerdo en que los impuestos

que desincentivan la inversion acaban por
aumentar la pobreza y no recaudar demasiados
fondos.

Gravar el uso de robots podria llegar a dejar

a los trabajadores en una situacion precaria.
Algunos trabajadores podrian ser desplazados
por robots, pero los trabajadores también son
consumidores u, por lo tanto, en su conjunto,
se verian beneficiados por una reduccion de
precios.

Indudablemente, la adopcion generalizada de
robots y la extension de la automatizacién
requeriran que los responsables politicos
adopten nuevas politicas fiscales en el futuro,
pero la imposicion de tributos especificos a
los robots podria conllevar consecuencias no

JesUs Gil, Rafael Murioz y Angélica Roa, empleados de Telefonica Venezuela.

deseadas. Por tanto, resulta necesario realizar
analisis y pruebas holisticas para definir las
mejores politicas fiscales de cara a un mundo
digitalizado, puesto que los cambios son
inevitables.

Las contribuciones fiscales de las empresas
deberan convertirse en un componente clave del
bienestar social y la sostenibilidad fiscal nacional.

La tecnologia y la
automatizacion
Gnicamente seran
consideradas como
aliadas si las personas
pueden estar seguras
de que valores como la
equidad y la igualdad
continuaran siendo
respetados.
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Los criterios y medidas adoptados por las
empresas tendran un impacto directo sobre la
posibilidad de financiar nuevos instrumentos
de politica social:

-Una cuestién preocupante es que, a menudo,
los servicios digitales proporcionados desde
el extranjero no tributan en el lugar donde se
llevan a cabo las transacciones y se emplean
los servicios, resultando en una contribucion
limitada a las arcas publicas responsables
de financiar los servicios pablicos. Esta
erosion de las bases imponibles es alarmante,
puesto que supone un impacto negativo
para las comunidades locales, al tiempo que
repatria los beneficios exclusivamente al pais
de origen del proveedor extranjero.

Los responsables politicos también estan
preocupados por este desvio de las bases
imponibles a jurisdicciones con menores
impuestos. La OCDE esta analizando
detenidamente esta cuestion como parte de
su linea de trabajo sobre la erosion de la base
imponible y la transferencia de beneficios
(BEPS)'¢, dado que proporciona una ventaja

a los proveedores de servicios globales

frente a los competidores locales. El arbitraje
fiscal permite a las corporaciones globales
ofrecer sus servicios a precios menores,
desequilibrando el mercado y dificultando alin
mas la competencia por parte de empresas
locales y de menor tamano.

Ademas, esta desventaja competitiva de

las companias locales tiene un impacto
negativo sobre su rentabilidad y, por lo tanto,
reduce aliln mas sus contribuciones a las
arcas publicas. A largo plazo, a medida que

se trasladan mas transacciones al mundo
online y se desvian mas beneficios desde

las economias locales, podria producirse un
impacto social sustancial y pernicioso en
términos de una reduccién de la inversién
nacional local, generacion de empleo y
contribucién a la seguridad social y fondos de
pensiones. Esta tendencia genera ain mas
presion sobre los presupuestos nacionales,
mientras que la digitalizacion demanda que los
gobiernos apoyen la transformacién digital de
los servicios publicos, como la educacion y los
sistemas de seguridad social, entre otros.

Las empresas digitales y de tecnologia ya
estan reaccionando para dar respuesta a este
problema. Facebook ha anunciado!® un cambio
en su politica a raiz del cual sus ingresos por
publicidad ya no seran registrados por su
sede internacional de Dublin, sino por la filial
nacional del pais de cada anunciante. Esto
significa que Facebook pagara impuestos en
el pais donde se realicen las transacciones y
sienta un precedente positivo sobre como las
plataformas digitales pueden adoptar unas
practicas fiscales mas responsables.

En una economia digitalizada la
sostenibilidad fiscal y la financiacion

del bienestar social representan una
preocupacion importante. El riesgo de que los
gobiernos lleven a cabo decisiones unilaterales
dirigidas a los servicios digitales para ampliar las
bases imponibles podria llegar a materializarse si
las empresas no dan respuesta a este reto. Dicha
respuesta requiere de un comportamiento fiscal
mas responsable por parte de los proveedores de
servicios digitales, de manera que contribuyan
alariqueza de los paises donde se llevan a cabo

las transacciones y se utilizan los servicios.

Una contribucién equitativa a los presupuestos
nacionales no solo podria evitar la adopcion de
medidas fiscales no deseadas, sino que también
reforzaria la inclusion social y contribuiria a la
sostenibilidad digital.

Aunque todavia quedan muchas cuestiones
por resolver, los responsables politicos y de las
companias deben favorecer una digitalizacion
centrada en las personas, es decir, equitativa y
sostenible.
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NUESTRO COMPORTAMIENTO EN
MATERIA FISCAL

Capitulo 2 en un vistazo

El reto

La digitalizacion y |la automatizacién suponen un reto para |a sostenibilidad de las politicas sociales y el bienestar
e impactaran no solo en el empleo sino también en las contribuciones fiscales. La interaccion entre maquinas
y humanos transformara la naturaleza del trabajo y cambiara nuestras vidas, sociedades y economias.

El entorno econémico actual ha colocado
las contribuciones fiscales de las grandes
multinacionales en el centro del debate.

Distribucion geografica de los impuestos
soportados por Teléfonica en 2017

Reino Unido 3,5% Resto 1,7%
Alemania &4,4%

Telefonica esta comprometida a actuar

de manera responsable y transparente en Hid 27.5%
materia fiscal y en la gestién del negocio y

1 A | Brasil 32,8%
a cumplir con todas nuestras obligaciones
tributarias en los territorios donde operamos.

Por cada 100 euros de ingresos de la

compania, 23,4 euros se destinan al pago de \
impuestos. Espafia 30,2%

Somos uno de los motores de progreso ik
Impactos en el PIB del total del Grupo Teléfonica en 2017

econdmico mas relevantes de las Millones de euros (%)

comunidades en las que estamos presentes.

L

Durante 2017, la contribucion al PIB del . P22 El 65% de los nifios de hoy Para el afo 2020 mas de Practicamente la mitad de los
conjunto de paises en los que operamos fue 50,000 tendran trabaj?ﬂ que todavia un Il.eﬂrcio de los tral;-gjos- trabajos que 'realizamn_s hoy se
. 0000 20583 no existen. requeriran nuevas habilidades. automatizaran en el ano 2025.
de 52.232 millones de euros, lo que supone 30,000 o
i . 20.000 23.715 > 7935
casi un 0,6% del total de riqueza generada en . (45%) . (15%)
: |
el conjunto de los paises mas relevantes. S e ——
total directo  indirecto inducido

Podemos considerarnos, por tanto, un

gran potenciador de la economia de estas
comunidades, tanto de manera directa,
como por la capacidad de generar un efecto
multiplicador de riqueza gracias a nuestra
actividad.

Ademas, en 2017 la huella que tuvimos en

el empleo en el conjunto de los paises en los
que operamos ascendi6 a 919.035 personas,
tanto de forma directa como indirecta e
inducida. De esta manera, la actividad que
desarrollamos hace que por cada persona
que contratamos en nuestra plantilla,
generemos adicionalmente 7,8 empleos en
los paises en los que operamos.

Fuente: Informe Integrado de Telefénica 2017

Impacto total: Impactos totales generados por la actividad corporativa y los
gastos e inversiones que realizamos en los paises en los que operamos.

Impacto directo: Impactos generados directamente por el desarrollo de
nuestra actividad.

Impacto indirecto: Impactos generados por los gastos e inversiones llevados
a cabo en toda nuestra cadena de proveedores.

Impacto inducido: Impactos generados por incremento del consumo,
derivado del aumento de las rentas del trabajo generadas por los empleos
directos e indirectos.

Impacto en el empleo de 2017 de los principales paises
en los que operamos

Personas ocupadas totales (% sobre total empleo local)

Reino Unido 75.547 (0,2%)
Espafa 163.751 (0,9%)

Colombia 43.391 (0,2%) \\
Perti Alemania
167.794 (1,0%) ~ 62.356 (0,1%)
México )
32.222(0,1%) ° ' Brasil
X 296.616 (0,3%)
Chile

36.295 (04%)  psentin
41.062 (0,4%)

Fuente: OCDE (2016), WEF (2016), McKinsey Global Institute (2017)

Nuestra vision

01. DISRUPCION EN EL
MERCADO LABORAL

Es necesario gue los responsables
politicos adopten las medidas adecuadas
para preparar y guiar a la sociedad durante
el periodo de transicion con el objetivo

de garantizar la empleabilidad futura

de las personas

03. INNOVAR EN MATERIA

DE POLITICA SOCIAL
En un mercado de trabajo tan cambiante °
se requerira de un nuevo enfoque del \

Estada de Bienestar. La inclusion social y
el bienestar de todos deberian guiar una
digitalizacion centrada en [as personas

02. CENTRAR LA ATENCION
EN LA EDUCACION

La educacion permitira empoderar a las
personas Y prepararlas para la nueva
realidad laboral. Las nuevas tecnologias
facilitaran experiencias de aprendizaje
continue.

04. COMPORTAMIENTO
FISCAL RESPONSABLE

Las empresas y los servicios digitales
deberan contribuir de manera equitativa
a las comunidades locales, pagando
impuestos en el lugar en el que se realizan
las transacciones con el objetivo de
fomentar economias digitales sostenibles
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03

GENERAR
CONFIANZA EN
LOS DATOS

Este capitulo:

Examina los datos, su enorme importancia y las
innumerables formas en las que estos empoderan a las
personas en su vida diaria. Aqui se expone la vision de
Telefénica sobre como generar confianza: transparencia,
seguridad y poder de eleccion; con el objetivo de que los
usuarios puedan tomar el control de su vida digital.

)




GENERAR
CONFIANZA
EN LOS DATOS

Retos

= Los datos constituyen una parte importante de
nuestras vidas. Pueden enriquecer las experiencias
de los usuarios y generar nuevas oportunidades,
beneficiar a las empresas y facilitar el progreso de la
sociedad en general.

=En la actualidad hay falta de confianza sobre el
uso de los datos. A menudo, la gente siente que no
controla sus datos personales debido a la falta de
transparencia y a las opciones existentes.

=Elincremento de las amenazas a la seguridad
estd siendo cada vez mas relevante en el mundo
digitalizado y conectado, poniendo en peligro tanto
a individuos como a negocios.

Nuestra vision

= Los datos son un recurso muy valioso, por lo que
debemos restablecer la confianza en ellos, ayudando
a las personas a sentirse comodas respecto ala
utilizacion de sus datos.

= Necesitamos una nueva ética de datos. Se debe
empoderar a las personas para que puedan decidir
como y cuando se utilizan sus datos y también para
que puedan disfrutar de su valor.

= La transparencia y la variedad de opciones de eleccion
son requisitos necesarios para que la gente pueda
controlar su vida digital y generar confianza.

= Los datos abiertos pueden contribuir a resolver
multiples retos sociales y econémicos.

= La seguridad y la confidencialidad de los datos deben
estar aseguradas mas que nunca en un mundo
donde todo y todos estan conectados. Las nuevas
experiencias digitales deberian disefiarse para
garantizar al maximo la seguridad de los datos de los
usuarios.

= Se requieren nuevas formas de cooperacion pablica y
privada, asi como esfuerzos adicionales para mejorar la
seguridad de los productos y servicios.

= Los Estados tienen la responsabilidad de garantizar
la seguridad de sus ciudadanos, pero también deben
respetar sus derechos fundamentales.

= Debe mejorarse la ciberseguridad en toda la cadena
de valor de productos y servicios digitales, dado que
el eslabon mas débil define la seguridad de todo el
sistema.

El principal reto para un proceso de digitalizacion
sostenible y una Economia de los Datos sera
mitigar los riesgos derivados de la utilizacion de
los mismos, al tiempo que se aprovechan sus
oportunidades.

Las redes de comunicaciones constituyen los
cimientos de Internet y la economia digital

dado que transportan cantidades de datos que
aumentan de manera exponencial. En un mundo
cada vez mas digitalizado y conectado, todo lo
que hacemos deja una huella en forma de datos:
cada viaje, momento compartido, pago enviado,
celebracion, noticia, reaccion, desplazamiento y
momento de ocio. Y detras de cada dato podria
haber una historia personal.

Y no se trata Gnicamente de datos personales:
millones de sensores generan cantidades

1. Lafalta de confianza

Los servicios y soluciones basadas en datos

se estan desarrollando en un contexto social,
econdmico e institucional determinado, y ello en
parte, contribuye a la sensacion de incertidumbre
y vulnerabilidad que muchas personas sienten.

Cada dia mas personas estan preocupadas por la
pérdida de control sobre sus vidas digitales. Los
usuarios ya no estan seguros de como se recogen,
almacenan y emplean sus datos personales, ni
tampoco quién lo hace ni con qué propésito.

Grafico 1. Principales preocupaciones relacionadas con
la privacidad y seguridad en EE.UUY’

Amenazas a la seguridad personal -
Recopilacion de datos por parte
del gobierno -

Pérdida de control sobre los _

datos personales
Recopilacion de datos por parte _
de los servicios online
e de creao N
tarjeta de crédito
Robo de identidad |

0% 10% 20% 30% 40% 50%

Porcentaje de hogares con usuarios de Internet, 2015

Fuente: NTIA

ingentes de datos acerca del clima, la
contaminacion, los flujos de trafico, el consumo
de energia y otros recursos. El auge de Internet
de las Cosas (loT) hara que el nimero de objetos
conectados con sensores incorporados aumente
rapidamente, creando nuevas formas de mejorar
nuestro mundo mediante conocimientos basados
en datos. Los progresos en loT, la automatizacién
y la Inteligencia Artificial (IA) estan generando
oportunidades adicionales para la reconfiguracion
de los procesos industriales actuales y de las
cadenas de valor basadas en datos.

Los datos representan el motor del crecimiento
digital y, por lo tanto, la privacidad y la seguridad
constituyen los pilares de un futuro digital
sostenible y robusto. Consecuentemente, la
digitalizacion debe ir acompanada de una ética de
datos renovada y responsable.

Gréfico 2. Percepcion del control sobre los datos
compartidos online en la UE

¢Qué grado de control sientes que tienes sobre la
informacion que compartes online?

Dependiendo del sito web ~ Nolo sé
4% 1%

Control completo
15%

Ningln control en
absoluto
31%

Control parcial
50%

Fuente: Eurobarémetro 2015

Cuanto menos comodos se sientan los usuarios
con respecto al uso que se hace de sus datos,
menor sera su predisposicién a compartirlos. Esto
es un asunto muy relevante para una sociedad
con una dependencia creciente de las tecnologias
digitales e incluso podria llegar a convertirse en
una barrera para la digitalizacion.
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Afrontar los siguientes asuntos contribuira
a generar confianza en relacion a los datos
personales:

- Transparencia: los usuarios deberian poder
acceder a toda la informacion que generan.

- Dar el control a las personas: las personas
deberian tener acceso a herramientas que les
permitan aprovechar todos los beneficios de

sus datos personales de una forma sencilla y
comoda.

- Eleccion: las personas deberian tener opciones
significativas acerca de cbmo y con qué
proposito se utilizan sus datos.

* Seguridad de los datos: los datos de las
personas deben mantenerse seguros para poder
garantizar la privacidad.

2. Los datos como un recurso para el bien comdn

Los datos permiten nuevas experiencias y
servicios y la transformacion de sectores
completos. Sin acceso a datos, el progreso

se detendria. Tenemos acceso a un volumen

de informacion mayor que nunca, asi como a
meétricas que podrian hacer nuestro mundo mas
eficiente, informado y con una mejor gestion de
nuestros recursos.

Los datos abiertos
representan una
importante oportunidad
para resolver algunos
de los retos sociales
Yy econémicos que
afrontamos en la
actualidad, como

la reduccion del
consumo energético
y la contaminacion, la

optimizacion del trafico y

la mejora de la sanidad.

Administraciones, empresas y ciudadanos deben
colaborar estrechamente para crear un ecosistema
que aproveche los datos abiertos. Consideramos que

los datos pablicos deberian:
« Estar a disposicion de todo el mundo, sin restricciones.

- Estar disponibles y ser accesibles online, para que su uso
resulte sencillo.

- Estar preparados para ser reutilizados, redistribuidos e
incluso transformados.

Los datos enriquecen las vidas de las personas, pero
también ayudan a las organizaciones a tomar decisiones
mas adecuadas y a mejorar la calidad de vida de todos los
ciudadanos:

» El transporte podria ser mas “inteligente”, reduciendo la
congestion, mejorando la calidad del aire y sobre todo
disminuyendo el nimero de victimas de accidentes de
trafico.

* Las infraestructuras urbanas podrian desarrollarse
con mejor informacién sobre las necesidades de los
habitantes, haciendo que los servicios piblicos fuesen
mas eficientes y ahorrando recursos que podrian
destinarse a otras necesidades.

* Las epidemias y los desastres naturales podrian
gestionarse mejor, salvando vidas humanas.

* Podria preverse los movimientos migratorios derivados
de las consecuencias del cambio climatico para medir su
impacto y planificar acciones de acuerdo a los datos.

» Las enfermedades podrian diagnosticarse de manera
precoz, mejorando el cuidado de la salud y aumentando
la calidad de vida de los pacientes y sus familias.

Los datos pueden enriquecer las vidas de las
personas, beneficiar a los negocios y contribuir al
progreso de la sociedad en su conjunto. De hecho,

el andlisis de datos sera un elemento crucial para la
transformacion y el progreso de las sociedades y una
herramienta para crear un futuro mejor.

Caso practico

LUCA: DECISIONES
BASADAS EN DATOS

Transformar los servicios de transporte

Los datos de ubicacion de los usuarios combinados con
datos procedentes de servicios de transporte plblico estan
contribuyendo a determinar el “cudndo”, “donde" y “por
qué” de los movimientos masivos, ayudando a mejorar

la infraestructura de transporte pablico en las ciudades.
Una mejor planificacion y ejecucion de los servicios de
transporte publico podria llegar a ahorrar muchos millones
y, aln mas importante, reducir drasticamente la cifra de
victimas de accidentes de trafico.

En las grandes ciudades, la contaminacion del aire se esta
convirtiendo en un problema de salud piblica de primera
magnitud. Los datos méviles estan ayudando a predecir
el empeoramiento de las métricas de calidad del aire,
permitiendo a las autoridades actuar en consecuencia.

Transformar los servicios turisticos

Ayudar a todas las partes implicadas (empresas privadas,
administraciones publicas, agentes locales, centros
tecnoldgicos y universidades) a establecer sinergias,
trabajar juntos y alcanzar un consenso sobre como hacer
mas atractivos los destinos turisticos y, al mismo tiempo,
mejorar la calidad de vida de los residentes locales.

Bancarizar a los no bancarizados

Ofrecer acceso a servicios financieros enriquece las vidas
de los clientes que no disponen de cuenta bancaria o no
cuentan con el historial bancario necesario para respaldar
sus proyectos. Este problema afecta a muchos de nuestros
usuarios en Latinoamérica. La calificacion crediticia basada
en datos maviles es un servicio que ofrecemos a través

de LUCA Scoring. Podemos ayudar a nuestros clientes

a obtener acceso a servicios financieros compartiendo
ciertos detalles de su informacion con terceros,
permitiéndoles obtener acceso a servicios financieros.

Evitar el fraude bancario

A través de servicios en tiempo real, contribuimos a
proteger las transacciones de los clientes y evitar el
fraude, verificando las identidades de los clientes y

confirmando que realmente se encuentran en la misma
ubicacion donde se esta llevando a cabo la transaccion.

Big Data para el bien social. Reducir el impacto de
los desastres naturales y predecir la expansion de
enfermedades

Los datos moviles estan siendo utilizados después

de desastres naturales, como terremotos y grandes
inundaciones, para comprender el impacto de estos
eventos sobre las concentraciones y movilidad de

la poblacion, asi como para guiar las operaciones de
socorro. En el caso de las inundaciones, los datos
moviles contribuyen a determinar la relacion entre

el momento e intensidad de las lluvias y la demora
antes de su impacto sobre cada area, proporcionando
conocimientos vitales para la planificacion de
evacuaciones y operaciones de socorro de cara al futuro.
El valor de los datos relacionados con emergencias
aumenta atn mas cuando se obtienen en tiempo real.

En este sentido, Telefénica ha anunciado una
colaboracion con UNICEF a través de su iniciativa
Magic Box — una plataforma de Big Data para el bien
social que recoge datos en tiempo real, combinando y
analizando datos agregados y anonimos procedentes
de empresas privadas y otros conjuntos de datos

del dominio publico relacionados con el clima, el
Sistema de Informacion Geografica de UNICEF (GIS) e
informacion socioeconémica y epidemioldgica. Magic
Box fue presentando en 2014, cuando se utilizo para
responder a la crisis del Ebola en Africa Occidental y mas
recientemente durante la proliferacion del virus Zika.

La respuesta a emergencias de salud pablica y desastres
naturales puede optimizarse para aprovechar el valor de
los datos en tiempo real, contribuyendo a proteger a los
ninos y a salvar vidas infantiles en un mundo cada vez
mas impredecible.

Medir el cumplimiento de los Objetivos de Desarrollo
Sostenible (ODS) de Naciones Unidas

Los datos mdviles y otros indicadores relacionados con
los servicios de telecomunicaciones constituyen un
recurso muy valioso para determinar el progreso de cara
a los ODS; un reto clave para la ONU.

Por ejemplo, el uso de mensajes de texto esta correlacionado
con los niveles de alfabetizacion entre la poblacion y el
volumen de llamadas internacionales realizadas entre dos
paises revela su nivel de comercio mutuo.

el



3. Una nueva ética de datos para generar confianza

Ante el enorme valor para las personas y la
sociedad de los servicios impulsados por datos, la
necesidad de dotarnos de un codigo ético para la

gestion de los datos que incluya aspectos como la
responsabilidad, la transparencia y la capacidad de

eleccion esta adquiriendo una importancia cada
vez mayor.

Los datos estan haciendo posible la economia
digital, pero para tener valor, deben utilizarse y
no guardarse bajo llave. El potencial y nimero de

oportunidades que tienen aumentan rapidamente

cuando se combinan diferentes tipos de datos
procedentes de diversas fuentes.

Por ejemplo, los datos relativos a actividades

no humanas, como los medioambientales y
climaticos, pueden proporcionar conocimientos
muy valiosos, especialmente cuando se agregan
con otras fuentes de informacion.

Sobre este punto, es importante recordar las
diferencias entre los datos personales y no
personales. Podemos considerar como datos
personales cualquier informacion relacionada
con un cliente que enriquezca el conocimiento
acerca de su realidad. Por otra parte, los datos

Grafico 3: De informacién personal a insights anénimos

DATOS PERSONALES ANONIMOS

no personales se refieren a informacion que
no se encuentra vinculada a ningdn usuario
concreto. Por ejemplo, los datos anénimos

son datos no personales. Gran parte del valor

y los beneficios del empleo de datos pueden
atribuirse a la utilizacién de datos anonimizados
y no personales, asi como a los conocimientos
obtenidos a través de este tipo de datos,
respetando asi la privacidad de los usuarios (ver
caso practico “LUCA: Decisiones basadas en
datos").

Establecer confianza en los datos es un proceso
continuo. Una mayor transparencia deberia
implicar ser abiertos con los usuarios para
que conozcan qué datos se estan recabando,
cuando se registran y para qué se emplean.
Los apartados de “términos y condiciones”
habitualmente son complejos y nadie los lee y
por tanto su existencia no debe asociarse per sé
a la idea de transparencia. Para poder alcanzar
un nivel significativo de transparencia, las
personas deberian contar con acceso a sus datos
personales de un modo sencillo y facil de utilizar.

En este sentido, las tecnologias de Big Data e
IA también representan una oportunidad para
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mejorar la transparencia. Las empresas pueden
emplear estas tecnologias para establecer una
relacion personal con cada cliente individual,
adaptada a sus necesidades y preferencias. Dicho
de otro modo, pueden ofrecer a los consumidores
un mejor acceso a su propia informacion,
ayudandoles a comprender sus opciones y
proporcionandoles la capacidad de tomar
decisiones personales. Este tipo de transparencia
esta relacionada con las politicas de precios y las
condiciones de facturacion, las caracteristicas

del servicio técnico, las responsabilidades y, lo
mas importante, la forma de recabar, almacenar,
procesar y emplear los datos personales.

Los usuarios deberian
tener el control sobre
sus datos personales,
manteniendo la
capacidad de decidir
como se emplean.
Esto implica ayudarles
a comprender la
importancia de sus
datos y proporcionarles
opciones acerca de su
utilizacion.

Jessica Rodrigues, Daniel Souto y Marieli Granato, empleados de Telefénica Brasil.

Grafico 4. Como hacemos las cosas:

Usuarios
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Los datos Los usuarios Los usuarios
deben estar deben saber deben poder
seguros y cOémo se usan beneficiarse

protegidos  susdatos ytener de sus datos
control sobre ello

. Los datos deben estar seguros: la seguridad

de los datos y la privacidad de los clientes
representan las bases de nuestro negocio
y nuestra principal consideracion al disefar
nuestros servicios y colaborar con nuestros
Socios.

. Las personas deberian poder decidir como

se emplean sus datos y mantener el control
sobre ellos: ofrecemos herramientas sencillas
para gestionar las opciones para compartir
datos, permitiendo el acceso a los datos,
ayudando a decidir como son utilizados y
senalando los riesgos y beneficios asociados.

. Facilitaremos que nuestros clientes puedan

darse de baja de los servicios si cambian de
opinion.

. Ofreceremos opciones mas alla de los términos

y condiciones habituales: “o todo o nada”.

.Las personas deberian beneficiarse de sus

datos: con su aprobacion, utilizaremos los datos
de nuestros clientes para ofrecerles servicios
sencillos y Gtiles. Ofreceremos experiencias

y servicios personalizados. Innovaremos con
terceras partes para ofrecer nuevos servicios
mejorados a base de datos y generaremos valor
para nuestros clientes: valor para ellos mismos.

La normativa sobre proteccion de datos asegura
que existan unas practicas equitativas y
transparentes en su tratamiento. Sin embargo,
la aplicacion real de estos conceptos puede ser
ineficaz, puesto que la naturaleza global de los
flujos de datos genera una situacion compleja
en su cumplimiento mas alla de las fronteras
nacionales. Por tanto, se requiere una mejor
armonizacion e implementacion internacional
respecto a la proteccion de datos. De hecho,

los flujos de datos transfronterizos estan

siendo objeto de una mayor regulacion a escala
internacional, regional y nacional para contribuir
a proteger la privacidad de los individuos (ver
Capitulo 5: Modernizar los Derechos y Politicas).

Un paso mas en esta direccion seria compartir
con los consumidores el valor de sus datos.
Este valor podria materializarse mejorando los
productos y servicios digitales, haciéndolos
mejores y mas sencillos de comprender. Este
enfoque también incluye buscar formas mas
eficaces de concienciar al pblico acerca de la
generacion y empleo de datos. La transparencia
es un prerrequisito para este control, puesto

que permite una comprension de las opciones
disponibles. No es posible tener una eleccion
sustantiva sin transparencia.

Los individuos también deben contar con la
posibilidad de utilizar sus datos para generar valor
para terceras partes. Telefonica esta desarrollando
una amplia gama de colaboraciones para permitir
a nuestros usuarios utilizar sus datos en su propio
beneficio.

Por otra parte, la portabilidad de datos también

se debe mejorar. Los usuarios deberian poder
emplear sus datos para su propio beneficio en
diferentes plataformas de su eleccion. Para que
esto sea posible, los consumidores necesitan
herramientas que faciliten el acceso a los datos
que generan, mediante el uso de servicios digitales
y la posibilidad de transportar dichos datos.

En general, una buena practica para mejorar la
privacidad consiste en la aplicacion del concepto
de “privacidad por diseno”, el cual asegura

que los riesgos sobre esta materia hayan sido
considerados y mitigados durante la fase de disefo
de los productos y servicios.

55



56

Caso Practico

AURA, EL NUEVO MODELO DE RELACION

CON NUESTROS CLIENTES

Aura

Telefonica ha desarrollado Aura, un servicio de
Inteligencia Artificial disenado para establecer

un nuevo modelo de relacion con los clientes,
empleando sus datos personales y servicios
cognitivos sobre la base de nuestra infraestructura
de telecomunicaciones.

Aura busca dotar a nuestros clientes de cuatro
sUper poderes:

= Simplificar: realizar acciones, enviar comandos a
la red y utilizar servicios rapidamente, simplemente
hablando a la herramienta.

= Operar algoritmos sobre las bases de datos de
clientes para obtener conocimientos que enriquezcan
su experiencia con los servicios de Telefonica.

» Capacitar: ofrecer transparencia y control sobre
los datos generados al hacer uso de los servicios de
Telefonica.

= Descubrir lo que los clientes hacen con los datos
que generan (propuestas para hacer uso de los datos
a cambio de un beneficio/valor, protegiendo su
privacidad).

La propuesta de valor de Aura mejora a lo
largo del tiempo; actuara como trayecto de
confianza para los clientes. Aura comenzara con
unas opciones sencillas para que nuestros clientes
puedan interactuar con los actuales servicios

de la compania y mas adelante aumentara los
beneficios de los usuarios a través de nuevos
servicios, permitiéndoles controlar y explotar

sus propios datos en el entorno del operador de
telecomunicaciones o con terceras partes.

Aura emplea inteligencia cognitiva para
comprender las necesidades de los clientes y
ayudarles de manera proactiva, transformando la
informacion disponible en conocimientos de gran
valor. Estos conocimientos acerca de los usuarios
evolucionan a lo largo del tiempo, a medida que
los clientes van haciendo uso de los productos y
servicios de Telefonica, manteniendo el control
sobre el uso que la empresa puede hacer de los

datos en manos de los clientes en todo momento.

1. Aura es una plataforma de inteligencia cognitiva
que escucha a los clientes de Telefonica,
aprendiendo de ellos y enriqueciendo su experiencia
con los productos y servicios de la compania.

2. Aura ofrece una nueva forma para que los clientes
puedan establecer una relacion con Telefénica,
introduciendo capacidades de lenguaje natural:
tecnologia adaptada a las personas y no a la inversa.

3. Aura pondra el poder de decision en manos de
los usuarios, proporcionandoles nuevas formas
de hacer uso de sus datos, por ejemplo para
mejorar y personalizar los servicios de Telefonica, y
ayudandoles a descubrir otras maneras de explotar
sus datos para su propio beneficio.

4. Aura permitira a los clientes decidir qué datos
pueden emplearse en este proceso de generacion de
conocimientos.

5. Como plataforma de inteligencia cognitiva, Aura
contara con diversas vias de acceso (canales propios
como nuestra app mavil, canales de terceras partes,
como Facebook Messenger, e incluso a través de
otros asistentes).

El objetivo de Aura es ayudar a los clientes a
obtener mas valor de los servicios y la tecnologia
de Telefonica.

4. Derechos y seguridad

Las redes y sistemas de informacioén ocupan

un papel clave en nuestra sociedad actual. Su
fiabilidad y seguridad resultan esenciales para la
estabilidad econémica y social. Los incidentes de
ciberseguridad pueden interrumpir las actividades
econémicas, generar importantes pérdidas, socavar
la confianza de los usuarios y causar un perjuicio
considerable a la economia de los Estados.

Se espera que alrededor de 29.000 millones de
objetos estén interconectados hacia 202218,

A medida que Internet de las Cosas (loT) vaya
creciendo, los coches, aviones, hogares, ciudades e
incluso los animales formaran parte de la red, por
lo que también se espera que aumenten el nimero
de incidentes que afecten a la privacidady ala
ciberseguridad de los ciudadanos.

Un nivel insuficiente de atencion a las
ciberamenazas por parte de los sectores pablico y
privado podria perjudicar gravemente la confianza
en la seguridad de Internet y poner en riesgo su
capacidad para actuar como motor de innovacion.
La seguridad y los derechos fundamentales

estan indisolublemente ligados. Las actividades
relacionadas con la seguridad nacional, como la
vigilancia masiva, deben garantizan el respecto a
los derechos humanaos, por lo que deberian contar
con el apoyo del sector publico y organizaciones
privadas. Es preciso mantener un amplio didlogo
global, cooperando y utilizando estandares, para
poder gestionar la tension inherente entre la
ciberseguridad y los derechos fundamentales.

Gobiernos!® y companias privadas han lanzado
diversas iniciativas para promover la presentacion
de informes anuales de transparencia?® sobre las
peticiones de datos por parte de los gobiernos:

= Un ejemplo es la iniciativa Global Network
Initiative (GNI)?!, en el que participan actores de
distinta naturaleza.

- Hay otras alternativas de naturaleza
gubernamental que cooperan con el sistema de
Naciones Unidas y otras vias mas académicas
como Ranking Digital Rights®.

Estas iniciativas apoyan la colaboracién entre los
sectores pUblico y privado de cara a establecer un
ecosistema digital mas equitativo y sostenible
mediante el desarrollo de estandares globales
para la presentacion de informes de transparencia
por parte de las empresas y la responsabilidad

de los gobiernos en cuanto a sus actividades de
ciberseguridad.

A su vez, mantener seguros los datos de los
ciudadanos deberia ser el principio que guie el
diseno de las nuevas experiencias digitales. Evitar
las filtraciones de datos debe representar una
prioridad para todas las empresas. La complejidad
de la tecnologia, las ciberamenazas y los posibles
errores humanos podrian conducir a la pérdida o
eliminacién de informacion o permitir que caiga
en manos indebidas. La gestion de riesgos es un
proceso continuo y un prerrequisito para establecer
confianza.

La cooperacion publico-privada, junto con el
refuerzo de la confianza y el intercambio de
informacion, resultan esenciales para anticipar
este tipo de ataques. Del mismo modo, esta
cooperacion también resulta esencial durante la
gestion de incidentes, para mitigar su impacto e
invertir los efectos de estos sucesos.

El cifrado (o encriptacion) se ha establecido como
una tecnologia esencial para garantizar la seguridad
de los usuarios y en la actualidad se despliega a
gran escala para garantizar la privacidad de los
datos. Aunque se trata de una tecnologia clave

para la seguridad, resulta igualmente importante
que los esfuerzos de las autoridades plblicas para
proteger la seguridad nacional y de los ciudadanos
no se vean frustrados. Los responsables politicos

y de las agencias de seguridad nacional, como el
FBI, argumentan que sus esfuerzos por acceder

a informacion cifrada con autorizacién judicial
fracasan, por lo que demandan una solucién
urgente a esta cuestion de seguridad piblica.
Resulta esencial valorar adecuadamente el impacto
de la tecnologia sobre diferentes derechos asi como
respetar el principio de proporcionalidad. En Gltima
instancia, es necesario definir procesos legales
apropiados para conceder a las autoridades acceso
alainformacién, de un modo similar a lo ocurrido en
el pasado con la telefonia tradicional.
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5. Seguridad en
productos y servicios

De cara al futuro, el crecimiento de Internet de las
Cosas (loT) permitira conectar cualquier tipo de
dispositivo, y esta mayor dependencia de la tecnologia
generara nuevas preocupaciones relacionadas con la
seguridad que requeriran de un vision mas integral y
adaptable en esta materia.

La adopcion de la tecnologia por parte de la

sociedad va mas rapido que los avances en materia
de seguridad, y por ello los riesgos aumentan
exponencialmente a pesar de los esfuerzos del sector
y la adopcién de mejores practicas.

Ademaés, el nivel de proteccion de los productos y
servicios digitales a menudo se reduce con el tiempo
por la obsolescencia de los mismos. Por lo tanto, todos
los integrantes de la cadena de valor deben esforzarse
por incorporar medidas de seguridad en sus productos,
desde las primeras etapas de disefo hasta las Gltimas
(seguridad por diseno). Por otra parte, los fabricantes
de productos deben mantener un compromiso firme
con la seguridad y responder rapidamente creando
parches para resolver las nuevas vulnerabilidades tan
pronto como tengan conocimiento de ellas. De modo
similar, una politica clara de mantenimiento de la
seguridad para los dispositivos deberia ser un aspecto
clave de cualquier relacion contractual.

El elevado coste de incorporar seguridad a los
productos y la necesidad de acortar el tiempo de
lanzamiento no pueden ser excusas para evitar crear
productos y servicios seguros. Resulta importante
establecer un marco justo para la competencia con
el objetivo de mejorar los niveles de ciberseguridad
en toda la cadena de valor, como establece la nueva
Directiva NIS de la UE sobre redes y sistemas de
informacion. Las actuales asimetrias regulatorias
podrian modificarse adoptando el enfoque “mismo
servicio, mismas reglas” para todas las empresas, con
el objetivo de proteger a los usuarios que accedan

a cualquier producto, servicio o dispositivo. El
Internet de las Cosas conectara todos los productos
imaginables y transformara a todas las empresas en

empresas tecnoldgicas. Por lo tanto, cualquier enfoque

de ciberseguridad debera adoptar una vision holistica e
intersectorial.

Resulta importante explorar nuevas formas de
ofrecer mayor ciberseguridad:

* Una autocertificacion de ciberseguridad para
productos, aplicaciones y servicios basada en las
mejores practicas y recomendaciones de todas
las partes involucradas contribuiria a establecer
estandares comunes y mejorar la transparencia entre
consumidores y negocios.

» Los usuarios deben contar con la posibilidad de
actualizar sus productos y servicios digitales para
aplicar los Gltimos estandares de seguridad en un
plazo razonable.

* Se requiere concienciar a los consumidores y mejorar
sus conocimientos sobre ciberseguridad mediante
campanas informativas.

Caso practico

WANNACRY
RANSOMWARE

* El 12 de mayo de 2017, 300.000 ordenadores en 150
paises fueron bloqueados por un ataque informatico que
exigia un rescate (ransomware) conocido como WannaCry.

« El ataque incapacitd varios hospitales del sistema de
salud publica britanico e infecté un elevado nimero de
sistemas en mltiples companias. China y Rusia se vieron
particularmente afectadas.

» Espana fue uno de los primeros paises en reconocer que
habia sufrido el ataque del ransomware, debido a la rapida
respuesta de Telefonica, confirmando el ataque la misma
manana que sus ordenadores se vieron infectados.

= Desde el principio del incidente, Telef6nica contacto con
las autoridades para mantenerlas informadas acerca de
la situacion y colaborar en su resolucion, abriendo una
investigacion y alertando a otras companias.

= Internamente, se activaron los protocolos de seguridad
y ninguno de los servicios de red de los clientes se vieron
afectados. El impacto del incidente sobre la red interna fue
contenido y la normalidad fue restaurada en un plazo de 48
horas.

* El ejercicio de transparencia de Telefonica ayudo a
gobiernos y otras compaiiias a coordinar sus acciones y
mitigar los efectos del ransomware.

Capitulo 3 en un vistazo

El reto

Los datos son una parte importante de nuestras vidas. Pueden enriquecer las experiencias de los usuarios y generar nuevas
oportunidades, beneficiar a las empresas y facilitar el progreso de la sociedad en general. S5in embargo, las personas no
siempre sienten que tienen el control de sus datos personales a medida que las amenazas de seguridad aumentan.

{Cuanto control sientes
que tienes sobre la
informacion que
compartes online?

. 50% control parcial

31% ningiin tipo de control
® 15% control completo
@ 4% depende de la pagina web

1% no sabe/ no contesta

Fuente: Eurobardmetro (2015)

Nuestra vision

trado en las personas
que cada indiv 3

Las personas deberian poder a

datos y a la informacion que ge

también deberian disponer de opcion
adecuadas para disfrutar del valor de sus datos,

Es fundamental crear unas normas
equitat nejorar la ciberseguridad
en toda la cadena de valor

adicionales para mejorar la
los productos y servicios.



04
DESARROLLAR
PLATAFORMAS
MAS
EQUITATIVAS Y
ALGORITMOS
RESPONSABLES

Este capitulo:

Explica por qué las plataformas globales deberian adoptar un
comportamiento responsable para asegurar una experiencia de
Internet abierta y sostenible y evitar que el acceso privilegiado
a los datos, la Inteligencia Artificial, los algoritmos y las nuevas
tecnologias transformen estas plataformas en cuellos de
botellas perdurables.
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DESARROLLAR PLATAFORMAS
MAS-EQUITATIVAS Y

ALGORITMOS RESPONSABLES

Retos

» Un ndmero reducido de plataformas
globales se estan convirtiendo en los
nuevos gatekeepers de la experiencia
digital de los usuarios con una influencia
desproporcionada sobre las vidas de los
ciudadanos e incluso con la capacidad de
condicionar la opinién publica.

= Su acceso privilegiado a enormes
cantidades de datos y la adopcion de
Inteligencia Artificial (IA) y algoritmos
sustentados en estos datos tienen el
potencial de incrementar su influencia
actual, llegando a crear cuellos de botella
digitales persistentes, e incluso a conformar
la experiencia digital de los usuarios y
amenazar la libre competencia.

* La naturaleza global de las plataformas
digitales genera retos adicionales a los
marcos normativos nacionales relativos a
la fiscalidad, la seguridad, la privacidad y la
proteccion de los consumidores.

Nuestra vision

* Las sociedades demandan que todos los
negocios respeten sus leyes y valores, asi
como su contribucién equitativa al bienestar
nacional, al empleo y a los impuestos.

» Las plataformas digitales deben equiparar
su elevada influencia con una mayor
responsabilidad, adoptando principios éticos
y mejorando la transparencia y la capacidad
de eleccioén de los usuarios.

* Los legisladores y reguladores deben exigir
responsabilidad a las plataformas e insistir
en la defensa de la aplicacion de las normas,
leyes y valores actuales.

* Los datos son un activo competitivo con
un valor real y que deben ser considerados
como tales por las autoridades en su
actividad de supervision de los mercados.

- El uso de Inteligencia Artificial (I1A) y
algoritmos deberia centrarse en el ser
humano, respetar normas éticas y evitar
tanto la discriminacion injustificada como
resultados anticompetitivos.

* La tecnologia Blockchain puede ofrecer
nuevas posibilidades para preservar la
competitividad de los mercados digitales,
fomentando la descentralizacion,
posibilitando una mejor supervision de los
mercados por parte de las autoridades y
permitiendo a los usuarios ejercer un mayor
control sobre sus datos.

1. Internet de las plataformas

Nuestra experiencia digital gira en torno

a un namero reducido de aplicaciones y
servicios digitales. Aunque las personas

puedan tener numerosas aplicaciones instaladas
en sus smartphones, la realidad es que solo
utilizan algunas de manera habitual®®. Estas
aplicaciones permiten acceder a informacién y a
entretenimiento, comunicarse con otras personas
y adquirir productos.

Grafico 1. NGmero de usuarios activos (en millones) de
las principales plataformas digitales

Facebook _ 2.061
Youtube [ 1500
WhatsApp _ 1.300
Facebook Messenger _ 1.300
wechat [N 963

Fuente: Statista, 2017.

El sistema operativo Android de Google** y
Facebook? cuenta con méas de 2.000 millones de
usuarios activos cada uno: mas de la mitad de los
usuarios de Internet. Tres de las cinco aplicaciones
con mayor niimero de usuarios activos son de
Facebook (Facebook, WhatsApp y Facebook
Messenger), mientras que dos de las herramientas
de blsqueda mas utilizadas de Internet son de
Google, sumotor de busqueda Google y el de
YouTube.

Estas aplicaciones y servicios globales se han
convertido en los principales impulsores de la
digitalizacion, favoreciendo la expansion y el
crecimiento globales del acceso y uso de Internet a
través de smartphones.

Estas plataformas recaban y aprovechan
cantidades ingentes de datos, un hecho

que los usuarios a menudo no comprenden
adecuadamente, creyendo errobneamente que los
servicios a los que acceden son gratuitos.

Estas aplicaciones y servicios operan en
plataformas digitales propiedad de las mismas

companias que se han convertido en los principales
motores de la digitalizacién, actuando como centro
de los datos gestionados. Es mas, en la medida

en que las plataformas se integran verticalmente,
los usuarios pueden encontrarse atrapados en un
ecosistema cerrado. De hecho, algunos propietarios
de las plataformas empaquetan los dispositivos

de acceso junto con el sistema operativo, las
tiendas de aplicaciones y otros servicios, como
comunicacion, video y comercio electronico. Debido
a esta integracion vertical, los propietarios de
dichas plataformas suelen competir con terceras
partes en mercados descendentes mientras tienen
la capacidad de discriminar en favor de sus propios
servicios, apps y productos en dichos mercados.
Esta situacion?® ya ha suscitado la preocupacién de
las autoridades de competencia?’.

Ademas, los efectos de red estan generando
dinamicas de mercado en las que “el ganador se

lo lleva todo” (winner takes it all), de forma que las
aplicaciones, servicios y plataformas mas utilizados
se tornan cada vez mas atractivos para los usuarios,
conduciendo a mercados monopolisticos con tan
solo uno o dos participantes y servicios, lo cual
refuerza alin mas las posiciones de dominio de
estos negocios verticalmente integrados.
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3. El conflicto entre plataformas globales

y jurisdicciones nacionales

La naturaleza global de las plataformas digitales
genera retos referentes a su tributacion,
seguridad, privacidad y proteccion del
consumidor. La mayoria de estas areas se
encuentran sujetas a politicas y legislaciones
nacionales.

El mundo se ha convertido en un mercado global
para negocios y comunidades tanto grandes como
pequenas, gracias a plataformas digitales de todos
los tamanos que ofrecen servicios transfronterizos
a una base de clientes mundial. De este modo, la
cooperacion a escala global y regional representa
una prioridad. La mayoria de estas plataformas

se encuentran legalmente establecidas en un

solo pais, donde estan sujetas a la legislacion

y regulaciones nacionales, incluyendo las
referentes a tributacion, privacidad, proteccion

del consumidor, y a la actuacién de los cuerpos y
fuerzas de seguridad. Sin embargo, estos negocios
proporcionan servicios a usuarios situados en
jurisdicciones de todo el mundo.

Este conflicto entre servicios globales y
jurisdicciones nacionales plantea retos
importantes:

» Individuos: los derechos de los consumidores
pueden ser diferentes al utilizar servicios
digitales similares, dependiendo de la ubicacion
del proveedor del servicio, lo cual genera
confusion e incertidumbre. Incluso cuando
resulta claro cobmo ejercer los derechos, puede no
resultar viable emprender un procedimiento legal
en un pais extranjero.

- Estados y gobiernos: puede darse la situacion
de que los tribunales y las fuerzas de seguridad
sean incapaces de hacer respetar las decisiones
silas empresas implicadas no tienen un
representante legal local. Los procedimientos
legales internacionales definidos para estas
cuestiones, como los tratados de asistencia
juridica mutua o MLAT, resultan demasiado
lentos e ineficientes para una economia digital y
globalizada.

- Compaiiias globales: estas pueden verse en
la complicada tesitura de tener que afrontar
legislaciones divergentes, viéndose incluso
obligadas a decidir si cumplir con las leyes de
su pais local o las de otra jurisdiccion en la que
prestan sus servicios. Esto plantea un riesgo legal
significativo para la empresa y sus operaciones.

En algunas sociedades existe la creciente
percepcion que las companias digitales globales
no realizan una contribucion justa en los paises
donde operan y proporcionan sus servicios (ver
Capitulo 2: Reformar las Politicas Sociales y
Fiscales para las Sociedades Digitales).

En algunos casos, las plataformas digitales

se estan alejando del control y la regulacion
nacionales. Estan definiendo por si mismas

los términos y condiciones de sus servicios al
tiempo que estan decidiendo cémo llevarlas a
cabo y aplicarlas. A menudo, los procesos de
transparencia y responsabilidad para presentar
reclamaciones y rectificaciones de decisiones no
existen o resultan insuficientes. Las plataformas
digitales globales pueden dictar las reglas que sus
clientes se ven forzados a aceptar y reservarse
para si mismas el derecho a decidir acerca de

la aplicacion de las obligaciones legales de sus
plataformas.

A menudo, se hacen concesiones Gnicamente bajo
intensa presion por parte de usuarios, la opinion
pUblica y las administraciones, y en algunos

casos ni siquiera esta presion resulta suficiente.
Algunas plataformas estan respondiendo a estas
preocupaciones cambiando su comportamiento

e implementando medidas de autorregulacion®’,
pero deberian adoptarse mas medidas para evitar
reacciones negativas por parte de sociedades y
responsables politicos.

Caso practico

LA DISTRIBUCION DESIGUAL DE LA ECONOMIA
DE LAS APPS A ESCALA GLOBAL

Las tiendas de aplicaciones (app stores)
constituyen un buen ejemplo de mercado de
dos caras, dado que ofrecen una de las formas
mas sencillas y rapidas de lanzar un negocio
digital. Una vez que se ha creado una app, el
desarrollador tan solo necesita registrarla en

un app store que, a continuacion, se encarga
del resto del proceso a nivel mundial: ventas,
almacenamiento, presentacion, distribucion,
entrega y pagos. Se trata de un ecosistema que
ha crecido hasta alcanzar un valor de miles de
millones de doblares en tan solo unos pocos anos.

Sin embargo, el gran problema radica en que
el valor de la economia de las app no se
encuentra distribuido de forma equitativa
entre diversas regiones geograficas.

Los paises desarrollados, y especialmente
EE.UU., capturan la mayor parte del valor de las
apps, mientras que los paises en desarrollo, en
los que habitan la mayoria de los usuarios de
Internet, reciben un porcentaje muy reducido:

* Aunque Brasil cuenta con la mitad de usuarios
conectados a Internet si se compara con
EE.UU, solo captura una décima parte del valor
de la economia de las apps.

*Incluso China, la segunda potencia del mundo
con un valor de la economia de las apps del
10% del total, alcanza una proporcién mucho
menor, ya que cuenta con el doble de usuarios
de Internet que EE.UU., pero tan solo captura
una tercera parte del valor.

Para alcanzar un desarrollo digital global
sostenible, sera necesaria una distribuciéon mas
equilibrada de la economia de las apps entre los
hemisferios norte y sur.

Proporcion relativa de desarrolladores y distribucion
del valor en 37 mercados

M % de desarrolladores % de valor

Estados Unidos
G —
Reino Unido —
Corea del Sur
Japon
Rusia TN
Alemania ]
India NN
Taiwan TN
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Francia TN
Israel TN
Vietnam N
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Hong Kong TIH
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Australia Tl
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Finlandia =
Tailandia Tl
Indonesia [l
Sudafrica i
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Argentina 1
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México ol
Pakistan
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Colombia J
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Venezuela 1
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Tanzania |
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Fuente: Caribou Digital (2016)
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4. La importancia de la Inteligencia Artificial

y los algoritmos

Los algoritmos son los motores de las
plataformas y un factor clave que determina
la experiencia digital de los usuarios. Estos
algoritmos deciden el contenido que se presenta
a los usuarios de las redes sociales, qué van a
encontrar al buscar en Internet y en las tiendas de
aplicaciones, asi como qué productos y contenido
se les recomienda en las plataformas de video

y de comercio electrénico. Esta situacion esta
atrayendo cada vez mas atencion de reguladores
y responsables politicos. Los algoritmos también
son clave en los procesos de Inteligencia Artificial
(IA) y Machine Learning (aprendizaje de
maquinas).

Inteligencia Artificial

Las tecnologias de IA, entrenadas mediante
enormes cantidades de datos, son capaces de
reconocer patrones y pueden llegar a tomar
decisiones de manera autonoma. El desarrollo
de sistemas de IA avanzada no seria posible sin
acceso a cantidades ingentes de datos (como
imagenes, grabaciones de voz, etc.).

La IA puede generar importantes beneficios para
la sociedad. Por ejemplo, contribuye a mejorar

los diagndsticos médicos al analizar imagenes
de lesiones cutaneas que, en combinacién con
los datos médicos del historial de los pacientes,
proporciona datos objetivos para facilitar la
deteccion de melanomas y cancer de piel. La
tecnologia no solo acelera los procesos de
deteccion, aumentando la tasa de supervivencia,
sino que también reduce el nimero de biopsias
innecesarias, haciendo que el proceso resulte
menos invasivo para los pacientes y reduciendo
significativamente los costes sanitarios®'.

Sin embargo, la IA también genera retos
importantes, cuando se usan herramientas

de fijacion automatica de precios basadas en
algoritmos, que permiten a los vendedores
establecer un determinado importe mediante
algoritmos informaticos. Las agencias de viajes
online y las paginas de comercio electronico ya
han adoptado estrategias de fijacion de precios
basadas en algoritmos, las cuales les permiten ser
mas competitivos y, potencialmente, aumentar
sus ingresos. A su vez, esta situacion genera retos
significativos referentes al analisis de competencia
y a laresponsabilidad de las empresas. Los
algoritmos de fijacion de precios podrian llegar

a aprender a acordar sus precios, si esta fuese la
estrategia mas eficiente entre plataformas rivales.

En tal caso, ;quién seria responsable de semejante
colusion ilegal? ;Como puede llegar a evitarse esta
situacion?

En el futuro, podemos esperar retos alin mayores
cuando la IA evolucione hasta el punto de ser capaz
de reemplazar a las personas en los procesos de
toma de decisiones. Una vez que las maquinas
empiecen a tomar sus propias decisiones,

las implicaciones éticas tendran un impacto
extraordinario:

* Ante una colision inevitable, ;deberia un coche
autébnomo optar por salvar las vidas de los
ocupantes del vehiculo girando e invadiendo la
acera o por el contrario proteger a un grupo de
ninos jugando en ese lado de la calle?

- (Podemos dejar que los procesos de seleccion
de personal basados en IA adopten las
decisiones supuestamente mas eficientes si
resultan en la discriminacion de minorias u
otras acciones que excluyan a determinados
grupos de la sociedad? ;Como podemos evitar
que los sistemas de Machine Learning, como
los utilizados durante los procesos de seleccion
de personal de las empresas, comiencen a
discriminar involuntariamente a los candidatos
en base a datos sesgados o, aln mas complejo de
detectar, una combinacién de informacion (como
su colegio, direccion, etc.) que podria revelar
indirectamente datos personales altamente
sensibles, como raza y género?

. ;Qué debemos hacer si los sistemas autonomos
de IA niegan el control sobre si mismos a sus
creadores y propietarios?

.¢Quién es responsable de las decisiones de un
sistema de IA? ;El disenador del algoritmo, su
creador, su distribuidor, el propietario final?

- Dado que los datos empleados para entrenar los
sistemas de IA determinan su funcionamiento,
{como podemos asegurarnos de no emplear
datos sesgados que resulten en la replicacion
de comportamientos injustos o discriminatorios
observados en el mundo real?

Las sociedades y los legisladores deberan
reflexionar acerca de estas complejas cuestiones.
El proceso de establecer un enfoque ético y
centrado en las personas para el desarrollo de

la IA deberia contar con un extenso abanico de
participantes.

Las autoridades supervisoras, ONGs y asociaciones
de consumidores ya estan incrementando sus
conocimientos y actividad relacionad conlalAy
los algoritmos. En Alemania, la organizacion sin
animo de lucro AlgorithmWatch fue fundada en
2015 para fomentar la investigacion, evaluar y
dar a conocer procesos de toma de decisiones
basados en algoritmos con una relevancia social.
La organizacion ha desarrollado un “Manifiesto
sobre toma de decisiones basadas en algoritmos”
(Algorithm Decission Making Manisfesto) que
propone una serie de principios para asegurar la
gestion y uso responsables de los algoritmos.

Del mismo modo que hoy consideramos el
impacto medioambiental de la produccion
industrial como una responsabilidad
corporativa, las companias deben asumir la
responsabilidad del impacto delalAenla
sociedad.

Las empresas podrian hacer frente a esta
situacion:

- Implementando comités internos de ética de IA
para proporcionar supervision y orientacion a las
iniciativas de IA de la compania. A este respcto, la
start-up Lucid, adopt6 una posicion de liderazgo
al crear un Panel de Asesoria Etica interno,
un ejemplo seguido por otras empresas como
Microsoft, con su panel asesor sobre IA y Etica en
Ingenieria e Investigacion (AETHER).

» Desarrollando colaboraciones sectoriales
para formular y compartir mejores practicas,
concienciar al pablico y discutir abiertamente los
beneficios y retos de la IA. La alianza Partnership
on AI?? agrupa a una extensa representacion de
lideres del sector con este objetivo.

Noticias Falsas (Fake News)

El aumento de la prevalencia de noticias falsas en
los medios y las redes sociales se ha convertido
en una preocupacion global para individuos y
gobiernos. Las redes sociales se han convertido
en la principal fuente de informacién para muchas
personas en EE.UU.>*, desempenando un papel

69



cada vez mas decisivo en los procesos politicos.
Las redes sociales han conferido a los movimientos
sociales un método rapido y econémico de
difundir informacién y movilizar a las personas,
por ejemplo, adoptando un papel fundamental en
el éxito de las protestas que terminaron por poner
fin a diversos regimenes durante la Primavera
Arabe™®. Sin embargo, las redes sociales también
han desempenado un rol significativo durante

las Gltimas elecciones en EE.UU., en las que se ha
llegado a afirmar que agentes rusos compraron
mas de 3.000 anuncios® con el objetivo de
influenciar las decisiones de los votantes.

Caso practico

Este uso concreto de las noticias falsas esta
considerado como el mas pernicioso dado

su impacto sobre los procesos y elecciones
democraticas. La informacién que ven y leen los
usuarios puede condicionar sus opiniones y, en
Gltima instancia, influye sobre sus votos. Casos
como el de las Gltimas elecciones generales
norteamericanas, la eleccion presidencial francesa
y el referendo del Brexit britanico han demostrado
que el uso dirigido de noticias falsas a través de
redes sociales puede tener un impacto sobre los
procesos democraticos.

{POR QUE LAS TIENDAS DE APLICACIONES
GENERAN PREOCUPACION?

Ciertas plataformas imprescindibles pueden llegar
a determinar nuestras experiencias digitales, los

servicios y apps que utilizamos y el contenido al que

accedemos. A medida que los gobiernos son mas

conscientes de esta situacion, buscan aprovechar
este potencial para implementar formas efectivas
de censura:

- Mientras que los teléfonos moviles se han ido
convirtiendo en la principal forma de acceso a
Internet, las apps se han convertido en la via mas
comun de acceder y utilizar servicios digitales. Sin
embargo, el mercado de las tiendas de aplicaciones
se encuentra altamente concentrado, con tan solo
dos proveedores globales obteniendo el 80% de los
ingresos (App Annie; Prediccion de Mercado 2016-
2021; datos reales para 2016), convirtiéndolos
en cuellos de botella desde los que facilimente se
puede ejercer el control, precisamente los mismos
cuellos para los que Internet estaba destinada a
eliminar desde sus inicios.

* Los gobiernos de China y Rusia han exigido a las
tiendas de aplicaciones que retiren ciertas apps
tras negarse los desarrolladores a cumplir con
sus demandas. Excluir una app de una app store
local implica que la misma deja de existir de facto
en ese pais. Esta medida es mucho mas efectiva
que bloquear una web, puesto que la censura

gubernamental mediante el bloqueo de webs
puede evitarse facilmente mediante el uso de VPNs
y otros métodos.

No solo los-gobiernos estan abusando de esta
capacidad de determinar las experiencias digitales
de los usuarios, sino que las propias plataformas
también estan aprovechando este poder.

» Desarrolladores de apps chinas han presentado
a las autoridades de defensa de la competencia
una reclamacion contra Apple, acusandola de
comportamiento anticompetitivo.

* Estos desarrolladores han alegado un tratamiento
discriminatorio: cuando socios de Apple han
presentado quejas contra apps sobre la infraccion
de sus derechos, Apple ha eliminado esas apps
de la app store sin pruebas suficientemente
fundamentadas. En junio de 2017, Apple
eliminé 58.000 apps tras determinar que habian
incumplido los términos y condiciones de uso y
los desarrolladores chinos denunciaron no haber
recibido suficientes explicaciones que motivasen
esta accion.

» La queja también se extiende a la politica de Apple
para las compras realizadas mediante.apps, aen
las cuales Apple aplica un canon del 30% de los
ingresos. Esta tasa también ha sido denunciada por
varias empresas en Europa.

Fuente: MLex, 18 de julio de 2017

Los algoritmos tienen un papel decisivo en la
difusion de noticias falsas, al decidir quien ve cada
articulo e informacion concreta de acuerdo con los
intereses de los usuarios y otros datos sobre los
mismos recabados anteriormente. Esto aumenta
notablemente la efectividad de las noticias falsas al
dirigirlas a usuarios receptivos a las mismas y, del
mismo modo, mas predispuestos a compartirlas, lo
cual multiplica su efecto y visibilidad.

Debido a la presion puablica y politica, algunas
plataformas globales se han mostrado receptivas

a tomar cartas en el asunto mediante acciones
concretas: desde comenzar a publicar informacion
sobre el alcance de las noticias falsas®’, a contratar
personal dedicado a verificar los contenidos?®. Sin
embargo, estas medidas han sido criticadas por su
limitado impacto y el posible efecto negativo sobre
la libertad de expresion como consecuencia de la
censura sin una supervision legal adecuada.

Asi, se han propuesto otras soluciones posibles
para hacer frente a las noticias falsas:

- Las redes sociales deberian ser reguladas del
mismo modo que los medios tradicionales y
las plataformas, respetando las obligaciones de
informacion sobre anuncios politicos.

* Permitir a los usuarios elegir si su hilo de noticias

(news feed) se organiza cronoldgicamente, de otro
modo mas objetivo o priorizado automaticamente
por los algoritmos.

LUK

.,

= Eliminacion del anonimato en plataformas
sociales requiriendo la verificacion de las
identidades reales de los usuarios para poder
exigir la asuncion de responsabilidades.

De cara al futuro, esta situacion seguramente
requerira la aplicacion de diversas medidas,
incluyendo desde una mejora de la transparencia

e informacion de manera analoga a los medios
tradicionales, hasta un mayor control de las
plataformas de redes sociales. Sin embargo, parece
evidente que también seran necesarios cambios en
los algoritmos que seleccionan las noticias falsas
que se muestran a los usuarios para poder contar
con una solucion sostenible y escalable que evite
su difusion.

Ademas, podria resultar necesario proporcionar
a los usuarios mayor capacidad de eleccién
sobre como desean visualizar la informacion,
por ejemplo, filtrada por algoritmos o no, asi como
el desarrollo de algoritmos especificos capaces

de detectar las noticias falsas y ofrecer contenido
alternativo. Esto puede convertir a las redes
sociales en fuentes de informacion cada vez mas
fiables.

Una mayor responsabilidad, la rendicién de
cuentas y la transparencia constituyen principios
basicos que deberian guiar la bisqueda de
soluciones al dilema de las noticias falsas.
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Asistentes Virtuales, ;las nuevas tiendas
de aplicaciones?

En los Gltimos afos, la forma mas usada de
acceso a lainformacion, aplicaciones y servicios
digitales ha cambiado, pasando de la Web y

los navegadores de Internet a las aplicaciones
para smartphones. Para 2021, se espera que
los ingresos de las tiendas de aplicaciones®®
quintupliquen los de la industria de la masica*°
y dupliquen los de la TV y video por Internet*!.
Al mismo tiempo, las tiendas de aplicaciones y
los sistemas operativos se encuentran altamente
concentrados y dominados a escala global por
tan solo dos empresas, convirtiéndolos en cuellos
de botella de la experiencia digital (ver grafico

1). La elevada concentracion de las tiendas de
aplicaciones y los sistemas operativos ya ha
generado diversos problemas de posicion de
dominio y control (ver caso practico “;Por qué las
tiendas de aplicaciones generan preocupacion?”).

Sin embargo, la siguiente ola de innovacion

ya se esta produciendo. Se espera que los
Asistentes Virtuales como Alexa de Amazon,

Siri de Apple, el asistente de Google y Cortana

de Microsoft se convertiran en el nuevo canal

de acceso a informacioén y servicios digitales.
Estas herramientas proporcionaran una sencilla
interfaz de voz mediante la cual se pueden buscar
productos, servicios e informacién. El motor

de Inteligencia Artificial estara impulsado por
algoritmos, acceso a los datos de los usuarios, y a
sus preferencias e informacién adicionales.

Aunque esta innovacion creara nuevas interfaces
para los usuarios, no cambiara el problema
subyacente de los cuellos de botella digitales. De
hecho, es mas probable que acreciente el debate
actual sobre la concentracion en los mercados

de bisqueda online y las tiendas de aplicaciones.
Las cuestiones relacionadas con la transparencia
y responsabilidad de los algoritmos adquiriran
aln mas relevancia en el futuro, una vez que los
Asistentes Virtuales guien a los consumidores a
través del mundo digital e incluso sean capaces de
tomar decisiones comerciales en su lugar (“pide
una pizza de pepperoni"). Es muy probable que
estas interfaces de voz impulsadas por IA y
datos se convertiran en los principales canales

de consumo e informacioén, transformandolos
en los futuros cuellos de botella de las
experiencias digitales de sus usuarios.
Principios planteados como soluciones para las
bdsquedas online y para evitar que los usuarios
acaben cautivos de plataformas digitales,

tales como la interoperabilidad, portabilidad

de datos, no-discriminacion y transparencia,
probablemente también deban ser aplicados a las
simpaticas Alexas, Siris y Cortanas del futuro.

Debido a su gran relevancia, no sorprende que los
andlisis del impacto de las plataformas digitales y
la respuesta a las preocupaciones identificadas se
hayan convertido en una prioridad para gobiernos
y administraciones publicas:

En Francia, el regulador de telecomunicaciones
ha publicado informes sobre “El estado de
Internet en Francia™? y “Dispositivos de usuario
final: analisis de su influencia sobre la apertura
de Internet™.

En Alemania, el Ministerio Federal de Asuntos
Econdémicos y Energia ha publicado un “Libro
Blanco sobre plataformas digitales™".

En el Reino Unido, el gobierno ha publicado
un informe sobre “Estrategia de Seguridad en
Internet™.

Mediante este tipo de informes, los reguladores y
los responsables politicos estan valorando como
hacer frente a los nuevos modelos de plataformas
basadas en datos. Resulta cada vez mas
evidente que tanto el valor econémico de los
datos como su efecto sobre la competitividad
hacen que resulte vital una actualizacion de
los marcos normativos.

Entre los ejemplos que ilustran esta situacion
se incluyen:

El Reglamento Comunitario sobre el Control de la
Concentracion Empresarial actualmente incluye
la obligacion de notificar fusiones a la UE en base
ala facturacion de las empresas involucradas.

Renan Kawakami, Luana da Oliveira y Bianca Guardia, empleados de Telefonica Brasil.

Esta obligacion no se adapta a las necesidades
de un mundo donde las empresas proporcionan
sus servicios a los consumidores a cambio de sus
datos personales en lugar de un pago monetario.

La regulacion sobre concentraciones

tampoco tiene en cuenta los efectos sobre la
competitividad de la concentracion de datos en
mercados digitales sujetos a importantes efectos
de red. La dificultad de definir los mercados
relevantes en la economia digital, un primer

paso ineludible en los procedimientos de analisis
de competencia, junto con efectos de red no

cuantificados, ha permitido que importantes
fusiones hayan pasado “desapercibidas” a pesar
de haberse demostrado su efecto negativo sobre
la competitividad. Las adquisiciones por parte

de Facebook de WhatsApp e Instagram, ambos
competidores con un elevado crecimiento, ponen
claramente de manifiesto estas limitaciones y la
necesidad de una actualizacion de la normativa
sobre concentracion empresarial, para poder
hacer frente adecuadamente a las profundas
consecuencias derivadas de este tipo de fusiones
entre empresas digitales®®.



6. Una propuesta de futuro

Las plataformas digitales resultan fundamentales
para la digitalizacion de las sociedades y ofrecen
multiples efectos positivos. Sin embargo,
también resulta obvio que implican riesgos y
retos relevantes. Como consecuencia de ello, la
resistencia a las mismas esta aumentando en
todo el mundo. Es preciso adoptar un enfoque
global que incluya elementos de autorregulacion
y modernizaciéon normativa para evitar una
reaccion negativa por parte de sociedades y
responsables politicos.

Un posible camino a seguir incluiria los
siguientes elementos:

*Un comportamiento mas responsable
y rendicion de cuentas por parte de las
plataformas digitales. Estas plataformas
deberian adoptar un enfoque centrado en
las personas, incluyendo principios éticos
en la implementacion de sus algoritmos y
devolviendo a los usuarios el control sobre sus
datos. La capacidad de eleccién por parte de los
consumidores, la transparencia, la innovacién y
un modelo inclusivo resultan esenciales para una
Internet sostenible. Las sociedades demandan
que los negocios respeten las leyes y valores
locales y contribuyan al bienestar, empleo e

impuestos, para poder distribuir el valor de la
digitalizacion de un modo mas justo y equitativo
entre diferentes regiones geograficas.

- Responsables politicos y reguladores deben

exigir responsabilidad a las plataformas e insistir
en defender la aplicacion de valores, normas

y el estado de derecho. Se deben modernizar

los marcos normativos y legislativos para
asegurar que las contribuciones fiscales y de
otro tipo, sean mas equitativas y se realicen

en las comunidades donde tienen lugar las
transacciones y se utilizan los servicios digitales.
Resulta necesario adaptar la regulacion sobre
proteccion de datos para asegurar que las
companias compitan en igualdad de condiciones,
preservando al mismo tiempo los derechos
fundamentales de privacidad y seguridad.
Resulta esencial que los datos, como base

de desarrollo de la mayoria de los modelos

de negocio de la economia digital, no sean
considerados exclusivamente en términos de
privacidad.

En su lugar, de cara al futuro deberian ser
progresivamente considerados como un activo
competitivo con un valor real. Las autoridades de
defensa de la competencia deberian considerarlo

asi en sus respectivos analisis, a la vez que
revisar las leyes de defensa de la competencia de
igual manera de forma que ponga de manifiesto
el valor de los datos personales proporcionados a
cambio de servicios “gratuitos”.

- El empleo de Inteligencia Artificial y
algoritmos por parte de las plataformas
deberia estar guiado por principios éticos y
procurar evitar la discriminacion indebida y
los resultados anti-competitivos: tecnologias
distribuidas y descentralizadas, como
Blockchain, pueden ofrecer una solucién técnica
para hacer frente a las posiciones dominantes
y mantener la competitividad de los mercados
digitales.

Los datos como moneda de cambio o
forma de pago

Como base de desarrollo de la mayoria de los
modelos de negocio de la economia digital, los
datos no deberian considerarse inicamente
en términos de privacidad, puesto que
constituyen un activo competitivo con un
valor real. El acceso, gestion, almacenamiento
y uso de los datos personales estan
gobernados por las leyes de privacidad y
proteccion de datos. Aun siendo necesario,

el cumplimiento de estas normas no resulta
suficiente para alcanzar la sostenibilidad
digital. Los usuarios todavia no sienten que
tienen el control de sus datos. Es estrictamente
necesario que las empresas asuman un
comportamiento responsable en relacion con
la transparencia, el empoderamiento de los
usuarios y con el control de los usuarios sobre
sus datos.

Los reguladores deben concebir los datos y

su tratamiento de forma diferente. Al igual
que ya hacen los negocios en la actualidad,
resulta fundamental considerar los datos como
un activo estratégico que debe estar sujeto

a la misma supervision y control que otros
activos estratégicos. Los datos tienen valor y
su acceso y control por parte de los usuarios
ira adquiriendo cada vez mayor impacto sobre
las dindmicas competitivas y la posibilidad de
innovar. Soluciones como la portabilidad de

datos deberian ser adoptados en situaciones
donde se identifiquen problemas de
competitividad.

Servicios globales y jurisdicciones
nacionales

Las sociedades tienen la expectativa de que
las empresas y servicios globales respeten
la soberania y las leyes de cada Estado y
que tengan en cuenta los diferentes valores,
tradiciones y orientacion cultural, histérica y
socioeconémica al ofrecer sus servicios.

Las plataformas
digitales deben
adoptar un
comportamiento mas
responsable e intentar
cumplir siempre con
las particularidades
locales.

Parece evidente que un proceso de digitalizacion
sostenible requerira un enfoque mas responsable y
basado en valores por parte de todos los grupos de
interés y, en especial, de las plataformas digitales.
Cuando la velocidad del desarrollo del mercado
supera la de los sistemas legislativos y normativo-
regulatorios, las companias deben asumir una
mayor responsabilidad. Mas alla de limitarse a
cumplir estrictamente con las leyes vigentes,
deberan actuar de manera responsable por el bien
de sus usuarios y de la sociedad en su conjunto.

Por lo tanto, los servicios digitales deberian
intentar cumplir siempre y en su totalidad con
las particularidades locales:

- Proteccion del consumidor: por ejemplo,
ofreciendo la posibilidad de recurso de casacion
judicial local para los servicios de consumo.

- Proteccion de la privacidad y los datos: por
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ejemplo, seglin lo detallado en la nueva normativa
comunitaria sobre proteccion de datos.

* Requisitos de seguridad nacional: siempre
y cuando estos respeten los estandares
internacionales sobre derechos humanos.
Por ejemplo, la interceptacion legal de
comunicaciones por parte de jueces
independientes.

- Tributacion equitativa: que tenga en
consideracion el lugar donde se llevan a cabo las
transacciones y se utilizan los servicios.

Inteligencia Artificial y ética

El desarrollo de Inteligencia Artificial debera
centrarse en las personas teniendo en
cuenta consideraciones éticas y los valores
establecidos.

Del mismo modo que, en la actualidad, el
impacto medioambiental de los procesos de
produccion se considera una responsabilidad
corporativa, las companias deben rendir cuentas
y comprometerse con el impacto que generen
sus plataformas de IA en la sociedad.

Las empresas deben colaborar estrechamente
con todos los grupos de interés, responsables
politicos, la sociedad civil, la academia

y la comunidad técnica para responder
adecuadamente a los problemas de
transparencia, la ética, la rendicion de cuentas

y otros aspectos durante el desarrollo de
tecnologias de IA. En este sentido, compartir
buenas practicas e iniciativas de auto-regulacion
entre empresas resultaria de gran ayuda.

Un primer paso podria ser definir unos principios
de innovacion responsable para la IA entre los
agentes mas relevantes. Ademas, los negocios
no deberian rehuir de actuar responsablemente
y tendrian que ser transparentes respecto al
impacto social de la automatizacién y la IA,

por ejemplo en relacion con el empleo y la
tributacion.

Los responsables politicos deben fomentar y
participar en estos debates, asi como insistir
en que las plataformas respeten los valores

establecidos en las sociedades democréaticas. En
algunos casos, la regulacion sera necesaria para
determinados usos de la IA y la automatizacion
(por ejemplo, la modernizacion de las normas de
trafico para vehiculos auténomos) y proporcionar
seguridad juridica en algunas ocasiones (por
ejemplo, respecto a la responsabilidad por los
danos causados por las decisiones de la IA). Las
autoridades pablicas también han de asegurarse
de que la combinacién de nuevas tecnologias,
como IA, interfaces de voz y acceso masivo

a datos, no reforzara las actuales posiciones

de dominio de las principales plataformas
digitales, del mismo modo que garanticen que

la innovacion en IA también resulte viable para
empresas e iniciativas de menor envergadura.

El objetivo comin
debe ser fomentar
que el desarrollo de la
Inteligencia Artificial
sea ético, responsable
y transparente.

Blockchain

Tecnologias descentralizadas y distribuidas,
como Blockchain, pueden llegar a ofrecer una
solucion técnica a los retos que presentan

las posiciones de dominio de las plataformas
digitales y ayudar a mantener la competitividad
en los mercados digitales.

La tecnologia Blockchain esta ampliamente
considerada como una forma de descentralizar todo
tipo de transacciones y posibilitar el intercambio
de valor entre pares. Hasta ahora, las aplicaciones
mas populares han sido las criptodivisas, como
Bitcoin, pero la tecnologia Blockchain ya esta
siendo aplicada en muchos otros servicios y casos
de uso, incluyendo cuestiones que actualmente
estan dominadas por unos pocos agentes (por
ejemplo, las redes sociales o el uso compartido de
vehiculos y alojamientos). Ademas, el mecanismo
de recompensa de los tokens digitalizados podria

generar nuevos modelos de negocio para servicios
digitales (ver caso practico “Blockchain: una posible
solucion ante los cuellos de botella digitales™).

Los reguladores también deberan analizar las
posibilidades que ofrece la tecnologia Blockchain
para mejorar la supervision de los mercados

y como una posible via para implementar
soluciones en casos de concentracion del
mercado y posiciones de dominio. La innovacion
impulsada por Blockchain podria permitir a los

usuarios la posibilidad de mejorar el control y
gestion de sus datos e identidades digitales. La
portabilidad de datos basada en tecnologia
Blockchain podria lograr que los datos y su valor
fuesen interoperables y transferibles, mejorando
la competitividad de los mercados digitales. En
dltima instancia, esto resultaria en una mayor
concienciacion del pablico sobre el valor de sus
datos personales, pudiendo llegar a cambiar
actitudes y dindmicas de mercado.




Caso practico

BLOCKCHAIN: UNA POSIBLE SOLUCION A LOS
CUELLOS DE BOTELLA DIGITALES

La descentralizacion inherente de la

Capitulo 4 en un vistazo

El reto

Las plataformas globales estan generando cuellos de botella de la experiencia digital, una posicion que se puede reforzar
por su acceso a los datos y el uso de la Inteligencia Artificial. Estas plataformas estan desafiando la aplicacion de las
normas nacionales en materia fiscal, de seguridad, de privacidad y de proteccion de los consumidores.

» Las criptodivisas, como Bitcoin y sus

a una distribucion mas justa del valor sistema de “mineros” que compiten para

generado por la economia compartida
y los modelos de negocio digitales

de dos caras, pudiendo limitar las
posiciones dominantes de los sistemas
y plataformas centralizados que actdan
como intermediarios.

* Blockchain permite la creacion
de Organizaciones Autonomas
Descentralizadas (DAOs). Estas
permiten a individuos y comunidades el
intercambio de valor sin la intervencién
de intermediarios, a través de un token o

criptodivisa definido por la DAO.

*De este modo, las DAOs pueden llegar a
proporcionar la confianza demandada por
todas las partes y permitir transacciones
entre ellas sin necesidad de que exista una

relacion de confianza previa o adicional.

= Las DAOs podrian reemplazar el papel
de las plataformas digitales actuales al
permitir una interaccion directa y confiable
entre los participantes sin necesidad de
intermediarios.

Otra posible aplicacion de la tecnologia
Blockchain seria facilitando el uso
compartido de capacidad informatica
para actividades de mineria. Esto podria
generar nuevos modelos de negocio que
compitiesen con los actuales que ofrecen
servicios “gratuitos” a cambio publicidad
y/o de los datos de los usuarios:

ser los primeros en resolver complejos
problemas computacionales a cambio de
una recompensa. Para ello, requieren de
una elevada capacidad computacional, la
cual puede verse aumentada anadiendo
la capacidad de procesamiento de
dispositivos conectados que estarian al

servicio del minero.

* En lugar de presentar publicidad online y
cobrar a los anunciantes, los servicios y
aplicaciones digitales podrian enviar codigo
de mineria para ser ejecutado por los
dispositivos de los usuarios, compartiendo
su capacidad computacional para la
mineria. Esta capacidad constituiria el
pago del usuario por acceder a servicios y
contenido “gratuitos” proporcionados por la
plataforma o aplicacion y reemplazando asi

a los ingresos por publicidad.

= En este escenario, la publicidad online
dejaria de ser la fuente de ingresos
dominante de los negocios online,

limitando asi el uso de datos personales.

Un cambio tan profundo podria
llegar a abrir los mercados digitales
a nuevos entrantes, aumentando
la competitividad de los mercados
y las opciones disponibles para los
consumidores.

Motores de blsqueda »

indice de la apertura de
los mercados digitales
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Fuente: Andlisis de Telefénica basado en los datos de Anatel, Strategy Analitics, Stat Counter y App Annfe,

Nuestra vision

01l. UN COMPORTAMIENTO
RESPONSABLE Y AUDITABLE
Las plataformas globales deberian adoptar un
enfoque centrado en las personas y estar
guiadas por valores, poniendo a las personas
en control de sus datos y adoptando
principios éticos en la implementacion de la
Inteligencia Artificial y los algoritmos y
realizando una contribucian hscal equitativa
en las comunidades locales.

03.LOS DATOS COMO UN
ACTIVO COMPETITIVO

Los datos son un active competitivo con un valor
real gue tienen un impacto relevante en las
dinamicas competitivas y en la capacidad de
innovar. Reguladores y responsables politicos
deberian tratar los datos teniendo en cuenta estas
consideraciones Y no solo desde un punto de vista
de privacidad.

02. MANTENER LA APLICACION
DE LOS VALORES Y EL ESTADO
DE DERECHO

Los responsables politicos y los reguladores
deben velar por aplicar los valores existentes asi
comao las normas propias del Estado de Derecho,
Su responsabilidad se extiende a la exigencia
de que las plataformas compitan en igualdad
de condiciones al tiempo que preservan los
derechos fundamentales de seguridad

y privacidad,

04. SERVICIOS GLOBALES Y
JURISDICCIONES NACIONALES

Las empresas y servicios globales han de respetar
la soberania nacional y las leyes de los Estados.

Del mismo modo, deben tener en cuenta las
tradiciones, valores culturales, historicos y
socioecondmicos a la hora de ofrecer sus servicios.
Siempre deben procurar cumplir escrupulosamente
las obligaciones locales
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05
MODERNIZAR
LOS DERECHOS
Y LAS
POLITICAS

Este capitulo:

Aborda el concepto de “Carta de Derechos Digitales"; es decir,
aquellos derechos y obligaciones que deberian aplicarse

tanto online como offline. También hace un llamamiento a
una modernizacion urgente de las politicas y la regulacion
aportando una nueva vision; al tiempo que subraya la
necesidad de una mayor cooperacion a escala global.
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Retos

»Los marcos legales y de politicas actuales
no fueron concebidos para la era digital:
los cambios vertiginosos que ha traido
consigo la digitalizacién han provocado que
muchas normas y politicas hayan quedado
obsoletas, generando una necesidad urgente
de modernizacion.

*Los derechos fundamentales de las personas
se ven cuestionados por el impacto de las
plataformas, las aplicaciones y los servicios
digitales.

*La aplicacién y cumplimiento desigual de
las normas vigentes estan distorsionando
los mercados y hace que las empresas
locales se enfrenten a una injusta
desventaja competitiva frente a las grandes
corporaciones digitales internacionales.

*Preservar una Internet abierta dependera
de la respuesta de la sociedad a los retos
globales.

*El aumento de las amenazas cibernéticas
en todo el mundo esta poniendo en duda
la labor los Estados en la proteccién de
sus ciudadanos y genera riesgos para la
sostenibilidad de la digitalizacion.

MODERNIZAR LOS DERECHOS

Y LAS POLITICAS

Nuestra vision

* Se impone una profunda revision de las politicas

y un liderazgo corporativo responsable para lograr
un desarrollo sostenible de la digitalizacion.

* Una “Carta de Derechos Digitales" que garantice

una digitalizacién centrada en las personas,

asi como la proteccion de los derechos
fundamentales tanto online como offline.
Debemos aplicar los instrumentos nacionales e
internacionales de proteccion de los derechos
humanos al mundo digital.

= Se precisa un nuevo enfoque que combine la

autorregulacion de las empresas y de los sectores
industriales con una modernizacion de las
politicas y una supervision regulatoria actualizada.

- La legislacion y la supervision deberan centrarse

zy

en la regulacion de actividades (“qué”) en lugar
de en la regulacién de las companias (“quién”),
siguiendo siempre un enfoque horizontal y
tecnoloégicamente neutral.

= La normativa debera evitar asfixiar la innovacion

y dejar que el mercado funcione por si mismo. De
igual forma, el desarrollo de los mercados deberia
ser monitorizado puntualmente, con vistas a
permitir una rapida intervencion en caso de ser
necesario.

» Las autoridades pUblicas deberan esforzarse por

alcanzar soluciones internacionales y enfoques de
politicas coordinados a escala mundial y regional
para evitar la interrupcion de los flujos de datos
transfronterizos.

» El alcance y la complejidad de las amenazas en

materia de ciberseguridad exige la cooperacion
mundial y la colaboracién publico privada.

La velocidad del progreso tecnolégico y la
disrupcion propiciada por los nuevos servicios
digitales han provocado que las politicas y los
marcos normativos necesiten modernizarse
de manera urgente. Porque nuestros marcos
regulatorios no fueron concebidos para la era
digital. La convergencia de servicios hace que

las regulaciones sectoriales resulten ineficaces y
generen un contexto desigual e injusto para los
sectores tradicionales.

Los derechos fundamentales se ven cuestionados
por la digitalizacién y deben ser protegidos y
garantizados tanto online como offline.

1. Carta de Derechos Digitales

La digitalizacion genera nuevos desafios

para los derechos humanos. Es por ello que,
Telefonica insta a la creacion de una “Carta de
Derechos Digitales" para adaptar los derechos
humanos a las nuevas dimensiones generadas
por la innovacion tecnolégica y garantizar su
cumplimiento.

El primer elemento en el analisis del impacto de
la digitalizacion sobre los derechos humanos y la
definicién de una “Carta de Derechos Digitales”
deberia ser el principio de igualdad*’ vinculado

al acceso a la conectividad y las tecnologias
digitales, dado que esto afecta el ejercicio del
resto de derechos, incluidos los derechos a la
educacion, la informacion y el empleo. Todos los
foros internacionales han reconocido el papel
fundamental que desempena el acceso a Internet
en la reduccién de las desigualdades, la promocion
de sociedades inclusivas y la consecucion de la
Agenda 2030 para el Desarrollo Sostenible®.

En segundo lugar, el derecho a la
autodeterminacion informativa*?, entendido

como el derecho a decidir acerca de la divulgacion
y el uso de datos personales de cada persona,
debe ser el epicentro de cualquier iniciativa para
modernizar los marcos juridicos y las politicas
actuales. En términos generales, este derecho
proporciona una definicién armonizada del
derecho de las personas, en el contexto de

una economia global de datos, a decidir qué
informacion personal deberia comunicarse a otras
partes y en qué circunstancias. El derecho a la
autodeterminacion informativa es una modalidad
de libertad personal otorgada al individuo a fin de
proteger y respetar su “identidad digital", es decir,
proteger a los usuarios frente a la recopilacion,
almacenamiento, uso y revelacion ilimitados de
informacion personal sin consentimiento.

En un contexto digital también deberian revisarse
otros derechos, tales como la educacion,

la privacidad, la libertad de expresion y de
informacion, la neutralidad digital, la identidad
digital, la proteccion de los datos personales y

el derecho al olvido, entre otros. Una revision de
estos derechos reconocidos también deberia

“Debemos desarrollar una vision compartida, integral y global
sobre como la tecnologia estd afectando a nuestras vidas

y cambiando nuestro entorno econémico, social, cultural y
humano. Nunca ha habido una época con mayores promesas ni

con peligros de tan gran envergadura”.

Klaus Schwab, Presidente Ejecutivo del Foro Econémico Mundial (WEF)




84

incluir un analisis de la repercusion de la
tecnologia en su proteccion efectiva.

La siguiente lista, que no pretende ser
exhaustiva, presenta ejemplos de algunos de
estos derechos:

= Derecho a la educacion: la formacion en creacion
de contenido digital y el uso de las tecnologias
deberd ser uno de los objetivos de los sistemas
educativos. Esto implica fomentar la educacién
digital a todos los niveles del sistema, incorporando
asignaturas y contenidos que permitan a los
alumnos adquirir las habilidades y destrezas
necesarias para un uso adecuado y fructifero de
Internet y de otras tecnologias.

También es necesario educar sobre los riesgos
asociados al uso de Internet y otras tecnologias.

- Derecho a la libertad de expresion: la garantia
del derecho a la libertad de expresion se ha visto
modificada por las caracteristicas de Internet y de
las plataformas de redes sociales, ya que permiten
alas personas expresar sus opiniones de forma
sencilla, rapida y practicamente sin barreras.

Internet ha traido consigo nuevos desafios relativos
a la proteccion de la propiedad intelectual y el

uso indebido de la libertad de expresion, como la
“incitacion al odio™.

- Derecho a la informacion: el derechoala
informacion se refiere al derecho a ser informado,
sin que el Estado u otros agentes puedan manipular
los datos y decidir lo que los ciudadanos tienen
derecho a saber, asi como evitar que nadie pueda
hacerlo.

También abarca la libertad de presentar a la opinion
pablica informacion veraz, libre, efectiva, objetivay
plural.

La proliferacion de contenidos ilicitos, noticias
falsas creadas deliberadamente para desinformary
acciones como bloquear y discriminar contenidos
en Internet y las redes sociales estan interfiriendo
en los procesos democraticos y alterando el
derecho a la informacion.

* Derecho a la neutralidad digital: este derecho
tiene como objetivo proporcionar a los ciudadanos
una experiencia de Internet abierta, libre y no
discriminatoria y, por tanto, de aplicacién a
dispositivos, contenidos, servicios, aplicaciones

y redes digitales. También pretende garantizar

que las personas puedan acceder y utilizar los
contenidos, servicios, aplicaciones y dispositivos de
su eleccion en Internet.

* Derecho a la proteccion de datos: la tecnologia
facilita el uso masivo de datos, lo que afecta
directamente a la privacidad de las personas. Por
tanto, cualquier entidad que gestione informacion
personal tiene la obligacion de garantizar la
privacidad y seguridad de los datos.

* Derecho a la identidad digital: |a identidad digital
representa el derecho a tener una identificacion
personal y formal para su uso online. Los sujetos
deberian ser capaces de controlar la informacion
que han subido a una plataforma, modificarla o
eliminarla, asi como recuperar el control sobre su
identidad para impedir la usurpacion de la misma.

* Derecho al olvido: el derecho al olvido refleja la
doctrina establecida por el fallo del Tribunal de
Justicia de la Unién Europea de 13 de mayo de 2014,
que estableci6 que el uso de los datos por parte de
buscadores esta considerado como un tratamiento
de datos y, por tanto, sujeto a la normativa
correspondiente. La sentencia reconoce el derecho
de los interesados a solicitar, en determinadas
condiciones, que no aparezca ningln vinculo a sus
datos personales cuando se realice una bisqueda de
sunombre en Internet.

La mayoria de las preocupaciones en este
sentido estan relacionadas con la privacidad y
el modo en que los ciudadanos estan perdiendo
el control sobre la informacién personal, en
particular, con la expansion del Internet de las
cosas, los sensores, la Inteligencia Artificial

(IA) y los robots. Las consecuencias éticas y
juridicas de estas nuevas tecnologias® han de
ser objeto de estudio. Asimismo, deberia regir
un mandato de transparencia respecto de los
grupos de interés tanto publicos como privados,
en la medida en que posean informacioén de vital
importancia para el ejercicio de los derechos y
libertades de una persona.

El marco juridico y de politicas debe garantizar
la aplicacion equitativa de los derechos y
obligaciones tanto online como offline. Las
medidas adoptadas deben respetar los derechos
de las personas, segln lo reconocido por el
ordenamiento juridico.

v

Debemos aplicar los instrumentos de derechos
humanos nacionales e internacionales existentes
al mundo digital. El desarrollo de politicas pablicas
debe abarcar necesariamente la transformacion
digital como herramienta al servicio de los ciudadanos
dentro de un modelo de humanismo tecnoldgico y

2. Politicas publicas

La digitalizacion y los nuevos modelos de
negocio digitales suponen un reto cada

vez mayor para las herramientas que las
administraciones han desarrollado de cara
aregular los mercados y salvaguardar la
proteccion de los consumidores. La mayoria

de las autoridades supervisoras y reguladoras
siguen centrandose en los mercados tradicionales
y aplicando enfoques que resultan ineficientes
—e incluso insuficientes— para proteger a los
consumidores y preservar una competencia
sana. La tecnologia, la digitalizacion y los

nuevos modelos de negocio estan superando

a la supervision regulatoria y de politicas. A
medida que la digitalizacion lo va cambiando
todo, obviamente los marcos normativos y de
politicas, asi como la supervision, también han de
evolucionar.

La dindmica de la competencia en los mercados
digitales ha llevado a la concentracion de poder

debe tener en cuenta esta nueva dimension de los
derechos. Se trata de un esfuerzo que requiere de
una cooperacion estable para alcanzar estandares
universales por todas las partes implicadas: los
sectores pUblico y privado, asi como la sociedad civil.

en manos de un reducido nimero de empresas
globales. Las plataformas digitales dominantes
tienen un profundo efecto en las personas, la
competencia y las economias que, con frecuencia,
supera al de los negocios tradicionales. Aunque
sigue habiendo innovacion en el ecosistema
digital, se corre el riesgo de que solo se produzca
cuando lo permitan estas poderosas empresas,

a través de las normas propias que aplican a “ los
cuellos de botella" bajo su control.

Ademas, la limitacion geografica a la que estan
sujetos los reguladores nacionales para hacer
cumplir las normas a las plataformas globales
supone una barrera adicional para garantizar
una competencia leal, la proteccion de los
consumidores y la seguridad pablica y nacional.
Sin embargo, estas dificultades no deben servir
como justificacién para imponer obligaciones de
localizacion de datos o la restriccion de los flujos
internacionales de datos, ya que podria acarrear
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{Rbberto Gomes, empleado de Telefonica Brail:

consecuencias no deseadas y negativas para el
desarrollo econémico y social.

Por tanto, lo que se necesita es un nuevo
paradigma de politicas y de regulacion basado
en la rendicion de cuentas, la transparencia y
la autorregulacion del sector privado, junto a
un enfoque mas adaptado al entorno digital de
las politicas publicas y de la supervision de los
mercados.

En primer lugar, las empresas deberian promover
un proceso de digitalizacion centrado en las
personas, basar sus decisiones en valores y en un
comportamiento responsable. Esto significa que

las comparniias deberan tener en cuenta el impacto
de sus servicios y de su proceso de digitalizacion, y
adoptar un enfoque responsable de la innovacion
de los servicios digitales existentes para lograr

una digjtalizacién sostenible. Ello abarca tanto a

los servicios existentes como de cara al futuro a

la Inteligencia Artificial y Cognitiva, los algoritmos
avanzados, y el Machine Learning deberan
desarrollarse y utilizarse de un modo transparente y
responsable y estar guiados por principios éticos y
una autorregulacién consecuente con este enfoque.
Ya existen algunas iniciativas en ese sentido,

pero deben reforzarse®? con enfoques sectoriales
colectivos.

Un enfoque intersectorial de los principales agentes
podria contribuir a definir y aplicar principios de
autorregulaciéon que podrian incluir:

* El reconocimiento de la soberania de los paises y el
cumplimiento de las leyes nacionales.

* El respeto de los derechos humanos.

* La voluntad de que la digitalizacion se centre en las
personas.

* La transparencia y la rendicion de cuentas sobre
el efecto de las empresas y los servicios en las
sociedades, en particular en lo que respecta a los
mercados laborales y las contribuciones fiscales.

* La equidad y la ausencia de discriminacién como
principio para las plataformas dominantes.

Ser un lider digital significa mucho mas que exhibir
la capitalizacion bursatil mas elevada o el mayor
ndmero de usuarios. El liderazgo conlleva una gran

responsabilidad e implica rendir cuentas y actuar
con responsabilidad en relacién con las personas y
las sociedades.

Por otra parte, el sector piblico también debe
modernizar la supervision para adaptarla a las
caracteristicas del entorno digital y permitir una
intervencién mas agil. Debemos dejar atras los
enfoques tradicionales y la regulacion de mercados
especificos en aras de un control mas amplio e
integral que permita la innovacion para todos los
agentes de la economia digital. Debemos entender
mejor la dindmica de la competencia especifica

en los servicios digitales, asi como los efectos de
red. Los reguladores y autoridades han de vigilar
muy de cerca el uso de tecnologias como la IA

y los algoritmos, insistiendo en la aplicacion de
valores, normas y principios establecidos. Cuando
los mercados no ofrecen buenos resultados para
los consumidores y la competencia se torna
desleal, los reguladores han de tener la capacidad
y un mandato claro de intervenir con agilidad y de
manera decisiva.

En general, los marcos regulatorios deberian tener

un enfoque menos prescriptivo dada la dificultad de
regular ex-ante los mercados digitales, que estan en
constante evolucion sin crear trabas a la innovacion.

Caso practico

LA UNION EUROPEA

La Comisién Europea ha iniciado un proceso de
modernizaciéon de diferentes marcos normativos

con el fin de prepararlos para la era digital. El
resultado de este esfuerzo se traduce en los
siguientes resultados:

* El Reglamento General de Proteccion de Datos,
que ha entrado en vigor el 25 de mayo de 2018.

* El Codigo Europeo de Comunicaciones
Electrénicas (CCE) en curso.

A suvez, todas las empresas digitales deben tener
la libertad de experimentar, por ejemplo, mediante
“sandboxes” regulatorios.

Para lograrlo es fundamental contar con politicas
regulatorias y leyes de competencia modernizadas:

* Que se centren en “qué” en lugar de en “quién” se
regula.

- Que consideren los datos personales en el analisis de la
competencia como una forma de pago por los servicios
enmarcados en una plataforma y en la economia de
datos.

= Mejorar el conocimiento de los mercados digitales
de las autoridades publicas, para adaptarse a las
necesidades de una economia y una sociedad
digitalizadas.

= Que proporcionen instrumentos para realizar
comparativas de mercado y fomentar la
transparencia en los mercados digitales, por ejemplo,
la divulgacion de informacion y la presentacion de
informes.

En un contexto digital y mundial disruptivo y que
evoluciona a gran velocidad, la normativa debe ser
mas sensible a las conductas y actividades de todas
las empresas y estar menos centrada en determinadas
industrias o sectores.

= La Directiva de Seguridad de las Redes y de la
Informacion.

= La evaluacion del Reglamento de Plataformas
Online.

= La consulta piblica sobre la revision del
Reglamento sobre Control de las Fusiones,
incluida la necesidad de nuevos umbrales para
reflejar las transacciones de empresas con
una facturacion muy reducida (especialmente
presentes en los mercados digitales).
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3. Mejorar la cooperacion internacional

Los marcos normativos actuales no fueron
concebidos para la actual era digital. Se debe
seguir trabajando sobre la base de una sélida
comprensién acerca de como surgen las nuevas
tecnologias, los modelos de negocio y los
mercados, de cara a evitar la aprobacion de
normas prematuras que frenen la innovacion.

Preservar una Internet abierta dependera de la
respuesta de la sociedad a los retos globales.
Las politicas nacionales pueden provocar la
fragmentacion de Internet, poner en peligro
las libertades y derechos, asi como socavar

la confianza de la ciudadania en una Internet
global.

La division de las funciones de los sectores
publico y privado podria desdibujarse a
medida que las empresas vayan asumiendo
responsabilidades que tradicionalmente solo
habian adoptado los Estados. Es necesario
instar a todos los actores involucrados, tanto
del sector pablico como del privado, a adoptar
enfoques colaborativos que puedan responder
a los complejos desafios que tenemos por
delante.

Iniciativas de cooperacion internacional

La naturaleza global de Internet obliga a
todas las partes implicadas a adoptar una
perspectiva global. Es necesario establecer
una “interoperabilidad juridica”; un marco que
permita que las distintas normas nacionales
sean compatibles.

El auge de una economia globalizada y
digitalizada ha definido un nuevo entorno

en el que lo transnacional reemplaza a lo
internacional. Es evidente que los Estados
soberanos continGan representando a sus
ciudadanos en el plano internacional. Sin
embargo, los retos a los que nos enfrentamos
exigen un mayor dialogo con las empresas, los
expertos y la sociedad civil. El mayor reto que

todos debemos encarar es lograr un modelo
tecnoldgico centrado en las personas.

Existen numerosas iniciativas excelentes
que tratan de identificar nuevas vias de
cooperacion a escala internacional:

*Cuando los tribunales, en tanto que
instituciones encargadas de hacer cumplir
la ley, buscan ejecutar resoluciones legales,
se enfrentan a la ineficacia de los tratados
de asistencia judicial mutua, que precisan
meses y, en algunos casos, anos para resolver
los casos. De ahi que, de facto, sean un
instrumento demasiado lento para un entorno
digital altamente dinamico y en constante
evolucion.

El problema planteado por la jurisdiccion y
por unos procesos anticuados pautados por
dichos tratados esté siendo abordado por dos
destacadas iniciativas:

-La Internet and Jurisdiction Policy Network
que facilita un proceso de politicas globales
para promover la interoperabilidad juridica y
establecer unas garantias procesales entre
las diferentes fronteras nacionales.

- Los gobiernos de EE. UU. y el Reino Unido
alcanzaron un acuerdo bilateral para
garantizar a sus administraciones un
acceso directo a las empresas privadas en el
extranjero.

* El "Escudo de Privacidad” y la Directiva
sobre la Prueba Electronica de la UE para el
acceso transfronterizo a los datos definen la
interoperabilidad juridica de las normas de
proteccion de datos entre Estados Unidos y la UE.

*La Resolucion de Madrid de 2009 aboga por
una proteccion internacional coherente de
los datos personales y adopta estandares de
privacidad para facilitar “el flujo internacional
de datos personales necesario en un mundo
globalizado" entre los cinco continentes.

Grafico 1. La Resolucion de Madrid propone seis principios de
privacidad para su adopcion por parte de los legisladores

Legalidad y justicia Propdsito

Los datos personales deben El procesamiento

ser procesados y tratados de datos deberia
de forma equitativa y limitarse a
conforme alaley propositos
especificos
Proporcionalidad Calidad
El procesamiento Los datos
de datos deberia ser almacenados deben
proporcional y no ser precisos
excesivo
Apertura Responsabilidad
El procesador de El procesador de
datos debe ser datos debe ser
transparente con responsable de sus
respecto a sus actividades
actividades

Fuente: GSMA, flujo transfronterizo de datos, 2017.

» La Directiva de Seguridad de las Redes y de la
Informacion (NIS) fomenta la cooperacion y el
intercambio de informacion entre los Estados
miembros de la UE a través de Equipos
de Respuesta a Incidentes de Seguridad
Informatica (CSIRT, por sus siglas en inglés) y
las autoridades nacionales competentes.

*La Ley de Aclaracion del Uso Legitimo de
los Datos en el Extranjero (o Ley CLOUD,
por sus siglas en inglés) es una ley federal
promulgada en marzo de 2018 en Estados
Unidos que culmina los sucesivos esfuerzos
de las autoridades puablicas por obtener datos

remotos a través de proveedores de servicios
independientemente de su ubicacion. Ofrece
una alternativa a los tratados de asistencia
judicial bilateral entre Estados Unidos y paises
extranjeros. La Ley CLOUD representa un
importante hito para una nueva generacion
de acuerdos internacionales que ha contado
con el apoyo de las principales empresas
tecnoldgicas.

Politicas internacionales de
ciberseguridad

Las fronteras que solian aislar a los paises de
amenazas externas resultan menos eficaces en
la era de una Internet sin barreras. Se requieren
respuestas impulsadas por expertos para hacer
frente a la envergadura y la complejidad de las
ciberamenazas, y esto pasa por la cooperacion
mundial en defensa cibernética entre paises, ya
que los actores patrocinados por los Estados se
han convertido en uno de los agentes maliciosos
mas omnipresentes del ciberespacio, asi como
entre los sectores publico y privado.

Hoy en dia, es mas facil atacar las infraestructuras
de petrdleo, energia o comunicaciones en

el ambito digital que en el fisico. Un ejemplo
reciente y alarmante fue el software malicioso
conocido como BlackEnergy, que supuso un
ciberataque a la red eléctrica de Ucrania y dejo

sin suministro a 230.000 personas durante varias
horas en diciembre de 2015.

En julio de 2016, la OTAN declaro

oficialmente el ciberespacio como el quinto
espacio de guerra, consciente de que los
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Caso practico

ACUERDO TECNOLOGICO PARA LA
CIBERSEGURIDAD (TECH ACCORD)

Las principales empresas tecnoldgicas

han formalizado recientemente el Acuerdo
Tecnologico para la Ciberseguridad (Tech
Accord), que persigue crear y defender un entorno
fiable para los usuarios de Internet. Su objetivo es
evitar los ataques cibernéticos y capacitar a los
usuarios y a los consumidores en todo el mundo
mediante el refuerzo de su proteccién en el plano
de la ciberseguridad.

Los miembros del Acuerdo Tecnoldgico se han
comprometido con un conjunto de principios y
practicas comunes, que les obligan a:

* Abstenerse de realizar ciberoperaciones ofensivas.
= Proteger a sus clientes en cualquier lugar.

* Colaborar para impulsar un esfuerzo de respuesta
inicial.

= Respaldar los esfuerzos de respuesta de los Estados.
= Coordinarse para hacer frente a vulnerabilidades.

» Luchar contra la proliferacion de vulnerabilidades.

ciberataques podrian constituir un acto de
guerra entre Estados porque la potencia de
fuego digital puede ser masiva e intensa,
ademas de tener la capacidad de socavar las
democracias. Los ataques a infraestructuras
criticas y sectores sensibles, el uso de software

malicioso y las operaciones en redes sociales,
como las noticias falsas, pueden utilizarse

para librar una guerra psicoldgica que podria
desestabilizar a los oponentes en el mundo real
y en el plano online.

La resiliencia cibernética ha de ser asimismo
una prioridad para los Estados, especialmente
en el caso de infraestructuras criticas y de los

cada vez mas aceptado como medio para que
los paises ejerzan su poder. Segln el Secretario
de Naciones Unidas, Antonio Guterres, “las
preocupaciones acerca de las amenazas
digitales siguen aumentando sin que se aporte
ninguna respuesta internacional adecuada.

Ha llegado el momento de debatir seriamente
un marco juridico mundial para la guerra
informatica"3. Es necesario que los Estados
lleguen a acuerdos con el fin de controlar el uso
de tales armas digitales.

conocido como el Convenio de Budapest, fue
el primer tratado internacional sobre delitos
cometidos en Internet y en otras redes
informaticas. Su principal objetivo era lograr
una politica penal comdn destinada a proteger
a la sociedad frente a la ciberdelincuencia
fomentando la cooperacion internacional. Se
firmo hace mas de 15 anos, en 2001, y desde
entonces la ciberdelincuencia ha evolucionado
de la mano de la digitalizacion. Por tanto, se
impone una actualizaciéon urgente.

Este acuerdo pone de manifiesto el compromiso
del sector privado para defender Internet y

a sus usuarios del aumento de las amenazas
cibernéticas. Destacadas empresas tecnologicas
como Microsoft, Siemens, Cisco, Oracle, Facebook,
Nokia, BT, Hewlett-Packard y Symantec ya

han firmado el Acuerdo Tecnolégico. Telefonica
también ha respaldado la iniciativa desde el
principio.

La ciberdiplomacia como herramienta atil.
Las tecnologias de la comunicacién estan
generando oportunidades para que los Estados
exploren nuevas vias de cara a instaurar la
diplomacia entre los actores internacionales
que podrian contribuir a mejorar la estabilidad
mundial. Algunos Estados, como Espana, ya
han designado un Embajador para Asuntos
Cibernéticos, cuyo cometido es mejorar las
interacciones entre los paises para abordar
tensiones geopoliticas.

Los ciberataques son el tipo de delito que

mas rapido esta proliferando, las acciones
maliciosas estan aumentando en envergadura,
complejidad y coste, y pronto seran mas
rentables que el comercio mundial de todas
las principales drogas ilegales juntas. Se prevé
que los danos por ciberdelincuencia asciendan
6 mil millones de délares al afio desde 2017 a
2021°% Esto representa la mayor amenaza para
la riqueza econémica de la historia y pone en
peligro los incentivos para la innovacion.

Estas iniciativas de empresas privadas son
necesarias y Utiles, porque los poderes publicos
por si solos no pueden controlar los riesgos

del ciberespacio. El control a cargo del

sector privado de elementos clave como |a
infraestructura, las plataformas y los servicios en
los que opera Internet hace que su implicacion y
colaboracion sea importante. Estos Codigos de
Conducta, iniciativas sectoriales y colaboracion
pUblico-privada son, por tanto, necesarios y
pertinentes para lograr un ciberespacio seguro y
proteger a los usuarios de Internet.

El Convenio sobre Ciberdelincuencia, también

efectos “en cascada” que se suelen asociar a
tales ataques.

Sin embargo, dado que la mayoria de las
infraestructuras criticas estan en manos

del sector privado (mas del 80% en Espafa

y la mayoria de los paises occidentales),
puede que el propio Estado no sea capaz de
garantizar la seguridad integral de las mismas
y podria depender en gran medida del sector
privado para este propésito. Una colaboracion
pUblico-privada bien definida es esencial

para desarrollar politicas de proteccion de las
infraestructuras criticas.

Ademas, el uso de armas cibernéticas esta
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Caso practico

UN MARCO PARA LA ROBOETICA

Los avances cientificos relacionados con
la robética y la IA deben supervisarse
con el fin de anticipar respuestas a los
grandes interrogantes éticos a los que
se enfrenta la humanidad. Los avances
tecnolégicos estan propiciando la
creacion de robots con mayores niveles
de autonomia.

Deben incorporarse cédigos éticos al tipo
de decisiones que adoptan los sistemas
de IA en nombre de las personas, en un
momento en que los robots son cada vez
mas potentes y frecuentes en nuestra
vida diaria. Existe una necesidad urgente
de introducir normas claras, no solo

para regir los coches sin conductor sino
también las innovaciones en materia de
tecnologia militar que esta desarrollando
supersoldados mas fuertes y Sistemas
de Armamento Autbnomo que, una vez
activados, pueden seleccionar y atacar
objetivos sin ninguna interaccion por
parte de los humanos.

Inicialmente publicado como parte de
una serie de ciencia ficcion las Leyes de la
Robotica de Isaac Asimov se redactaron
para establecer las normas que debian
regir la interaccion entre los robots y los
humanos en el mundo que les rodea.

Las Leyes de la Robotica de Asimov:

1. Un robot no hara dafno a un ser humano o,
por inaccion, permitira que un ser humano

sufra dano.

2. Un robot debe obedecer las 6rdenes dadas
por los seres humanos, excepto si estas

ordenes entrasen en conflicto conla 12 Ley.

3. Un robot debe proteger su propia existencia
en la medida en que esta proteccion no entre

en conflicto conla 12 ola 22 Ley.

Teniendo en cuenta todos los avances
tecnologicos desde que se redactaron estas
leyes, es hora de establecer un marco moral
que regule las interacciones entre humanos
y robots para garantizar que la Inteligencia
Artificial sirva a la humanidad y con ello
evitar que los robots se conviertan en
“caudillos destructores”.

Esta guia debera establecer estandares
éticos tanto en el diseno como en la
produccion y el uso de robots, situando
la dignidad humana como el eje sobre el
que deben versar todos los derechos tal
y como se recoge en el Art. 1 de la Carta
de Derechos Fundamentales de la Union

Europea: “La dignidad humana es inviolable.

Debe ser respetada y protegida”

Capitulo 5 en un vistazo

El reto

Los rapidos cambios que ha traido la digitalizacion han dejado desactualizados las politicas piblicas y
los actuales marcos legales. Ello esta desafiando los derechos de las personas, |a proteccion de los
consumidores y una competencia justa. Se requiere una urgente modernizacion.

Tiempo requerido para la aprobacién Tiempo requerido para alcanzar los 50
de una norma millones de usuarios

m Revision del Codigo de comunicaciones electranicas (UE): B TV:13anos
6 anos y 10 meses m Facebook: ? afios

RGPD: & anos Y B meses

CETA (Tratado comercial entre la UE y Canada):
8 anos y & meses

® Youtube: 10 meses
Twitter: 9 meses

Pokemon Go: 19 dias

Fuente: Telefdnica

Nuestra vision

01. CARTA DE DERECHOS 02. UN NUEVO PARADIGMA
DIGITALES REGULATORIO

Una “Carta de Derechos Digitales” deberia
garantizar una digitalizacion centrada en

Un nuevo paradigma regulatorio que
combine |a autorregulacion, directrices

@ Y LA COMPETENCIA

las personas, de forma que los derechos politicas y una supervision mejorada, basada
de los ciudadanos se protejan igualmente en la regulacion de actividades y no de las
tanto online como offline. companias.

03. PROTEGER A LAS PERSONAS 04. MEJORAR LA

COOPERACION GLOBAL

Dada la naturaleza global de Internet y los
servicios digitales, los responsables paliticos
deberian buscar soluciones internacionales
establecidos y ser capaces de intervenir de forma aplicadas a escala mundial y regional, para
mas rapida y decisiva para proteger a las personas evitar la interrupcion del flujo transfronterizo
yla competencia, en caso de que sea necesario. de los datos.

Los mercados y las empresas necesitan tener la
posibilidad de innovar, mientras que las
autoridades han de defender los valores
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CONCLUSIONES

La tecnologia digital lo estd cambiando todo.
Aunque las posibilidades que ofrece para
nuestras sociedades son practicamente
ilimitadas, hemos de asegurarnos de que la
digitalizacion beneficie a todos.

Telefonica publica este Manifiesto Digital
para proponer un Nuevo Pacto Digital que
empodere a las personas y busque una
digitalizacion centrada en el ser humano.

El cambio a un mundo completamente
digitalizado exige nuevos enfoques: Telefénica
apuesta por realizar un esfuerzo inclusivo y
cooperativo para definir un Nuevo Pacto Digital
que renueve nuestras politicas sociales y
economicas y modernice nuestras democracias
de cara a la era digital.

Se deben proteger los derechos de las personas
online al igual que se protegen offline. Debemos
debatir una nueva “Carta de Derechos Digitales”
para garantizar que los derechos de las personas
estén adecuadamente protegidos. Esta “Carta
de Derechos Digitales” deberia ser un asunto
que se traslade al debate publico y deberia
servir para abordar los problemas relacionados
con el derecho a la educacion, la informacion,

la privacidad y la proteccion de datos, la
neutralidad y la identidad digitales, asi como la
libertad de expresion.

La digitalizacion centrada en el ser humano
requerird politicas corporativas y un
comportamiento responsable para garantizar
que la tecnologia resuelve las desigualdades
entre las personas en lugar de acentuarlas.

Se necesita una profunda revision de las
politicas pablicas para lograr un desarrollo
sostenible de la digitalizacion. La tecnologia y
los servicios digitales han mejorado la dinamica
del mercado, pero también han generado
nuevos cuellos de botella y posiciones de
dominio de algunas plataformas. La supervision
y la regulacion del mercado deben adaptarse al
entorno digital para proteger adecuadamente
los derechos del consumidor, la innovacion y la
competencia leal.

La legislacion y la supervision deberan incidir
en la actividad que se regula (“el qué”) en lugar
de las entidades a las que regular (“el quién”),
aplicando siempre un enfoque horizontal y
tecnolégicamente neutral.

La regulacion deberia fomentar la innovacién
y dejar margen para la experimentacion

de los mercados. También es fundamental
monitorizar puntualmente la evolucién de
los mismos para poder intervenir mas rapido
y con mejores conocimientos técnicos, si
fuera necesario, en aras de salvaguardar

la competencia leal y la proteccion del
consumidor.

Las autoridades deberian esforzarse por
encontrar soluciones internacionales a escala
mundial y regional, dada la naturaleza global
de Internet y de los servicios digitales, ademas
de evitar la interrupcion de los flujos de datos
transfronterizos.

La autorregulacion sectorial, la modernizacion
de politicas y una supervision normativa mas
inteligente deberan combinarse en un nuevo
enfoque.

Estos son los principios que consideramos
fundamentales en este debate:

1. INCLUSION

Nadie debe quedar atras: dado que la conectividad
es la base de la digitalizacion, los sectores

publico y privado han de trabajar mano a mano
para conectarnos a todos. La transformacion
digital debe ir acompaniada de politicas sociales
que permitan un periodo de transicion, donde

la tecnologia y la conectividad contribuyan a
mejorar la educacion de todos.

Para lograr este objetivo, Telefénica recomienda:

Hacer del despliegue de la banda ancha una
prioridad en las agendas nacionales, atraer la
inversion privada mediante la eliminacion de
trabas a la implantacion de infraestructura y
adoptar politicas centradas en la demanda.

Modernizar el modo en que las empresas y

los reguladores afrontan el despliegue y la
comercializacion de las infraestructuras de banda
ancha.

Los Estados deberian reformar las politicas para
evitar la erosion fiscal causada por la adopcion de
servicios digitales con el objetivo de garantizar
que la educacion puiblica, las politicas sociales




y el bienestar cuenten con una financiacion
adecuada.

Los sistemas educativos deben adaptar los
conocimientos y habilidades al mundo digital
mientras que las personas deben interiorizar
que el aprendizaje nunca termina con el fin de
adoptar una filosofia de aprendizaje constante y
permanente.

Las empresas deben adoptar este nuevo
paradigma ayudando al reciclaje profesional
continuo de su personal para garantizar la
empleabilidad.

2. TRANSPARENCIA Y CAPACIDAD DE
ELECCION

La transparencia y la capacidad de eleccion son
necesarias para dar el control a los usuarios y
generar confianza. Los datos son un recurso muy
valioso para la sociedad y las personas necesitan
sentirse comodas con el uso que se hace de los
Mismos.

Para lograr este objetivo, Telefonica recomienda:

Una nueva ética en materia de datos. Los
usuarios deberian estar capacitados para
decidir como y cuando se utilizan sus datos en
un entorno privado y seguro, ademas de poder
disfrutar del valor inherente a los mismos.

Las personas deberian ser capaces de conocer

como se recopilan y utilizan los datos para tomar

decisiones informadas.

Dar capacidad de eleccion a las personas es

sindnimo de facilitar alternativas en los términos

y condiciones habituales, cuya aceptacion
resulta indispensable para disfrutar del servicio.

3. RENDICION DE CUENTAS

Estados y empresas deben asumir la
responsabilidad y rendir cuentas de sus acciones
en el espacio digital.

Para lograr este objetivo, Telefonica recomienda:

Las autoridades y los reguladores son los
garantes de los valores, las normas y el Estado
de derecho existentes, y han de exigir a las

plataformas que rindan cuentas de sus acciones.

Los Estados tienen la responsabilidad de
garantizar la seguridad de sus ciudadanos,
pero también deben respetar sus derechos
fundamentales.

El uso de la Inteligencia Artificial y de algoritmos
debe responder a criterios éticos, por lo que

las empresas deben guiarse por comités éticos
internos y se han de definir y compartir buenas
practicas mediante asociaciones sectoriales.

Las empresas deben demostrar como defienden
los derechos de las personas al utilizar los datos
y a la hora de disenar y utilizar la Inteligencia
Artificial.

4. RESPONSABILIDAD

Las empresas deben basarse en valores y
contribuir adecuadamente a las sociedades para
que la digitalizacion sea sostenible.

Para lograr este objetivo, Telefonica recomienda:

Las empresas deben proteger los derechos
humanos y los valores establecidos, asi como
contribuir a las sociedades en las que operan
con creacion de empleo, desarrollo econémico
y tributacion equitativa. Las empresas digitales
globales deberian adoptar un comportamiento
fiscal responsable y participar equitativamente
a las sociedades en las que desarrollan sus
actividades y transacciones.

La seguridad de los datos y la confidencialidad
deben estar garantizados desde el diseno del
hardware y software, puesto que todo y todos
estaran conectados. Asi, son necesarias nuevas
experiencias digitales en torno a la seguridad de
los datos del usuario.

5. EQUIDAD Y NO DISCRIMINACION

Las personas deben poder disfrutar de unos
servicios digitales equitativos, competitivos y no
discriminatorios.

Para lograr este objetivo, Telefonica recomienda:

La adopcion de la Neutralidad Digital para
asegurar una experiencia de Internet abierta,
sin restricciones ni discriminacion en toda la
cadena de valor digital: dispositivos, contenidos,
servicios, aplicaciones y redes.

Empresas y plataformas digitales deben respetar
las leyes y valores locales, contribuyendo de
manera equitativa al bienestar, el empleo y los
impuestos del pais, ademas han de adoptar
principios éticos y buenas practicas en materia
de transparencia para los usuarios.

La Inteligencia Artificial, los algoritmos y las
nuevas tecnologias deberian estar al servicio

de las personas, seguir principios éticos y evitar
tanto discriminaciones injustas, como resultados
que menoscaben la competencia.

Autoridades y reguladores de mercado deberian
considerar los datos como un activo competitivo
con valor real.

Empleados del Grupo Telefénica
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