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Prologo

En un contexto de ciberamenazas sin precedentes y ante un
panorama regulatorio complejo, resulta mas crucial que nunca
contar con un socio estratégico tecnologico. En Telefonica,
creemos que la seguridad digital no solo es una exigencia
empresarial, sino también un pilar fundamental para construir
una sociedad resiliente y prospera.

La revolucion digital ha transformado todos los aspectos de
nuestras vidas, pero este avance trae consigo nuevos retos.
Hemos sido testigos del crecimiento exponencial de los
ciberataques, de la creciente brecha de habilidades, de la
escasez de financiacion y de los retos que plantea un entorno
regulatorio fragmentado y complejo. Estas cuestiones ponen
de manifiesto una realidad: garantizar nuestro futuro digital
requiere un nuevo modelo de colaboracion. Exige una alianza
entre los sectores publico y privado, en la que se aproveche
la experiencia tecnoldgica del sector de telecomunicaciones
para reforzar las politicas publicas.

Como lider global del sector de telecomunicaciones, nuestro
papel va mas alla de proporcionar conectividad. Nuestra red
segura y nuestras capacidades de vanguardia nos situan en
el centro de este desafio. Estamos en una posicion Unica para
servir de aliado de confianza de los gobiernos, las adminis-
traciones publicas y las empresas de todos los tamanos en la
construccion de la resiliencia y la seguridad necesarias para
prosperar en un mundo cada vez mas conectado.

Este documento es nuestra contribucion a este debate
fundamental. Ofrece un analisis exhaustivo del panorama
actual en materia de seguridad y presenta recomendaciones
claras y viables para los responsables de politicas publicas.
Esperamos que sirva de catalizador para construir un mundo
mas seguro, innovador y confiable, basado en la responsabi-
lidad compartiday la colaboracion. @
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1. Resumen gjecutivo

La ambicion estratégica en materia de seguridad
debe estar respaldada por un entorno propicio

La complejidad regulatoriay las obligaciones sin financia-
cién amenazan con socavar la resiliencia que pretende-
mos construir. Un sector de telecomunicaciones soste-
nible y un marco proporcionado y bien financiado son
esenciales para lograr seguridad, resiliencia y soberania.
Telefénica, con décadas de experiencia en la gestion y
proteccion de una amplia infraestructura y servicios digi-
tales, esta en una posicion Unica para ayudar a gobier-
nos, empresas y sociedad a desarrollar su resiliencia.

La seguridad es un pilar fundamental de la socie-
dad: una responsabilidad compartida y un motor
clave de innovacién

La seguridad digital y la soberania tecnoldgica se han
convertido en elementos centrales de la agenda politica.
La industria de seguridad digital es una piedra angular
clave, que proporciona capacidades esencialesy genera
importantes efectos indirectos. Esto refuerza la necesi-
dad de una mayor coordinacion, un compromiso politico
a largo plazo y una inversion sostenida.

En un contexto de urgencia, mejorar la resi-
liencia implica superar retos politicos, técnicos
y economicos

Los riesgos e incertidumbre crecientes, el continuo
aumento de los ciberataques, filtraciones de datos, frau-
dey ciberespionaje ponen de relieve la necesidad critica
de contar con marcos de seguridad y politicas industria-
les eficaces.

La protecciéon de infraestructuras estratégicas
tiene un valor fundamental

Las redes resilientes son esenciales, al sustentar servicios
criticos de la sociedad. El sector de telecomunicaciones
lleva tiempo implementando medidas de seguridad
robustas para proteger sus activos, clientes y servicios,
pero sus contribuciones positivas y sus inversiones
sostenidas a menudo pasan desapercibidas. Y las obliga-
ciones regulatorias que van mas alla de consideraciones
de mercado corren el riesgo de socavar la sostenibilidad
de los operadores, si no se acompanan de una financia-
cion adecuada, como se ve en otros sectores.
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Resumen ejecutivo

El sector de las telecomunicaciones, con
Telefonica como socio estratégico y de confianza,
desempeiia un papel crucial en el fortalecimiento
de la seguridad

Telefonica cuenta con una amplia experiencia, personal
altamente cualificado, sélidas capacidades operativas y
una red de alianzas que le permiten no solo proteger su
propia infraestructura, sino también reforzar la resilien-
cia del conjunto de la sociedad, incluyendo empresas y
administraciones publicas, al tiempo que promueve acti-
vamente la sensibilizacion y combate el fraude.

El sector actia ademas como motor clave de
innovacion en materia de seguridad

Acelera el desarrollo e implementacion de tecnologias
de vanguardia, como la inteligencia artificial y la
computacion cuantica; aplica mejores practicas
para reforzar eficiencia, resiliencia y desarrollo de
servicios innovadores; y, al mismo tiempo, impulsa la
transformacion digital de las industrias y servicios de las

Recomendaciones

Para mejorar la seguridad y las capacidades digi-
tales, aumentar la resiliencia de la sociedad y
reducir las dependencias:

©

2\,

0

1. Garantizar un sector de teleco-

municaciones soélido y sostenible,
apoyado en operadores de confianza
gue actuen como socios tecnoldgicos
estratégicos a nivel regional.

. Impulsar la inversién en seguridad,

resiliencia y tecnologias de doble
uso mediante la combinacion de finan-
ciacion publica, incentivos fiscales
especificos y la utilizacion estratégica
de la contratacion publica.

administraciones publicas.

3.Implementar un marco regulato-
rio y de estandares de seguridad
simplificado, proporcionado, cohe-
rente, basado en riesgos, desarrollado
en estrecha colaboracion con el sector
privado.

Es el momento de actuar, con

politicas que apoyen de manera

eficaz un entorno digital seguro,

innovador y confiable

4. Fomentar el desarrollo de las compe-
tencias en materia de tecnologia
y ciberseguridad, al tiempo que se
promueve una mayor sensibilizacion
sobre seguridad digital para fomentar
una sociedad digital mas resiliente.

5. Mejorar la coordinacion en materia
de ciberinteligencia, defensa, disua-
sion y lucha contra la ciberdelin-
cuencia, asegurando mayores recursos
y Una cooperacion mas estrecha.




2

El valor de la seguridad
digital y la resiliencia

2. El valor de la seguridad

digital y |a resiliencia

A. La seguridad como pilar de la sociedad:

responsabilidad compartida y motor clave de innovacion

En una era de creciente complejidad digital y tensiones
geopoliticas, la seguridad digital y la soberania
tecnoldgica han pasado a ocupar un lugar destacado
en la agenda politica.

Para las organizaciones, el desarrollo de la seguridad
digital consiste, fundamentalmente, en adoptar un
enfoque integral, garantizar la continuidad del nego-
cio y fomentar la confianza mediante estrategias que
trascienden las soluciones puramente técnicas. Para
los responsables politicos, se trata de garantizar la
estabilidad econdmica, la soberania y la confianza
publica integrando el concepto de resiliencia?.

La seguridad digital es una responsabilidad compar-
tida, que requiere esfuerzos coordinados entre
gobiernos, administraciones publicas, el sector privado
y los organismos internacionales®. Por otra parte, el
sector de la seguridad digital es tambiéen un motor
estratégico de innovacion, soberania y modernizacion
regional, con efectos indirectos en toda la sociedad.

Esto exige una mayor coordinaciéon, un compromiso
politico a largo plazo y una financiacion sostenible.

En un contexto de amenazas cibernéticas sin pre-
cedentes y de una gran complejidad normativa, la
necesidad de un socio estratégico tecnoldgico nunca
ha sido tan critica.

La seguridad es la base sobre la que se
construye todo [...] La seguridad es un
bien publico [...] Es la condicidon previa
para mantener nuestros valores, ademas

de ser una necesidad para nuestro éxito
economico y nuestra competitividad

Informe del asesor Niinistd: Report on the Prepa-
redness and Readiness of the EU - Octubre 20241
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B. La creciente preocupacion por la seguridad digital

define el panorama digital actual

El Foro Econémico Mundial* identifica la inseguridad
cibernética (desinformacion, ciberespionaje y ciber-
guerra) como uno de los diez principales riesgos
mundiales. El panorama es cada vez mas complejo.

Figura 1. Panorama global de la segurida digital®

Incidentes

Numero de
ciberataques por
organizacion

54%
1.925

por semana - 172025
meses

Organizaciones con
ciberincidentes

42 %

en los ultimos 12 meses

causados por
terceras partes

(cadena de suministros)
en los ultimos 12

Las filtraciones de datos, los ataques de ransomware®,
y el ciberespionaje siguen aumentando. El mundo
se enfrenta a una nueva realidad de riesgos e incer-
tidumbre crecientes, lo que hace que la preparacion
sea mas urgente que nunca.

000 L.
H Telefonica

Coste global del
cibercrimen y fraude

9.220
SMiles de Millones
en 2024

Qué % de
empresas cuenta con
ciberseguros

75 % grandes
<25 % pymes

Fuentes: Telefénica basado en: Checkpoint (Abril 2025)- Q12025 Global Cyber Attack Report. Checkpoint - The state of Cybersecurity | World Economic

Forum (WEF) (Enero 2025) - Global Cybersecurity Outlook 2025 | GSMA (Febrero 2025) - Fraud and Scams: Staying Safe in the Mobile World | International
Monetary Fund (IMF) (Abril 2024) - Chapter 3 Global Financial Stability Report, Cyber Risk: A Growing Concern for Macro financial Stability

El nimero de ciberataques se ha disparado un 50%
durante el Ultimo afo, alcanzando una media de 1.925
ataques semanales por organizacion en el primer tri-
mestre de 20257 En 2024, alrededor del 42% de las
organizaciones sufrieron un ataque con éxito basado
ingenieria social, una cifra que solo puede aumentar
con la adopcion maliciosa de la IA8. La cadena de sumi-
nistro es especialmente sensible, ya que el 54% de los
incidentes cibernéticos se originaron en terceros.

Se prevé que el coste econdmico global de la ciber-
delincuencia, incluido el fraude’, aumente de los 9.220
miles de millones de 2024 a 15.630 miles de millones
de dolares en 2029. El coste de los ciberataques o las
filtraciones de datos son cada vez mas elevadas: el
coste total medio por incidente supera los 4 millones
de euros'®.


https://blog.checkpoint.com/research/q1-2025-global-cyber-attack-report-from-check-point-software-an-almost-50-surge-in-cyber-threats-worldwide-with-a-rise-of-126-in-ransomware-attacks/
https://www.checkpoint.com/security-report/?flz-category=items&flz-item=report--cyber-security-report-2025
https://www.weforum.org/publications/global-cybersecurity-outlook-2025/
https://www.gsma.com/solutions-and-impact/connectivity-for-good/public-policy/wp-content/uploads/2025/02/Fraud-and-scams-safety-report.pdf
https://www.imf.org/-/media/Files/Publications/GFSR/2024/April/English/ch3.ashx
https://www.imf.org/en/Publications/GFSR/Issues/2024/04/16/global-financial-stability-report-april-2024
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Segun el Informe sobre riesgos cibernéticos del FMI™,
las organizaciones que corren mayor riesgo son las de
sectores altamente conectados, las que tienen acti-
vos atractivos pero una proteccién mas débil (como
las pymes) y las que operan en paises con un alto ries-
go geoestratégico o una legislacion de ciberseguridad
inadecuada. Los atacantes tienen diversos motivos,
el mas comun es el lucro, como se observa en grupos
delictivos organizados, pero también la busqueda
de reconocimiento o el avance de causas politicas
y sociales.

Existe una brecha cada vez mayor entre las organi-
zaciones que son ciberresilientes y las que no lo son.
Las pequenas organizaciones ya no pueden prote-
gerse adecuadamente contra la creciente compleji-
dad de los riesgos, segun el 71% de los lideres en temas
de ciberseguridad. Menos de una cuarta parte de las
pymes cuentan con un seguro de ciberseguridad, en
comparacion con el 75% de las organizaciones mas
grandes, y mas del doble de pymes que de grandes
organizaciones afirman que carecen de la resiliencia
cibernética necesaria para cumplir con sus requisitos
operativos criticos, lo que retrasa su evolucion en el
mundo digital. En el sector de las telecomunicaciones,
las causas fundamentales de las interrupciones del
servicio, medidas en términos de horas de comuni-
cacion perdidas, son principalmente fallos del sistema
(60%), seguidos de errores humanos (19%), fenémenos
naturales (13%) y acciones maliciosas (8%).

Reforzar la preparacion y combatir las ciberamenazas
es mas urgente que nunca. Las consecuencias de las
filtraciones de informacion, amenazas a la seguridad
digital y el fraude pueden ocasionar pérdidas finan-
cieras significativas, poner en peligro la viabilidad de
las empresasy provocar la pérdida de confianza en los
servicios digitales, lo que, en Ultima instancia, dificulta
la adopcion de tecnologias que, de otro modo, serian
beneficiosas. Por otra parte, contrarrestar la manipu-
lacion y la injerencia extranjeras se ha vuelto esencial
para salvaguardar la estabilidad, asi como la proteccion
soberana de los derechos individuales, las empresas,
los procesos democraticos y los valores fundamentales.
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C. Mejorar la resiliencia implica superar retos
geopoliticos, técnicos, politicos y econémicos

En el contexto actual, el desarrollo de la resiliencia requiere afrontar una serie de retos criticos™.

Figura 2. Principales retos que configuran el panorama de la seguridad digital .:. Telefdnica
{

Habilidades - Alta prioridad en 71%
de empresas en UE*

Solo 14% de empresas confia en sus competencias'

Escasez de profesionales: gap de 500.000 expertos
enla UE y entre 2,8 to 4,8 millones a nivel mundial’

Tecnologia usada en defensa y ataque
(IA, cuantica)

‘(\a‘d\\-\dades Cibers@gu .

60% de organizaciones sefalan que )
h o
ybrec 8 CUlturg,

las tensiones geopoliticas afectan a su
estrategia de ciberseguridad'

Paradoja': 66% preve impacto de IA en
Mas de $1 Billén (millones de mill.) 2026, solo 37% tiene procesos de seguridad

de fraude en 20232

Dificultad aplicacion de ley
en internacional

Complejidad: fallos configuracion & ITvs OT

SEGURIDAD
DIGITAL

Brecha de inversién en seguridad digital®

Gasto en seguridad digital

Complejidad regulatoria: 76% de
empresas sefala que la fragmentacion
dificulta el cumplimiento y eficacia

Porempleado % de gasto Caq, - 405 en ciberseguridad
/ afio en IT A ©Na de sumin'> (e
USencia de estand?

Media $709 5.6%
Admin. Publica

Local & Regional $520 4.6% Riesgo de de-coupling o de-risking

mas alla del mercado, requiriendo

Nac. & Internac. $1.346 57% financiacién publica

Telecoms $1.851 7.3%

Ausencia de analisis econémico,
y estrategias de financiacion

Fuentes: Telefénica, basado en: (1) World Economic Forum (WEF) (Enero 2025) - Global Cybersecurity Outlook 2025 | (2) GSMA (Febrero 2025) - Fraud and
Scams: Staying Safe in the Mobile World. | (3) Gartner (Diciembre 2024) - IT Key Metrics Data 2025: IT Security Measures Analysis; ENISA (Noviembre 2024) -
NIS Investments | (4) Eurobarometer (Mayo 2024) - Survey on cyber-skills | EU Mind the Cyber Skills Gap (Agosto 2023): a deep-dive



https://www.weforum.org/publications/global-cybersecurity-outlook-2025/
https://www.gsma.com/solutions-and-impact/connectivity-for-good/public-policy/wp-content/uploads/2025/02/Fraud-and-scams-safety-report.pdf
https://www.gsma.com/solutions-and-impact/connectivity-for-good/public-policy/wp-content/uploads/2025/02/Fraud-and-scams-safety-report.pdf
https://www.gartner.com/en/documents/5938807
https://www.enisa.europa.eu/publications/nis-investments-2024
https://digital-strategy.ec.europa.eu/en/news/eurobarometer-survey-confirms-eu-must-reinforce-cybersecurity-skills
https://digital-skills-jobs.europa.eu/en/latest/briefs/mind-cyber-skills-gap-deep-dive
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Las tensiones geopoliticas y la delincuencia transna-
cional siguen complicando los esfuerzos para hacer
frente a la inseguridad y el fraude. La escasez de
profesionales de ciberseguridad y la ausencia de una
cultura solida en esta materia agravan aun mas estos
retos. Si bien las tecnologias emergentes ofrecen
nuevas oportunidades para la defensa y la resilien-
cia, la creciente complejidad de los sistemas digitales
dificulta la seguridad extremo-a-extremo. Ademas,
las interdependencias de la cadena de suministro
y la falta de estandares comunes o abiertos siguen
siendo obstaculos importantes para la creaciéon de
infraestructuras resilientes a largo plazo.

La resiliencia sigue sin recibir los fondos necesarios,
tanto en el sector publico como en el privado, debi-
do a los limitados incentivos, al igual que se observa
en la 1+D con los efectos indirectos. A menudo, los
objetivos publicos superan un enfoque basado en
riesgo, en la proporcionalidad o en las dinamicas

de mercado, y carece del analisis econdmico y de
estrategias de financiacion necesarios para garan-
tizar su implementacion. Mejorar la resiliencia es
costoso: por ejemplo, el coste de proporcionar una
hora de respaldo en la red de acceso radio (RAN)
del Reino Unido en las cuatro redes moviles seria de
entre 900 y 1.800 millones de libras esterlinas, mas
el mantenimiento™.

El panorama regulatorio, fragmentado y comple-
jo, dificulta la aplicacion de estrategias eficaces.
Aunque cada vez existe un mayor consenso en que
la normativa es clave para reforzar los niveles basi-
cos de ciberseguridad, su proliferacion y la falta de
armonizacion plantean retos significativos. La exis-
tencia de regulaciones duplicadas, contradictorias
o innecesarias obliga a las empresas a destinar mas
recursos al cumplimiento técnico, sin que ello se
traduzca en una mejora real de los resultados en
materia de ciberseguridad®.

10
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CUADRO

POLITICAS DE CIBERSEGURIDAD EN EUROPA:

-I COMPLEJIDAD Y FRAGMENTACION

En la Unién Europea, la Directiva NIS2 (Redes vy
Sistemas de Informacion) eleva significativamente
los estandares de ciberseguridad en 18 sectores,
exigiendo gestion de riesgos, respuesta y notifi-
cacién de incidentes, planificacién de la continui-
dad del negocio, una supervision mas estricta de la
cadena de suministro y una mayor responsabilidad
a nivel directivo.

Sin embargo, opera en un contexto regulatorio
complejo™, en el que se superponen marcos nacio-
nales o europeos como DORA (Ley de Resiliencia
Operativa Digital), CRA (Ley de Ciberresiliencia), CSA
(Ley de Ciberseguridad-marco de certificacién), CER
(Resiliencia de Entidades Criticas), la regulacién del
sector de las telecomunicaciones, el RGPD (Regla-
mento General de Proteccion de Datos), la Ley de IA
o la Caja de Herramientas 5G de la UE, junto con un
numero cada vez mayor de estandares de seguridad
que las organizaciones deben cumplir.

Estos marcos se complementan con estrategias de
seguridad nacionales y europeas', entre las que
se incluyen el reciente plan de accidon en materia

de defensa'®, la propuesta de ciberseguridad para
hospitales, la iniciativa para proteger los cables
submarinos, la iniciativa Protect EU o la Ley de Ciber-
solidaridad®. Asi, la politica de ciberdefensa de la UE
tiene por objeto mejorar la cooperacién y las inver-
siones para detectar, disuadir, proteger y defender
mejor contra un nUmero cada vez mayor de cibera-
taques.

Otra novedad es la puesta en marcha de la base de
datos de vulnerabilidades de la ENISA (EUVD)?°en
mayo de 2025. Aunque no es tan amplia como la base
de datos CVE-MITRE?' financiada con fondos publicos
de los Estados Unidos, la EUVD busca un alto nivel de
interconexion mediante la agregacion de informacion
disponible publicamente de diversas fuentes, inclui-
dos los CSIRT, los proveedores y las bases de datos
de vulnerabilidades existentes.

Este panorama normativo complejo y fragmentado
pone de relieve la necesidad de adoptar un enfoque
simplificado y proporcionado para abordar de manera
eficaz las ciberamenazas en la UE.
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Figura 3. Marco normativo complejo y fragmentado de la UE en seguridad de infraestructuras digitales
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RD-ley 12/2018 - Transposicion NIS1

Des. RD 43/2021 - Desarrollo ley NIS1
Ley Coord. y Gobern. Ciberseg. - Transp. NIS2

Vertical Network & Services Legislation
Ley 9/2014 - Gen. Telecomunicaciones.
RD-ley 7/2022 - Req. seguridad redes y serv. 5G

Public & Digital Security
RD-ley 14/2019 - Seguridad publica digital
RD 311/2022- ENS - Esq. Nac. Seguridad

National Strategy
Orden PCI/487/2019 - Estrat. Ciberseguridad

@ ISO 27000 - International Certifications

Horizontal Network & Services (*)
Dir. (EV) 2016/1148 - NIS1 Directive

Dir. (EU) 2022/2555 - NIS2 Directive
Impl. Reg. (EU) 2024/2690 - NIS2 Impl.

~
Vertical Network & Services Legislation

Dir. (EU) 2018/1972 - EECC - EU Electr. Comms. Code
Rec. (EU) 2019/2335 - 5G Cybersecurity
Com (2020) 50 final - EU Toolbox for 5G Security

Horizontal Products Legislation
Reg. (EU) 2024/2847 - Cyber Resilience Act (CRA)
Reg. (EU) 2019/881 - Cyber Security Act (CSA)

/

Vertical Products Legislation
Dir. (EU) 2014/53 - Radio Equipment Directive (RED)
Del. Reg. (EU) 2022/30 - Del. Act on RED - Security

Product & Services Certifications

Impl. Reg (EU) 2024/482 - EUCC Cert. Scheme + others
Impl. C (2025) 618 - Standardisation request CRA

MARCO
SEGURIDAD

@ UN 2024 - Convention on cybercrime
C.of Europe 2024 - Budapest Conv.
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SEC 2023 - Rules Cyber.Risk Mgmt
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Legal & Data

Ley Org. 3/2018 - LOPDGDD- Adaptacion GDPR
Ley 25/2007 - Cons. datos comms. y redes

Ley 1/2019 - Ley Secr. Emp.. Tr.. Dir.(UE) 2016/943
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Antepr. ley de gobernanza de la IA
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Critical Entities & Services

Ley 8/2011 - Medidas proteccion infraestructuras criticas - transp. ECI
RD 704/2011 - Reglamento de proteccién de las infraestructuras criticas
Ley de Prot. y Resiliencia de Ent. Criticas - Transp. CER (ongoing)

Critical Entities & Services
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EUIr & Crisis L
Reg. (EVU) 2023/2841 - Cybersecurity for EU Institutions
Rec. (EV) 2025/0036 - Blueprint Coord. Cyber Crisis Resp.
Reg. (EU) 2025/38 - Cyber Solidarity Act

EU Critical Security Strategies

COM (2025) 9 - EU Action Plan on Submarine Cable Security
COM (2025) 10 - EU Action Plan Cyber. for Hospitals

and Healthcare Prov.

Vertical Security Framework

Reg. (EV) 2022/2554 - Dig.Oper.Resilience Act (DORA)
Implementing acts & delegated acts

Data Frameworks

Reg. (EU) 2016/679 - GDPR - Gen. Data Protect. Reg.
Dir. 2002/58/EC - ePrivacy - + under review

Dir. (EU) 2016/943 - Protect. know-how & trade secr.

Reg. (EU) 2023/2854 - Data Act

Reg. (EV) 2022/1925 - Digital Markets Act (DMA)
Reg. (EV) 2022/2065 - Digital Services Act (DSA)
COM (2020) 66 - EU Data Strategy

Identity, Fraud & Payments

Ley 6/2020 - Serv. Electr. Confianza. Transp. elDAs

RD-ley 19/2018 - Serv. pago y otras. Transp. PSD2

Orden TDF/149/2025 - Combatir las estafas de suplantacion
de identidad en llamadas y SMS...

Legal Frameworks
Reg. (EU) 2023/1543 - eEvidence Regulation
Dir. 2006/24/EC - EU Data Retention Dir. (withdrawn)
New Data Retention Law - Under review
Reg. (EU) 2018/302 - Unjustified Geoblocking
L Dir. (EU) 2019/770 - Contracts Digital Content & Services

Identity, Fraud & Payments

Reg. (EV) 2014/910 - eIDAS 1

Reg. (EV) 2024/1183 - eIDAS 2

Dir. (EU) 2015/2366 - Payment Services Directive 2 (PSD2)

Reg. Delegated (EU) 2018/389 - Strong Customer Authent. (SCA)

( Artificial Intelligence
Reg. (EV) 2024/1689 - Al Act
Impl. Reg. C (2023) 3215 - Al stand. Requests
Al Liability Directive - Withdrawn
Com C(2025) 924 - Guide. def. Al system....
Others: Code of practice, Al High risk...

Dir. (EU) 2019/713 - Comb.Fraud &Counterf. Non-Cash Payment

(*) EU NIS Security Strategies: Com. (2020) 605- EU Cyber.Strategy for the Digital Decade | Strategic
Compass (2022/24)-Compass Security, Defence & Progress | Com. (2025) 130 - Preparedness Union Strategy
| ProtectEU (2025) - A EU Internal Security Strategy |Safer together (2024) - Defence & security Niinisté
report | White Paper for European Defence - Readiness 2030 | Reg. C(2025) 122 - SAFE -Security Action for
Europe | Com. (2025) 10 - Action Plan Cyber. Hospitals & Health. Providers | Com. (2025) 2000 - Defence
expenditure | Rec. C (2024) 2393 - Implem. Post Quantum Cryptography

Seguridad del sector financiero,
identidad y fraude online

Fuentes: Telefénica (Enero 2025) - DORA, NIS2 y CRA: Descifrando la normativa de ciberseguridad en Europa | Telefénica (Abril 2025) - Defensa, seguridad y

preparacion: Un plan de acciéon de la UE



https://www.telefonica.com/es/sala-comunicacion/blog/dora-nis2-cra-descifrando-normativa-ciberseguridad-europea/
https://www.telefonica.com/es/sala-comunicacion/blog/defensa-seguridad-preparacion-plan-accion-ue/
https://www.telefonica.com/es/sala-comunicacion/blog/defensa-seguridad-preparacion-plan-accion-ue/
https://www.boe.es/buscar/doc.php?id=BOE-A-2019-6347
https://www.boe.es/buscar/act.php?id=BOE-A-2018-12257
https://www.boe.es/eli/es/rd/2021/01/26/43
https://www.boe.es/buscar/act.php?id=BOE-A-2011-7630
https://www.boe.es/buscar/doc.php?id=BOE-A-2011-8849
https://www.boe.es/buscar/act.php?id=BOE-A-2020-14046
https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16036
https://www.boe.es/buscar/act.php?id=BOE-A-2025-2870
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020DC0605
http://Strategic Compass
http://Strategic Compass
https://www.eeas.europa.eu/eeas/preparedness-union-strategy_en
https://ec.europa.eu/commission/presscorner/detail/en/ip_25_920
https://telefonicacorp.sharepoint.com/sites/Colabora_TSA/LOBBERS/Documentos%20compartidos/Proyectos%20Transversales/CYBER/00%20Position%20Paper/Posicionamiento/•%09https:/commission.europa.eu/topics/defence/safer-together-path-towards-fully-prepared-union_en
https://defence-industry-space.ec.europa.eu/eu-defence-industry/introducing-white-paper-european-defence-and-rearm-europe-plan-readiness-2030_en
https://defence-industry-space.ec.europa.eu/document/download/6d6f889c-e58d-4caa-8f3b-8b93154fe206_en?filename=SAFE%20Regulation.pdf
https://ec.europa.eu/commission/presscorner/detail/en/ip_25_262
https://defence-industry-space.ec.europa.eu/document/a57304ce-1a98-4a2c-aed5-36485884f1a0_en
https://telefonicacorp.sharepoint.com/sites/Colabora_TSA/LOBBERS/Documentos%20compartidos/Proyectos%20Transversales/CYBER/00%20Position%20Paper/Posicionamiento/•%09https:/digital-strategy.ec.europa.eu/en/news/commission-publishes-recommendation-post-quantum-cryptography
https://www.boe.es/buscar/doc.php?id=BOE-A-2023-18911
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2023-22767
https://www.boe.es/buscar/act.php?id=BOE-A-2018-16673
https://www.boe.es/buscar/act.php?id=BOE-A-2007-18243
https://www.boe.es/buscar/doc.php?id=BOE-A-2019-2364
https://www.boe.es/buscar/act.php?id=BOE-A-2019-15790
https://www.boe.es/buscar/act.php?id=BOE-A-2002-13758
https://www.boe.es/buscar/doc.php?id=BOE-A-2014-6729
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2017-14915
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2017-14915
https://www.boe.es/buscar/act.php?id=BOE-A-2014-4950
https://www.boe.es/buscar/doc.php?id=BOE-A-2022-4973
https://www.boe.es/buscar/act.php?id=BOE-A-2019-15790
https://www.boe.es/buscar/act.php?id=BOE-A-2022-7191
https://eur-lex.europa.eu/eli/dir/2016/1148/oj/eng
https://eur-lex.europa.eu/eli/dir/2022/2555/oj/eng
https://eur-lex.europa.eu/eli/reg_impl/2024/2690/oj/eng
https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2023)3215&lang=en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52022PC0496
ttps://digital-strategy.ec.europa.eu/en/library/commission-publishes-guidelines-ai-system-definition-facilitate-first-ai-acts-rules-application
https://eur-lex.europa.eu/eli/reg/2023/1543/oj/eng
https://eur-lex.europa.eu/eli/dir/2006/24/oj/eng
https://eur-lex.europa.eu/eli/reg/2018/302/oj/eng
https://eur-lex.europa.eu/eli/dir/2019/770/oj/eng
https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng
https://eur-lex.europa.eu/eli/dir/2002/58/oj/eng
https://eur-lex.europa.eu/eli/dir/2016/943/oj/eng
https://eur-lex.europa.eu/eli/reg/2023/2854/oj/eng
https://eur-lex.europa.eu/eli/reg/2022/1925/oj/eng
https://eur-lex.europa.eu/eli/reg/2022/2065/oj/eng
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020DC0066
https://eur-lex.europa.eu/eli/dir/2018/1972/oj/eng
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks
https://digital-strategy.ec.europa.eu/en/library/secure-5g-deployment-eu-implementing-eu-toolbox-communication-commission
https://eur-lex.europa.eu/eli/reg/2014/910/oj/eng
https://eur-lex.europa.eu/eli/reg/2024/1183/oj/eng
https://eur-lex.europa.eu/eli/dir/2015/2366/oj/eng
https://eur-lex.europa.eu/eli/reg_del/2018/389/oj/eng#:~:text=Commission%20Delegated%20Regulation%20(EU)%202018,(Text%20with%20EEA%20relevance.%20)
https://eur-lex.europa.eu/eli/dir/2019/713/oj/eng
https://eur-lex.europa.eu/eli/reg/2022/2554/oj/eng
https://eur-lex.europa.eu/eli/dir/2022/2557/oj/eng
https://eur-lex.europa.eu/eli/dir/2008/114/oj/eng
https://eur-lex.europa.eu/eli/reg/2023/2841/oj/eng
https://www.consilium.europa.eu/en/press/press-releases/2025/06/06/eu-adopts-blueprint-to-better-manage-european-cyber-crises-and-incidents/
https://eur-lex.europa.eu/eli/reg/2025/38/oj/eng
https://digital-strategy.ec.europa.eu/en/library/joint-communication-strengthen-security-and-resilience-submarine-cables
https://ec.europa.eu/commission/presscorner/detail/en/ip_25_262
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
https://eur-lex.europa.eu/eli/reg/2019/881/oj/eng
https://eur-lex.europa.eu/eli/dir/2014/53/oj/eng
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2022.007.01.0006.01.ENG&toc=OJ%3AL%3A2022%3A007%3ATOC
https://certification.enisa.europa.eu/certification-library/eucc-certification-scheme_en
https://ec.europa.eu/growth/tools-databases/enorm/mandate/606_en
https://www.iso.org/standard/iso-iec-27000-family
https://www.unodc.org/unodc/en/cybercrime/convention/home.html
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.sec.gov/newsroom/press-releases/2023-139
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El valor de la seguridad
digital y la resiliencia

CUADRO

2 POLITICAS DE CIBERSEGURIDAD EN OTRAS REGIONES: BRASIL Y CHILE

Internacionalmente, el enfoque regulatorio en materia de
ciberseguridad varia considerablemente??. En América
Latina se estan llevando a cabo varias iniciativas legisla-
tivas; sin embargo, la madurez varia considerablemente
entre paises y el desarrollo de medidas de proteccion
suele estar correlacionado con haber sufrido anterior-
mente incidentes graves, como es el caso de Costa Rica.

BRASIL

Brasil ha sentado las bases para un marco solido de
ciberseguridad, en particular a través de la Ley General
de Proteccion de Datos (LGPD) y la Estrategia Nacio-
nal de Ciberseguridad (E-Ciber), que actualmente
esta siendo revisada por el Comité Nacional de Ciber-
seguridad (CNCiber) de acuerdo con las directrices
del Decreto N.° 11.856/2023, que establecid la Politica
Nacional de Ciberseguridad (PNCiber).

En cuanto a la regulacion sectorial, Anatel aprobd en
2020 y actualizd en 2024 el Reglamento de Ciberseguri-
dad aplicado al Sector de las Telecomunicaciones (R-Ci-
ber), que establece normas para las redes y servicios de
telecomunicaciones, centrandose en la proteccion de las
infraestructuras criticas, exigiendo medidas preventivas,
respuesta a incidentes y gestion de riesgos, bajo la coor-
dinacion del GT-Ciber, un grupo técnico responsable de
definir plazos, procedimientos y equipos cubiertos.

CHILE

En un contexto tan diverso, Chile destaca por la adop-
cion en marzo de 2024 de la Ley N.° 21.663 sobre Ciber-
seguridad e Infraestructura Critica de Informacion?, que
representa un importante avance en la region. Se trata
de la primera respuesta normativa integral de Chile en
ciberseguridad. Complementa la Politica Nacional de

Ciberseguridad 2023-2028, creando un marco funda-
mental para una estrategia nacional de ciberseguridad
cohesionada. Los principios fundamentales son:

e Creacion de la Agencia Nacional de Ciberseguridad
(ANCI), un CSIRT nacional (incidentes civiles) y un
CSIRT de Defensa, cada uno con mandatos claramen-
te definidos, funciones especificas de ciberseguridad
y recursos financieros dedicados, todos ellos regidos
por el principio de racionalidad. La agencia comenzé a
funcionar el 2 de enero de 2025.

e Obligacion de cooperar con las autoridades en la
gestion de incidentes.

e Protocolos de control de dafos y respuesta rapida para
mitigar los impactos.

e Compromiso con la seguridad y la privacidad desde el
diseno y por defecto.

e Enfasis en la seguridad de la informacion de confor-
midad con los estandares internacionales.

Del 28 al 30 de mayo de 2025, representantes guberna-
mentales y expertos de 10 paises de la region se reunie-
ron en Puerto Varas para poner en marcha el proyecto
“"Fortalecimiento de las capacidades de ciberseguridad
en América Latina y el Caribe"*. Esta iniciativa financiada
por la UE, que forma parte de la Alianza Digital UE-ALC,
apoyara a Chile en el avance de sus politicas de ciber-
seguridad, al tiempo que compartira experiencias para
ayudar a mejorar la preparacion regional en materia de
seguridad digital.

La evolucion de la politica de ciberseguridad en Brasil y
Chile muestra el reconocimiento de la seguridad digital
como prioridad y motor clave del crecimiento econdmico.

Fuentes: Cyber Policy Portal https://cyberpolicyportal.org/ | Telefénica (Junio 2024) - Chile: pais vanguardista en materia de ciberseguridad en Latinoamérica|

EU-Chile (Junio 2025) ANCI lanza en |la Patagonia Chilena proyecto de fortalecimiento de la ciberseguridad de América Latina y el Caribe | Brasil - Decreto n°

11.856, de 26 de Dezembro de 2023



https://cyberpolicyportal.org/
https://www.telefonica.com/es/sala-comunicacion/blog/chile-pais-vanguardista-materia-ciberseguridad-latinoamerica/
https://www.eeas.europa.eu/delegations/chile/anci-lanza-en-la-patagonia-chilena-proyecto-de-fortalecimiento-de-la-ciberseguridad-de-am%C3%A9rica_es
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEC 11.856-2023?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEC 11.856-2023?OpenDocument
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3. £l sector de las telecomunicaciones

—y Telefénica como socio estratégico—
en la proteccion de la infraestructura
y el fortalecimiento de la seguridad y

la confianza digital

Un sector de las telecomunicaciones confiable y
sostenible es un socio esencial para garantizar la
seguridad y la resiliencia de la sociedad. La industria
de telecomunicaciones lleva mucho tiempo compro-
metida con el desarrollo y la implementacién de medi-
das de seguridad robustas para proteger sus activos,
clientes y servicios?®.

Mas alla de esta responsabilidad fundamental, utili-
za su amplia experiencia y sus capacidades técnicas
para desempenar un papel clave en el fortalecimiento

de la seguridad de todos los sectores y de la adminis-
tracion publica. Al mismo tiempo, actia como motor
de innovacion, fomentando la adopcion de tecno-
logias digitales de vanguardia y mejores practicas
operativas, incluyendo la computacion en la nube, la
inteligencia artificial o las tecnologias cuanticas.

Con décadas de experiencia, Telefonica esta en
una posicion privilegiada para ayudar a gobiernos,
empresas y a la sociedad en su conjunto a fortalecer
su resiliencia.
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A. El valor de proteger las infraestructuras estratégicas

Las redes de telecomunicaciones resilientes son
cruciales para los consumidores, las empresas y los
gobiernos, ya que las comunicaciones digitales susten-
tan servicios esenciales como la respuesta a emer-
gencias, los pagos digitales, la asistencia sanitaria, el
funcionamiento de sectores criticos, la conectividad de
la red energeética o la proteccion de datos sensibles.

El sector de las telecomunicaciones desempefa un
papel fundamental en este esfuerzo, realizando impor-
tantes inversiones para reforzar la seguridad y la resi-
liencia de sus infraestructuras?. Esto incluye la aplica-
cién de estrictos requisitos de seguridad, de mejores
practicas en la cadena de suministro®, la minimiza-
cién de los puntos Unicos de fallo y el establecimiento
de procesos, herramientas y formacion sdlidos para
apoyar la resiliencia operativa.

A pesar de su papel fundamental en securizar las
redes, las contribuciones positivas del sector a menu-
do pasan desapercibidas, especialmente en un
momento en el que se enfrenta a importantes retos de
inversion para cumplir los objetivos de conectividad.
Una inversion inadecuada en seguridad y resiliencia
dejaria las redes mas vulnerables a las amenazas, lo

que debilitaria tanto las capacidades operativas del
sector, como los servicios que dependen de ellas.

La imposicion de nuevas obligaciones regulatorias
que trascienden las consideraciones de mercado, sin
un analisis exhaustivo de la relacion coste-beneficio,
ni una financiacion adecuada —como se observa en
el enfoque del sector energético respecto a la resi-
liencia—, podria incrementar de forma significativa
los costes y comprometer aun mas la sostenibilidad a
largo plazo de los operadores de telecomunicaciones.

Las infraestructuras criticas, como
las redes de telecomunicaciones
y los servicios digitales, son de
suma importancia para muchas
funciones esenciales de nuestras

sociedades y, por lo tanto, son
objetivo de los ciberataques

Reunion informal de ministros de
Telecomunicaciones Nevers, 9 de
marzo de 2022%
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Telefénica entiende la seguridad?” como un concepto
integral cuyo objetivo es preservar los activos, los inte-
resesy los objetivos estratégicos, garantizando su inte-
gridad y protegiéndolos de posibles amenazas. Todos
los mercados en los que opera Telefénica cuentan con
una organizacion de seguridad local, coordinada por el
area global de seguridad e inteligencia.

La seguridad integral abarca:

e Seguridad fisica y operativa (de personas y bienes)
e Seguridad digital

e Continuidad del negocio

e Prevencion del fraude

e Seguridad de la cadena de suministro

e Cualquier otra area o funcidn relevante cuyo objetivo sea
la proteccion corporativa frente a posibles darfos o pérdidas.

A su vez, la seguridad digital abarca la seguridad de la
informacion y la ciberseguridad, y se aplica a los medios,
sistemas, tecnologias y elementos que conforman la red
y los sistemas de informacion. Para satisfacer las nece-
sidades de informacion de las partes interesadas, de
forma clara, concisa y accesible, Telefonica ofrece una
seccién dedicada a la «Seguridad» dentro de su Centro
de Transparencia Global, disponible en el sitio web®°.
Esta seccidn también permite informar sobre vulnerabi-
lidades 0 amenazas que podrian afectar a la infraestruc-
tura tecnoldgica de Telefonica.

La proteccién temprana de los activos de Telefénica
se logra mediante la definicion de politicas de seguridad
basadas en estandares internacionales y la implementa-
cion de arquitecturas de seguridad robustas adaptadas
al entorno empresarial. Ademas, el enfoque de Telefonica

GOBERNANZA DE LA SEGURIDAD DIGITAL EN TELEFONICA

en materia de ciberdefensa se basa en un modelo inte-
gral y proactivo que aprovecha las capacidades avanza-
das de la empresa en areas clave:

e Anticipacion. Telefonica adopta una estrategia basada
en la ciberinteligencia y centrada en la proactividad y la
prevision. Mediante la identificacion continua de tenden-
cias emergentes, amenazas y patrones de actividad
sospechosos, la empresa mejora la deteccion tempra-
na de brechas. La integracion de tecnologia avanzada y
conocimientos especializados garantiza la identificacion
oportuna de los riesgos.

® Prevencion. Equipos internos de expertos dedicados,
como Red Team, buscan activamente vulnerabilidades
digitales para identificar y mitigar los riesgos antes de
que puedan ser explotados.

® Deteccion y respuesta. Telefonica mantiene una
capacidad de respuesta rapida y eficaz ante incidentes
a través de una red de equipos de respuesta a inciden-
tes de seguridad informatica (CSIRT). Estos equipos se
coordinan para gestionar los incidentes de seguridad de
manera eficiente, minimizando su impacto. También cola-
boran con CSIRT y CERT nacionales e internacionales,
tanto del sector publico como del privado, reforzando la
resiliencia global en materia de ciberseguridad.

El fortalecimiento progresivo de las capacidades y recur-
sos de seguridad de Telefonica se ha complementado
con la decision de desarrollar internamente capacidades
especificas en los campos de la criptografia, la ciberinte-
ligencia y la ciberdefensa.

El solido modelo de gobernanza de Telefonica, que com-
bina un enfoque top-down y bottom-up, garantiza que la
ciberseguridad sea abordada como un componente fun-
damental de su estrategia empresarial y sus operaciones.

Fuentes: Telefénica — Centro de Transparencia de Seguridad Global - www.telefonica.com/es/centro-global-de-transparencia/seguridad/ | Telefénica -

Ciberseguridad www.telefonica.com/es/nosotros/politicas-publicas-y-regulacion/posicionamiento/ciberseguridad/



https://www.telefonica.com/es/centro-global-de-transparencia/seguridad/
https://www.telefonica.com/es/centro-global-de-transparencia/seguridad/
https://www.telefonica.com/es/nosotros/politicas-publicas-y-regulacion/posicionamiento/ciberseguridad/
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La ciberseguridad se considera a menudo el dominio
de especialistas que trabajan de forma aislada, pero la
verdadera resiliencia depende de todos los emplea-
dos®. El concepto del «eslabon mas débil» ilustra que
incluso las mejores defensas pueden fallar si las prac-
ticas cotidianas de toda la organizacion no se ajustan a
las normas basicas de seguridad digital.

En Telefdénica, estamos fomentando una cultura
que prioriza la seguridad en toda la empresa. Nues-
tro enfoque combina la concienciacion continua, la
formacion personalizada y formatos de participacion
modernos para ayudar a todo el personal a adop-
tar comportamientos seguros. Desde el aprendizaje
autonomo en la intranet y en hubs de conocimiento,
hasta las presentaciones interactivas impartidas por
nuestros expertos en seguridad, nuestro objetivo es
hacer que la ciberseguridad sea relevante, practicay
accesible para todos.

Para involucrar aun mas a los empleados, Telefénica
ha introducido formatos como el Security Arena, un
evento presencial que combina minijuegos y debates,

CONSTRUYENDO UNA CULTURA DE
CIBERSEGURIDAD: TELEFONICA ALEMANIA

asi como un juego basado en navegador que explora
las tacticas de ingenieria social. Para la direccion, los
ejercicios de simulacion ayudan a poner a pruebay
perfeccionar los procesosy las responsabilidades. Las
personas siguen siendo uno de nuestros recursos mas
importantes. Al ofrecer diversos formatos de aprendi-
zaje, fomentar la comunicacion abierta y reforzar la
responsabilidad compartida, Telefénica esta creando
una cultura de ciberseguridad que apoya la innova-
ciény la resiliencia a largo plazo.

Como refuerzo de esta base cultural, a principios de
2024 Telefonica Alemania constituyd un equipo virtual
e interdisciplinario de inteligencia sobre amenazas.
Este equipo analiza los principales riesgos geopoliticos
y de ciberseguridad, y elabora el Radar de Inteligencia
sobre Amenazas (edicion mas reciente 2024-2025),
que ofrece un panorama actualizado.

Al priorizar la concienciacion, la formacion y la comuni-
cacién interna, Telefonica Alemania impulsa una cultura
positiva de ciberseguridad que capacita a los emplea-
dos para actuar como la primera linea de defensa.

Fuentes: UK National Cybersecurity Centre - Cyber Security Toolkit for Boards | Telefénica Germany - Threat Intelligence Radar 2024-2025
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A la luz del creciente niUmero de amenazas hibridas,
incluidos los recientes incidentes en el mar Baltico y mar
del Norte, los cables submarinos® se perfilan como un
activo esencial.

Telxius® aplica un modelo de seguridad integral que
garantiza una gestion eficaz mediante politicas actua-
lizadas, una combinacion de solidas medidas fisicas y
de ciberseguridad, auditorias periddicas y una evalua-
cion continua de las practicas de seguridad. Las normas
internas se ajustan a los marcos legales y los estandares
internacionales, y se complementan con programas de
formacion y sensibilizacion de los empleados.

En este sentido, Telxius garantiza la resiliencia de sus
estaciones de amarre de cables submarinos mediante
la aplicacion de un Sistema de Gestion de la Continui-
dad del Negocio de acuerdo con las normas y directrices
del Grupo Telefénica basadas en ISO 22301. También
mantiene un sistema de gestion integrado activo para
SUs principales estaciones de amarre, o que garantiza la
aplicacion de las mejores practicas en linea con la norma
ISO 27001 para la gestidn de la seguridad de la informa-
cion, lanorma ISO 14001 para la gestion medioambiental
y lanorma ISO 50001 para la eficiencia energeética.

La continuidad de negocio se refuerza mediante la diver-
sificacion de rutas, la mejora de la seguridad fisica, planes
de continuidad solidos, pruebas periddicas y procedi-
mientos de recuperacion ante desastres. La gestion de
crisis incluye planes de respuesta estructurados, perso-
nal capacitado, canales de comunicacion definidos y
evaluaciones posteriores a la crisis. La seguridad fisica
y del personal se aborda mediante controles de acceso,
vigilancia, proteccion de activos, protocolos de emergen-
ciay la promocion de un entorno de trabajo seguro.

PROTECCION DE CABLES SUBMARINOS: TELXIUS

En materia de ciberseguridad, Telxius adopta un enfo-
que multicapa —que abarca datos, aplicaciones, dispo-
sitivos, redes y perimetros— y aprovecha la inteligencia
artificial y el aprendizaje automatico para la deteccion de
amenazas en tiempo real. Las medidas incluyen cifrado
extremo-a-extremo, segmentacion de red, proteccion
de dispositivos corporativos y salvaguardias contra el
robo de credenciales, lo que garantiza la seguridad de
las comunicaciones, la proteccién de los datos y la miti-
gacion de riesgos.

Aumentar la resiliencia mediante
una mejor coordinacion

Existe una necesidad urgente de actuar de forma coor-
dinada y mantener un didlogo transfronterizo eficaz para
proteger esta infraestructura critica. El Plan de Accion
de la UE sobre la seguridad de los cables submarinos
esboza un marco destinado a reforzar la resiliencia y la
seguridad de los cables submarinos®. La participacion
de representantes del sector serd fundamental para
garantizar una respuesta practica integral.

Un enfoque armonizado del ecosistema de cables
submarinos debe alinear los objetivos de seguridad
con la viabilidad operativa, los modelos de negocio
sostenible y el uso estratégico de la financiacion publi-
ca. Este enfoque debe basarse en las mejores practi-
cas basadas en el riesgo, desarrolladas en estrecha
colaboracion con los socios del sector.

El estudio de caso muestra cémo la colabora-
cion publico-privadas son esenciales para prote-
ger infraestructuras estratégicas globales, como
los cables submarinos, frente a una amplia gama de
amenazas fisicas y digitales.

Fuentes: Telxius, proveedor lider mundial de conectividad | Telefénica (Diciembre 2024) - La infraestructura invisible que mueve el mundo digital: cables submarinos
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Apalancando la experiencia en proteccion de infraestructuras
digitales para reforzar la proteccion de todos los sectores

El sector de las telecomunicaciones desempenfa
un papel transversal clave en la seguridad de una
amplia gama de sectores. Gracias a su experiencia,
su mano de obra cualificada, sus amplias redes de
colaboraciény sus solidas capacidades operativas no
solo protege su propia infraestructura, sino tambiéen
refuerza la resiliencia de empresas, administraciones
publicas y la sociedad. Con una profunda experien-
cia técnica y una alta capacidad operativa, el sector
contribuye de manera critica a la seguridad de los
servicios en los ambitos de la defensa, la banca, la
energia, la sanidad, lasfinanzas, el transporte, la indus-
tria manufacturera y otros sectores clave.

El creciente volumen y coste del fraude online ha
atraido a grupos delictivos organizados internacio-
nales, cuya identificacion y procesamiento resulta
cada vez mas complejo. En su lucha contra el fraude,
los operadores invierten recursos significativos para
identificar, filtrar y bloquear el trafico fraudulento. Sin
embargo, estos delitos suelen involucrar cadenas
de actuacion sofisticadas y organizadas, por lo que
las medidas técnicas por si solas no resultan sufi-
cientes. A pesar de los esfuerzos del sector, los delin-
cuentes continuan eludiendo las defensas técnicasy
explotando el comportamiento humano mediante la
ingenieria social.
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Telefénica ofrece un portafolio integral de soluciones
de ciberseguridad. Como proveedor de servicios de
seguridad gestionados (MSSP) de confianza, Tele-
fonica Tech se centra en la prevencion, deteccion
y respuesta agil y eficaz, con el objetivo de mitigar
ciberataques, proteger a las empresas y a los servi-
cios digitales publicos, y fortalecer la ciberresiliencia
en diversos sectores y geografias. Telefonica también
ofrece proteccién especializada para los sistemas
de tecnologia operativa (OT), responsables de regu-
lar procesos industriales y que requieren enfoques
de ciberseguridad personalizados, adaptados a
sus arquitecturas y limitaciones especificas. Esta
labor estd liderada por un equipo multidisciplinar de
expertos en ciberseguridad, altamente cualificados y
respaldados por una sélida trayectoria en la presta-
cion de servicios a terceros.

Las capacidades 24/7 de Telefénica Tech se basan
en un Centro de Operaciones Digitales (DOC) y en
Centros de Operaciones de Seguridad (SOC) de ulti-
ma generacion, estratégicamente ubicados en Euro-
pay América. Con ello, ofrece una proteccién global

SERVICIOS DE SEGURIDAD DE TELEFONICA PARA EMPRESAS Y AAPP

respaldada por experiencia local, acompanando a sus
clientes. Su cartera de servicios, flexible y en cons-
tante evolucion, combina tecnologias propias con las
mejores soluciones de terceros para garantizar una
defensa integral frente a un panorama de riesgos
cada vez mas complejo.

Las capacidades de ciberseguridad de Telefonica
Tech cuentan con un amplio reconocimiento entre
clientes de diversos sectores, fortalecidas por una
sélida red de socios estratégicos y avaladas por los
principales analistas del mercado. Ademas de sus
servicios de seguridad esenciales, Telefonica ofre-
ce soluciones avanzadas para reforzar la proteccion
y apoyar la gestion de riesgos. Asimismo, publica
periddicamente informes y andlisis de inteligencia en
ciberseguridad que aportan informacion clave sobre
amenazas y tendencias emergentes.

La amplia gama de servicios de seguridad que Telefo-
nica ofrece a empresas y administraciones publicas la
consolida como un socio estratégico en la construc-
cién de un ecosistema digital seguro y resiliente.

Fuentes: Telefonica Tech | Telefénica Tech — Servicios de ciberseguridad | Telefénica Tech — Casos précticos | Telefonica Tech (Julio 2025) — Informe sobre el
estado de la seguridad 2025 H1 | Telefénica Tech (2025) - Ciberresiliencia en infraestructuras criticas | Ciberseguro de Telefdnica | Telefénica Empresas - Servicios

de Ciberseguridad y Seguridad Tecnoldgica para Empresas | Telefénica Empresas - Servicios de Ciberseguridad y Seguridad Tecnoldgica para Empresas
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Telefonica Tech

Proveedor global de servicios gestionados
de seguridad con un portafolio completo
de capacidades

Experiencia, fiabilidad e innovacion continua
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Fuentes: Telefénica Tech | Telefénica Tech — Servicios de ciberseguridad | Telefénica Tech — Casos practicos | Telefénica Tech (Julio 2025) — Informe sobre el
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Ninguna capacidad de defensa puede operar de forma
segura sin una infraestructura digital avanzada y resilien-
te, ni sin socios tecnoldgicos de confianza. En la Feria
Espafola de Defensa y Seguridad (FEINDEF 2025)%,
Telefonica presentd su estrategia tecnoldgica integral
para reforzar las capacidades estratégicas, operativas y
tacticas, al tiempo que fortalece la seguridad en todo el
sector de la defensa. Las operaciones militares modernas
exigen comunicaciones y tecnologias de vanguardia.

Telefonica aporta su amplia experiencia en la integracion de
tecnologias de defensa en ambitos clave como la sensérica
avanzada, la conectividad estratégica y tactica —incluidas
las burbujas tacticas 5G* y el dominio del espectro—, asi
como en la transmision segura de datos quantum-safe.

Estas capacidades se complementan con arquitectu-
ras avanzadas de computacion en la nube, en el borde
(edge) y fog, esta Ultima concebida como una capa
descentralizada entre los entornos edge y de nube. En
conjunto, facilitan la organizacion y gestion eficiente de
la informacion critica de mision.

Combinado con el procesamiento de datos potenciado
por inteligencia artificial, una seguridad digital robusta,
capacidades avanzadas de ciberdefensa y puestos de
mando de ultima generacion con realidad extendida,
este ecosistema tecnoldgico integral proporciona una
ventaja decisiva tanto en la proteccion como en la explo-
tacion estratégica de la informacion.

En otro ambito relacionado, los drones se han convertido
en una preocupacion creciente citado en los informes de
seguridad nacional®” debido a su posible uso indebido
por parte de organizaciones terroristas o criminales. En
respuesta, Telefonica ofrece una amplia gama de solu-
ciones, desde sistemas ‘drone-in-a-box’ hasta tecnolo-
gias avanzadas de contramedidas contra drones, todas
disefadas para fortalecer la seguridad del espacio aéreo
y garantizar una mitigacion eficaz de las amenazas®.

EL PAPEL DE TELEFéNIQA EN EL FORTALECIMIENTO DE LAS
CAPACIDADES TECNOLOGICAS DEL SECTOR DE LA DEFENSA

Integracion de tecnologias para
la superioridad de la informacién

Sensoricg

Mtsiigencia Artific

Paralelamente, Telefonica impulsa la innovacion tanto
internamente como a través de modelos de innova-
cion abierta, mediante Wayra, su vehiculo de inver-
sién corporativa. La compania ha establecido diversos
acuerdos, entre ellos con el Acelerador de Innovacion
en Defensa para el Atlantico Norte (DIANA) de la OTAN,
integrando seis de sus laboratorios en la red internacio-
nal de centros de pruebas de DIANA. Estos laboratorios
se especializan en areas de vanguardia como tecnolo-
gias cuanticas, redes de proxima generacion, Internet
de las cosas (loT) y ciberseguridad.

La colaboracion de Telefonica con el sector de la defen-
sa pone de relieve el papel fundamental de la innova-
cion y la experiencia tecnolodgica del sector privado
en el fortalecimiento de la seguridad nacional y de las
capacidades de defensa.

Fuentes: Telefénica Defensa y Seguridad | Telefénica (Mayo 2025)- Feria de defensa y seqguridad FEINDEF: tecnologia, talento e innovacion
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Elincremento del fraude es una preocupacion creciente,
lo que ha llevado a los actores del ecosistema digital a
reforzar sus esfuerzos para combatir esta amenaza. Los
delincuentes continuan explotando el factor humano
mediante técnicas de ingenieria social, mientras que
el auge de la delincuencia transnacional facilitada por
tecnologias digitales dificulta cada vez mas la labor de
las fuerzas del orden. Telefénica ha respaldado de mane-
ra constante la lucha contra el fraude mediante diver-
sas iniciativas en todas las regiones. A continuacion, se
presentan algunos ejemplos representativos.

Iniciativa GSMA Open Gateway*®

Los operadores han desarrollado diversas API (inter-
faces de programacion de aplicaciones) de red, dise-
Radas para mejorar la seguridad digital y combatir el
fraude, incluyendo funcionalidades como estado del
dispositivo, ubicacion, intercambio de SIM y deteccion
de fraude. Estas API permiten a desarrolladores y socios
crear capas inteligentes de autenticacion, verificacion
y proteccion de clientes dentro de las redes moviles.
Gracias a esta innovacion, empresas como instituciones
financieras pueden reforzar la autenticacion de usuarios
y prevenir el fraude de manera mas eficaz.

LUCHA CONTRA EL FRAUDE: ELEVANDO LOS
ESTANDARES Y LA CONCIENCIACION

ESPANA

En febrero de 2025, el Gobierno espanol, con amplio
consenso del sector, aprobd una Orden Ministerial para
combatir el fraude en llamadas de vozy SMIS*. Esta norma-
tiva establece medidas para enfrentar las estafas de suplan-
tacion de identidad, en las que se modifica el nimero de
origen para que el destinatario vea un numero de confian-
za, un nUmero conocido o el de una institucion legitima.

El plan contempla diversas medidas técnicas: bloquear
los nimeros no autorizados, como aquellos no asignados
a ningun servicio, operador o cliente; impedir la recep-
cion de numeros espafoles falsificados procedentes de
llamadas 0 mensajes internacionales, salvo para usuarios
que se encuentren legitimamente en itinerancia en el
extranjero; crear un registro nacional de identificadores
alfanumeéricos de remitentes, gestionado por la Comision
Nacional de los Mercados y la Competencia (CNMC),
para evitar la suplantacion de entidades legitimas como
bancos u organismos publicos; y prohibir el uso de
numeros moviles para servicios de atencion al cliente o
telemarketing no solicitado, exigiendo que las empresas
empleen numeros geograficos o lineas 800/900, ahora
autorizadas para llamadas salientes.
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BRASIL

Brasil recurre cada vez mas a la identificacion biomé-
trica, incluida la biometria conductual, en diversos
sectores como seguridad social, banca, telecomuni-
caciones y servicios gubernamentales, para combatir
el fraude. Al verificar identidades con precision, los
sistemas biométricos contribuyen a detectary preve-
nir delitos como el robo de identidad, la apropiacion de
cuentasy las transacciones no autorizadas

Vivo también ofrece una variedad de productosy servi-
cios para combatir las estafas. Por ejemplo, Vivo Anti-
Spam®, un servicio gratuito para usuarios moviles, anali-
za el comportamiento de las llamadas en toda la red y
utiliza algoritmos inteligentes para bloguear llamadas
no deseadas. Ademas, la plataforma Modo Seguro®
permite a los usuarios bloquear remotamente su dispo-
sitivo y borrar los datos en caso de robo o pérdida.

REINO UNIDO

Virgin Media O2 (VMO?2) adopta un enfoque proactivo
y multifacético para combatir el fraude, combinando
tecnologia, colaboracidn sectorial y concienciacion
de los clientes. Como miembro de la Government's
Telecoms Fraud Sector Charter del Reino Unido, VMO?2
respalda los esfuerzos conjuntos para mejorar la detec-
cién de llamadas y SMS fraudulentos, prevenir el uso
indebido de numeros y facilitar el intercambio de infor-
macion con las fuerzas del orden. En el ambito del consu-
midor, la compafia ha lanzado DAISY*, una innovadora
campanfna de concienciacion que emplea numeros de
clientes simulados para atraery analizar llamadas fraudu-
lentas, reduciendo asi la probabilidad de que los clientes
reales sean afectados. Combinadas con herramientas

Fuentes: UKVMO2 (Mayo 2025) - New report calls for overhaul of fraud policing as majority of police believe officers lack the resources and skills to investigate the crime |

como el filtrado de SMS basado en IAy la mejora de la
seleccion de llamadas, estas iniciativas reflejan el firme
compromiso de VIMO?2 con la proteccion de los usuarios
y la reduccion del fraude en todo el ecosistema de tele-
comunicaciones.

Un enfoque integral para combatir
el fraude

La cooperacion y un enfoque integral son esenciales en
la lucha contra el fraude. Para implementar herramien-
tas avanzadas de manera eficaz, las empresas necesi-
tan flexibilidad y acceso oportuno a los datos relevantes,
sin que politicas de proteccion de datos excesivamente
restrictivas obstaculicen este esfuerzo. Es fundamental
abordar toda la cadena de valor, priorizar la conciencia-
cion* de los usuarios y la aplicacion de la ley contra los
criminales®. La cooperacion intersectorial resulta clave
para alcanzar objetivos colectivos y requiere un enfo-
que flexible, pragmatico y con vision de futuro, que evite
medidas excesivamente prescriptivas dada la naturaleza
dindmica del fraude.

El enfoque proactivo de Telefénica para combatir el frau-
de, basado en tecnologia avanzada y experiencia, subraya
la importancia de un esfuerzo colaborativo, tanto publico
como sectorial, para fortalecer la confianza digital.

i

INCIBE. Qué hacer si eres victima de un fraude | GSMA - GSMA Open Gateway | Gobierno de Espana (Febrero 2025) - Estafas telefonicas y por SMS: proteccion contra el

fraude | VIVO - Antispam service | Vivo (Mayo 2025) - VVivo Seguro | UKVMO2 (Noviembre 2024) - O2 unveils Daisy, the Al granny wasting scammers' time
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C. Un sector innovador clave en tecnologias

avanzadas y catalizador de su adopcion

El sector de las telecomunicaciones es un motor
clave de la innovacion, que adopta e integra conti-
nuamente tecnologias digitales de vanguardia y las
mejores practicas operativas. Esto abarca desde la
computacion en la nube y la inteligencia artificial

hasta tecnologias cuanticas emergentes, no solo
para mejorar su propia eficiencia, resiliencia y calidad
de servicio, sino también para impulsar una transfor-
macion digital segura en todos los sectores industria-
les y servicios publicos.

La tecnologia sera la principal caracteristica de la competencia en el nuevo entorno
geopolitico. Un conjunto reducido de tecnologias criticas y fundamentales, como la
inteligencia artificial, la cuantica, la biotecnologia, la robdticay la hipersonica, son elementos
clave tanto para el crecimiento econémico a largo plazo como para la preeminencia militar

Libro blanco sobre la preparacion de la defensa europea para 2030 - Marzo 2025
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EL FUTURO DE LOS SOCs: POTENCIANDO
LA SEGURIDAD DIGITAL CON IA

Telefonica Tech lidera una transformacion significativa
en la manera en que las organizaciones afrontan los
desafios de la ciberseguridad, impulsando la evolucion
de los Centros de Operaciones de Seguridad (SOC)
mediante el uso estratégico de inteligencia artifi-
cial (1A) y la automatizacion.

Frente a un panorama digital cada vez mas complejo
y hostil y caracterizado por infraestructuras hibridas
que combinan sistemas locales y multiples entornos
de nube publicay privada, la proliferacion de dispositi-
vOs conectados y una escasez critica de talento espe-
cializado, Telefonica Tech promueve una arquitectura
SOC moderna, eficiente y anticipativa.

Con su solucion NextDefense*, la companfia integra
capacidades avanzadas como analisis del comporta-
miento, gestion automatizada de alertas e inteligencia
sobre amenazas, o que permite reducir significativa-
mente los falsos positivos, priorizar de manera mas
eficaz los incidentes criticos y acelerar los tiempos
de respuesta.

Este enfoque brinda a las organizaciones una visibili-
dad completa de todo su ecosistema digital, incluidos
los entornos multinube y de tecnologia operativa (OT),
facilitando la deteccion temprana de riesgos, el anali-
sis contextual de amenazasy la mitigacion preventiva.
Ademas, Telefonica Tech complementa sus capacida-
des tecnoldgicas con servicios especializados, como
blUsqueda de amenazas, evaluacion de posiciona-
miento en ciberseguridad y consultoria estratégi-
ca, ayudando a las empresas a definir estrategias de
seguridad personalizadas que optimizan los recursos
y reducen los costes operativos.

=
E
E

Al integrar plenamente la inteligencia artificial (I1A) en
el SOC¥, se automatizan las tareas repetitivas y de
bajo valor, liberando a los especialistas para centrar-
se en acciones de mayor impacto. La combinacion
de IA y automatizacion permite a las organizaciones
detectar y neutralizar anticipadamente las amenazas,
aumentando la velocidad de deteccién y los tiempos
de respuesta, y transformando un enfoque reactivo en
uno preventivo. Los sistemas de |A analizan grandes
volumenes de datos para identificar anomalias y ries-
gos emergentes en tiempo real. Ademas, el aprendiza-
je automatico potencia estas capacidades al adaptar-
se continuamente a nuevas amenazas, haciendo que
las defensas sean mas eficientes y adaptables.

La integracion de la inteligencia artificial (IA) en los
Centros de Operaciones de Seguridad (SOC) sera
fundamental para afrontar el creciente volumen vy la
complejidad de las ciberamenazas facilitando una
deteccion y respuesta mas rapidas y eficaces.

Fuentes: Telefonica Tech — Next Defense | Telefénica Tech - EI SOC del futuro: como la IA vy la automatizacion estén redefiniendo el futuro | Telefénica Tech -

Automatizacion en ciberseguridad con |A para anticipar y neutralizar amenazas
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Las tecnologias cuanticas abriran oportunidades
transformadoras, permitiendo avances en capaci-
dad de computo, comunicaciones ultraseguras y una
precision de medicion sin precedentes. Sin embargo,
el desarrollo de la computacion cuantica presenta una
seria amenaza, en particular mediante estrategias de
«almacenar ahora, descifrar después» que buscan
explotar vulnerabilidades criptograficas. Para miti-
gar este riesgo, la contramedida mas eficaz a corto
plazo es la adopcion de la criptografia poscuantica
(PQC) o de sistemas criptograficos hibridos.

En este contexto, la declaracion conjunta® firmada
en 2024 por 18 Estados miembros de la UE instaba a
acelerar la transicion hacia la criptografia poscuan-
tica, en linea con la Recomendacion de la Comision
Europea®. Estas iniciativas se reforzaron con la publi-
cacion, en junio de 2025, de la Hoja de Ruta para la
Transicion a la Criptografia Poscuéntica®®.

En 2024 se publicaron las primeras normas. En medio
de los esfuerzos de estandarizacion en diferentes regio-
nes, el concepto de criptoagilidad® —la capacidad de
adaptar dindmicamente las soluciones de seguridad para
incorporar nuevos estandares o algoritmos de cifrado—
estd cobrando una relevancia creciente para la resiliencia.

El papel de Telefonica en el ambito cuantico

Telefonica ha creado un Centro de Excelencia en
Tecnologias Cuénticas®, desde el cual impulsa tanto la
investigacion como la aplicacion practica. La compa-
Afa ya estd avanzando hacia la construccion de redes
cuanticamente seguras®®, incorporando una capa
adicional de proteccion mediante tecnologias resis-
tentes a la computacion cuantica que combinan la

OPORTUNIDADES Y AMENAZAS CUANTICAS

criptografia tradicional con la criptografia poscuantica
(PQC). Mas alla del laboratorio, Telefénica también esta
avanzando en tecnologias de futuro como la distribu-
cion de claves cuanticas (QKD), que ha implementado
operativamente en la red EuroQCI®*, contribuyendo a
acelerar sumadurez. Este esfuerzo se ha llevado a cabo
en estrecha colaboracion con instituciones académicas
y de investigacion lideres, asi como en asociacion con
los principales fabricantes de equipos de red.

Telefonica también colabora con terceros. En el
MWC?25 se presentaron diversos casos de uso®, que
abarcan aplicaciones en dmbitos como la sanidad®, la
defensa o los servicios publicos, junto con iniciativas
mas amplias para crear un ecosistema cuantico solido,
junto a fabricantes de computacion cuantica o con la
colaboracion con la Diputacion Foral de Vizcaya®.

La importancia de la financiacion

La colaboracion y los bancos de pruebas son funda-
mentales para desarrollar servicios seguros e inno-
vadores. La mejora de la resiliencia debe estar impul-
sada por el mercado y respaldada por un sector
de las telecomunicaciones sostenible. Cuando los
incentivos privados resultan insuficientes, la finan-
ciacién publica especifica puede cubrir las carencias
de inversion, mientras que la contratacion publica
se convierte en una palanca clave para acelerar la
adopcidn de tecnologias estratégicas a largo plazo.

La temprana implicacion de Telefdonica en las tecno-
logias cuanticas la posiciona a la vanguardia, tanto en
la preparacion frente a los riesgos de seguridad como
en el aprovechamiento de las nuevas oportunidades
que traera consigo la computacion cuantica.

Fuentes: EU Commission (Abril 2024) - Recommendation on Post-Quantum Cryptography | EU Member States declaration (Nov. 2024) - Securing tomorrow today:

transitioning to Post-Quantum Cryptography. | EU Commission (Junio 2025)- A Coordinated Implementation Roadmap for the Transition to Post-Quantum Cryptogra-

phy |Telefénica Tech (Junio 2025) - Preparacion estratégica para la criptografia poscuéntica | Telefonica (Marzo 2025) - Telefénica crea un Centro de Excelencia dedi-

cado a las tecnologias cuénticas | Telefénica - Quantum-Safe Networks | Telefénica (Octubre 2024) - QKD, claves criptogréficas y redes cuanticas |Telefénica (Marzo
2025) - Telefénica se adelanta a los desafios cuénticos con una innovadora demo en el MWC |Telefénica (Marzo 2025) - Telefdnica y Vithas prueban el blindaje frente a

ataques cudnticos en dos hospitales |Telefénica (Marzo 2025) - Socio del Gobierno de Vizcaya para el desarrollo de su estrategia industrial de tecnologia cuantica
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Las regiones estan trabajando para mejorar la seguri-
dad, fortalecer sus capacidades, impulsar la resiliencia
social, realizar inversiones significativas y reducir las
dependencias estratégicas. En este contexto, resulta
fundamental contar con un sector de las telecomunica-
ciones solido y sostenible, apoyado en operadores de
confianza que actUen como socios tecnoldgicos clave.

Sin embargo, ni siquiera un sector privado fuerte puede
afrontar estos retos por si solo. Para desbloquear plena-
mente el potencial de las ambiciones digitales y de
seguridad se requiere: un marco regulador raciona-
lizado, proporcionado y coherente; apoyo especifico
para el desarrollo de un ecosistema competitivo en
tecnologias de red estratégicas; financiacion publica
que considere la seguridad y la resiliencia como bienes
publicos; y el uso estratégico de la contratacion publi-
ca. Igualmente importantes son el desarrollo de habi-
lidades digitales en ciberseguridad, una coordinacion
y cooperacion mas estrecha entre autoridades, un
compromiso sostenido con el sector privado y un incre-
mento de recursos y cooperacion internacional para
combatir el fraude y la ciberdelincuencia.

Las ambiciones estratégicas deben estar respaldadas
por un entorno propicio. Un marco coordinado, simpli-
ficado y adecuadamente financiado no es simplemen-
te una opcion: constituye un requisito para lograr los
objetivos de resiliencia y seguridad. A continuacion, se
presentan una serie de recomendaciones clave para
promover un mundo digital mas seguro y confiable.

Una preparacion solida no es gratui-
ta. Las inversiones en preparacion
implican costes, pero estos se ven
compensados por las ganancias a
largo plazo en resiliencia, reduccion

de interrupciones, menores gastos
de recuperacion y competitividad
a largo plazo

Estrategia de la Union Europea para
la Preparacion — March 2025
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A. Garantizar un sector de telecomunicaciones sélido y sostenible,
apoyado en operadores de confianza que actuen como socios
tecnoldgicos estratégicos a nivel regional

Ninguna capacidad puede operar de manera segura
sin una infraestructura digital fiable y socios estraté-
gicos con liderazgo tecnolodgico. En este contexto,
el sector de las telecomunicaciones juega un papel
fundamental, no solo como facilitador de la conec-
tividad, sino también como garante de la autonomia
estratégica. La sostenibilidad econdémica del sector se
convierte, por tanto, en una piedra angular de la resi-
liencia digital global. Para fortalecer este rol, resultan
esenciales las siguientes medidas politicas:

® Reconocer la importancia estratégica del sector
de las telecomunicaciones como pilar para reforzar
la resiliencia de todas las industrias.

® Reconocer los costes asociados a mantener
una infraestructura de telecomunicaciones segu-
ra y resiliente, asi como capacidades operativas y
respuesta rapida ante incidentes, en el debate mas
amplio sobre el futuro de la conectividad.

e Adoptar un marco regulatorio modernizado y
una politica de competencia con visién de futuro
que refuerce los cimientos del sector, permitiendo
la escalabilidad y la inversion a largo plazo necesarias
para garantizar la seguridad y la resiliencia frente a
las crecientes amenazas.

B. Impulsar la inversion en seguridad, resiliencia y tecnologias de doble
uso mediante la combinacion de financiacion publica, incentivos fiscales
especificos y la utilizacion estratégica de la contratacion publica

El sector privado no puede asumir por si solo la respon-
sabilidad de proporcionar bienes publicos, ni financiar
la resiliencia mas alla de lo que sea comercialmente
razonable. Los gobiernos deben participar mediante
politicas industriales eficaces, inversiones publicas y el
uso estratégico de la contratacion publica:

® Incrementar la financiacion publica y ofrecer
incentivos fiscales para respaldar los esfuerzos en
materia de defensa, ciberseguridad y resiliencia, de
forma similar a las medidas aplicadas en otros sectores
estratégicos como el energético, con el fin de cerrarla
brecha de inversion.

e Apoyar el despliegue de tecnologias esencia-
les que impulsen la innovacion y la resiliencia a largo
plazo, incluyendo la inteligencia artificial y las solucio-
nes cuanticas seguras.

e Reforzar la contratacion publica como palanca
estratégica para impulsar la innovacién tecnolo-
gica y la resiliencia, priorizando no solo reduccion
de costes, sino también la seguridad, la adopcién de
tecnologias europeasy el valor a largo plazo.
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Implementar un marco regulatorio y de estandares de seguridad
simplificado, proporcionado, coherente, basado en riesgos, desarrollado
en estrecha colaboracion con el sector privado

Reducir la complejidad normativa, fomentar las mejo-
res practicasy asegurar un marco coherente, propor-
cionado y predecible, acompanado de una menta-
lidad que confie en el sector privado y le otorgue
autonomia, sera fundamental para alcanzar un éxito
duradero. Para avanzar en este objetivo, los respon-
sables politicos deberian:

® Promover las mejores practicas en materia de
ciberseguridad junto con el desarrollo de normas
minimas, especialmente en las regiones donde no
existen, organismos de supervision independientes
y marcos estratégicos con recursos suficientes que
apoyen su aplicacién y cumplimiento.

® Racionalizar el panorama fragmentado de la
seguridad y las obligaciones de notificacion,
asegurando la igualdad de condiciones en todos
los ecosistemas, priorizando la armonizacién con
normas internacionales y revisando la interaccion
entre los marcos normativos y los diferentes puntos
de contacto, para facilitar una asignacion mas eficaz
de recursos.

e Garantizar que todas las obligaciones regu-
latorias se basen en evidencias y riesgos, sean
proporcionadas, y vayan acompanadas sistemati-
camente de analisis exhaustivos coste-beneficio y
estrategias de financiacion claras.
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D. Fomentar el desarrollo de las com-
petencias en materia de tecnologia

y ciberseguridad, al tiempo que se
promueve una mayor sensibilizacion
sobre seguridad digital para fomentar
una sociedad digital mas resiliente

® Invertir en educacion y formacion en todos los
niveles para formar un talento solido y capacitado en
ciberseguridad y tecnologia.

e Fomentar el aprendizaje continuo y la mejora de
competencias mediante iniciativas especificas dirigi-
das a la poblacién activa, especialmente en sectores
criticos.

® Apoyar campanas de sensibilizacién para educar
a ciudadanos y empresas, en particular pymes, sobre
practicas esenciales de ciberseguridad, riesgos digi-
tales, fraude y buenas practicas de seguridad online.

E. Mejorar la coordinacion en materia
de ciberinteligencia, defensa, disua-
sion y lucha contra la ciberdelincuen-
cia, asegurando mayores recursos y
una cooperacion mas estrecha

La ciberresiliencia es una responsabilidad compartida
que demanda una comprension precisa de los riesgos
para la sociedad, asi como una cooperacion sdlida en
la lucha contra la ciberdelincuencia y el fraude.

e Fortalecer la coordinacidén entre el sector publi-
coy el privado, involucrando al sector privado desde

4
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fases iniciales en el proceso de elaboracion de politi-
casy promoviendo la colaboracion en el intercambio
de informacion sobre ciberamenazas, la elaboracion
de guias y el desarrollo de capacidades, adoptando
un enfoque que vaya mas alla de medidas basadas
en sanciones.

® Mejorar la cooperacion multilateral para facilitar
el intercambio eficaz de informacion sobre cibera-
menazas, asi como respaldar la prevencion, detec-
cion, contencion, investigacion y enjuiciamiento de
la ciberdelincuencia y el fraude, incluyendo la asig-
nacion de recursos adicionales.
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Ciberinteligencia se refiere generalmente al proceso
de recopilar, analizar y aplicar informacion sobre cibe-
ramenazas para fundamentar la toma de decisiones y
mejorar la ciberseguridad.

Ciberamenaza o amenaza cibernética es cualquier
situacion potencial, hecho o accidon que pueda danar,
perturbar o afectar desfavorablemente de otra manera
las redes y los sistemas de informacion, a los usuarios
de tales sistemas y a otras personas®.

Ciberseguridad se refiere a todas las actividades
necesarias para la proteccion de las redes y sistemas
de informacion, de los usuarios de tales sistemas y de
otras personas afectadas por las ciberamenazas.

Disuasion (Deterrence) es la accion de disuadir una
accion o un acontecimiento mediante la generacion de
dudas o el temor a las consecuencias.

Incidente se refiere a todo hecho que comprometa la
disponibilidad, autenticidad, integridad o confidencia-
lidad de los datos almacenados, transmitidos o trata-
dos, o los servicios ofrecidos por sistemas de redes y de
informacion o accesibles a través de ellos.

Resiliencia es la capacidad para la prevencion, la
proteccion, la respuesta, la resistencia, la mitigacion,
la absorcion, la adaptacion y la recuperaciéon en caso
de unincidente®. En el sentido mas amplio, es la capa-
cidad de una organizacion, recurso o estructura para
resistir una serie de amenazas internas y externas

conocidas y futuras, soportar los efectos de una pérdi-
da o degradacion parcial de la plataforma, el sistema
0 el servicio, recuperarse y reanudar el servicio con la
minima pérdida razonable de rendimiento, y adoptar las
lecciones aprendidas de cualquier incidente®. La cibe-
rresiliencia va mas alla de la ciberseguridad tradicional;
es la capacidad de una organizacion para minimizar el
impacto de incidentes cibernéticos significativos en sus
principales metas y objetivos empresariales®?. Recono-
ciendo que la seguridad al 100% es inalcanzable, las
organizaciones deben adoptar estrategias adaptativas
y una mentalidad de «cudndo, no si», reconociendo que
los incidentes son inevitables.

Seguridad de las redes y los sistemas de informa-
cion es la capacidad de los sistemas de redes y de
informacion de resistir, con un nivel determinado de
fiabilidad, cualguier hecho que pueda comprometer la
disponibilidad, autenticidad, integridad o confidenciali-
dad de los datos almacenados, transmitidos o tratados,
o de los servicios ofrecidos por tales sistemas de redes
y de informacion o accesibles a través de ellos®®.

Seguridad digital abarca la seguridad de la informa-
ciony la ciberseguridad, y se aplica a los medios, siste-
mas, tecnologias y elementos de la red y los sistemas
de informacion.

Servicio esencial es aquel que resulta crucial para el
mantenimiento de funciones sociales vitales, las activi-
dades econdmicas, la salud publica y la seguridad, o el
medio ambiente.

Fuentes: Definiciones establecidas en el Reglamento (UE) 2019/881 sobre la ENISA; Directiva (UE) 2022/2557 sobre la resiliencia de las entidades criticas (CER);
Directiva (UE) 2022/2555 - NIS 2 sobre medidas para un alto nivel comun de ciberseguridad en toda la Unién. Definicion de disuasion, traduccion de deterrence

segun Oxford Languages.
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