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La tecnologia mejora la calidad de vida de las
personas y crea riqueza, siempre que se respete
la privacidad y se mantengan los mas altos
niveles de seguridad en todo el tratamiento de la
informacidn y los datos personales.

Nos comprometemos a garantizar que nuestros
clientes se sientan seguros al utilizar nuestros
productos y servicios, sabiendo que siempre
respetamos sus derechos y les ofrecemos
opciones en cuanto al uso de su informacion
personal. Para construir relaciones duraderas
basadas en la confianza, damos prioridad a la
privacidad en todas las fases de nuestras
interacciones. Nuestro enfoque se basa en los
siguientes principios fundamentales:

- Proteccion: proteger los datos personales de
nuestros clientes mediante politicas y
procesos sdlidos.

- Autonomia: las personas deben tener pleno
control sobre sus datos personales. Esto
significa darles acceso a su informacién, asi
como informacioén sobre los riesgos y
beneficios asociados a su gestion.

- Disefo: damos prioridad a la privacidad desde
el principio, integrandola en la base de
nuestros productos y servicios. Esto garantiza
que la privacidad se mantenga en todas las
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fases de desarrollo y durante todo el ciclo de
vida de nuestras ofertas.

- Transparencia: ser transparentes sobre como
y por qué recopilamos, utilizamos,
almacenamos y eliminamos los datos
personales de nuestros cliente. Ademas,
seguimos el principio de "minimizacién de
datos”. Nos comprometemos con la
transparencia proporcionando a los usuarios
herramientas claras e intuitivas para gestionar
sus datos, respaldadas por la infraestructura
tecnoldgica necesaria para mantener los mas
altos estandares de privacidad.

Guiados por nuestros Principios de Negocio
Responsable, nos aseguramos de que este
compromiso se integre en todas nuestras
operaciones. Estos principios establecen un
marco compartido para la conducta ética,
uniendo a todas las empresas del Grupo bajo un
enfoque comun para salvaguardar la privacidad y
el cumplimiento.

Este capitulo describe los diferentes aspectos de
nuestras operaciones internas de privacidad que
son aplicables a nuestros procesos, productos e
infraestructuras.
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En Telefénica, hemos implantado un marco de
gobierno integral para gestionar eficazmente la
proteccion de datos personales y alinearla sin
fisuras con las prioridades estratégicas del Grupo.
Este enfoque garantiza un estandar coherente,
transparente y unificado de proteccién de datos
en todas nuestras operaciones a nivel mundial.

El Delegado de Proteccién de Datos (DPO) del
Grupo desempena un papel fundamental en la
supervision de los esfuerzos de cumplimiento de
la normativa sobre privacidad. Esta persona
coordina la supervision del cumplimiento
normativo y, en particular:

- Recoge la informacion necesaria para
identificar las actividades de tratamiento de
datos.

- Informa y asesora al responsable o encargado
del tratamiento de sus obligaciones.

— Supervisa el cumplimiento de las politicas de
la empresa y evalla el impacto de los nuevos
proyectos desde la perspectiva de la
privacidad.

- Establece las directrices y metodologias
relativas a la gestion de riesgos relacionados
con la privacidad y las evaluaciones de
impacto.
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- Mantiene y almacena la documentacion
exigida por la normativa vigente, y canaliza las
notificaciones y comunicaciones.

- Manejo y gestion de los registros de las
actividades de tratamiento.

- Actla como punto de contacto con la
Autoridad de Supervision, cooperando con
ella'y garantizando la coherencia de las
comunicaciones.

Para asegurar que estas tareas se llevan a cabo
segun lo requerido, las diferentes areas
corporativas se reunen dos veces al aho como
parte del Comité de Seguimiento del Modelo de
Gobierno, el Comité de Privacidad y a través de la
estructura del Foro Local de DPO. El Foro Local
de DPO esté dividido en dos grupos regionales:
uno para la region de América Latina y otro para
Europa. Estos foros permiten la colaboracion y el
intercambio de mejores practicas entre
responsables de proteccion de datos de distintos
paises y regiones, facilitando la alineacion de
estrategias y politicas para garantizar el
cumplimiento de la normativa y la proteccién de
la privacidad. las reuniones ayudan a alinear
esfuerzos y a garantizar que las medidas de
privacidad se integran de forma efectiva en toda
la organizacion.
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Consejo de Administracion

—

N Comisién de Auditoria y Control
. (Comisiéon permanente del Consejo)
Supervisa, entre otras cosas, cuestiones especificas
relacionadas con la privacidad, mediante la presentacién
periddica de informes por parte del Delegado de
Proteccién de Datos.

L

Delegado de Proteccion de Datos [ Oficina Global
de Proteccion de Datos
Méximo responsable de la Funcién de Proteccién de Datos Personales

R

Comisién de Sostenibilidad
y Regulacidn
(Comisién permanente del Consejo)

2]

Supervisa y Revisa el Plan de Negocio Responsable
y analiza, impulsa y supervisa los objetivos, planes
de actuacion y préacticas en materia de privacidad

y proteccidn de datos.

J

con la doble funcién ( Coordinacién de Cumplimiento/Datos y Funcién
Técnica de Proteccién de Datos).

J

O

Comité de Privacidad
(Nivel Corporativo)

Secretarfa General, Chief Data Officer, Seguridad,
Regulacion, Compliance, Auditorfa interna, Sostenibilidad,
Areas de negocio.

Se encarga de revisar el estado de cumplimiento
del modelo de Gobierno de la privacidad del Grupo
Telefénica en cada una de las operaciones, y se revisan
las problematicas especificas en proteccion de datos que
puedan resultar transversales a dichas operaciones.

En Telefonica, hemos implementado
un marco de gobernanza integral
para gestionar la proteccion de datos
personales de manera efectiva

El Consejo de Administracion participa en esta
estructura de gobernanza. Cada ano, el DPO
presenta un informe detallado al Consejo a través
del Comité de Auditoria y Control, que supervisa
las actividades de proteccidn de datos. Ademas,
el Comité de Sostenibilidad y Regulacién
supervisa la aplicacién del Plan Global de
Negocio Responsable, garantizando el
cumplimiento de los objetivos de privacidad. La
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)

Foro DPO locales

(Nivel global DPOs y responsables de privacidad
locales)

Se encarga de revisar el estado de cumplimiento
del modelo de Gobierno de la privacidad del Grupo
Telefénica en cada una de las operaciones, y se revisan
las probleméticas especificas en proteccién de datos que
puedan resultar transversales a dichas operaciones.
Los foros DPO locales se realizan en un doble dmbito: Foro
Europa GDPR y Foro Latinoamérica.

Oficina Global de Sostenibilidad realiza un
seguimiento periédico de las actualizaciones de
este plan y mantiene informado al Consejo sobre
los avances y las principales novedades.

Este modelo de gobierno subraya el compromiso
inquebrantable de Telefénica de salvaguardar la
privacidad y alcanzar los mas altos niveles de
responsabilidad en la forma en que gestionamos
y protegemos los datos.

Privacidad de datos en Telefdnica: Innovacién y compromiso
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Politicas

En Telefdnica, la proteccion de datos no es sélo
una prioridad, sino un compromiso estructural
que se materializa a través de un sélido marco de
politicas y procedimientos. Estas politicas estan

disefadas para asegurar que nuestra gestion de
la privacidad estd alineada con los mas altos
estandares internacionales y la normativa local

aplicable.

Normas de Privacidad

)

Politica Global de Privacidad

Norma Corporativa

Aprobada por el Consejo de
Administracion de Telefénica S.A.

l

Establece unas normas de
comportamiento comun obligatorias
para todas las entidades de la
Compania, sentando las bases de una
cultura de privacidad basada en los
principios de licitud, transparencia,
compromiso con los derechos de los
interesados, seguridad y limitacion del
plazo de conservacion.

o000 L.
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Reglamento de Modelo de
Gobierno de la Proteccion de
Datos Personales

Norma Corporativa

Aprobada por la direcciéon de la
Oficina DPO de Telefdnica S.A.

l

Establece el marco estratégico,
organizativo y operativo y de
gestion aplicable a las diferentes
actuaciones en materia de
proteccién de datos.

3.1. Politica de privacidad

Tres pilares normativos sustentan nuestro
enfoque de la privacidad:

o=

Reglamento ante Peticiones por
parte de Autoridades
Competentes

Norma Corporativa
Aprobada por la direccién de Eticay
Sostenibilidad de Telefénica S.A.

l

Establece los principios y directrices
minimos que deben ser contemplados
en los procedimientos internos
propios de cada una de las companias
del Grupo/Unidades de Negocio/OB
para cumplir con su deber de
colaboracién con las autoridades
competentes en lo referente a los
datos de nuestros clientes.

Privacidad de datos en Telefdnica: Innovacién y compromiso 6
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- Politica Global de Privacidad

Esta politica, aprobada por el Consejo de
Administracion, establece los principios rectores
que garantizan un tratamiento de datos
transparente, seguro y ético en todas las
empresas del Grupo. Se centra en valores clave
como la legalidad, la transparencia y el respeto
de los derechos de los interesados. La Politica
Global de Privacidad esta a disposicién de todos
los interesados en espanol, portugués e inglés.

- Reglamento de Modelo de Gobierno de la
Proteccion de Datos Personales

Aprobado por la Oficina del DPO, establece el
modelo de gobernanza operativa, estratégicay
organizativa para gestionar la privacidad en todo
el Grupo. Este reglamento define cémo se
gobierna eficazmente la privacidad, esbozando
las funciones, responsabilidades y procesos para
aplicar estrategias de privacidad en toda la
organizacion.

- Reglamento ante Peticiones por parte de
las Autoridades Competentes

Aprobado por el Departamento de Eticay
Sostenibilidad, este reglamento establece los
principios y directrices minimos que deben
seguirse en los procedimientos internos de cada
empresa, Unidad de Negocio y Negocio
Operativo del Grupo para cumplir con el deber de
colaboracion con las autoridades en relaciéon con
los datos de nuestros clientes.

Los interesados pueden acceder a toda esta
informacidn a través de nuestro Centro Global de

Transparencia, disponible en nuestro sitio web.

cadena de
suministro

planteamiento
de dudas
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3.2. Dominios operativos: el nucleo
de nuestra gestion interna

Los Dominios Operativos desempefan un papel
crucial en la aplicacién efectiva de nuestras
politicas de proteccion de datos, sirviendo como
un amplio conjunto de procedimientos internos
establecidos por la Oficina del DPO del Grupo
Telefdnica. Estos dominios se actualizan
periddicamente para reflejar los Ultimos cambios
legislativos y la evolucién de los requisitos de
proteccion de datos. La actualizacidon mas
reciente, que tuvo lugar en noviembre de 2023,
marcd un hito importante al ampliar el alcance de
los Dominios Operativos para abarcar todas las
jurisdicciones de proteccion de datos dentro del
Grupo Telefénica. Esta ampliacion garantiza que
nuestras préacticas de proteccidn de datos estén
armonizadas en todas las regiones, reforzando
nuestro compromiso con el cumplimientoy la
proteccién de la privacidad en todo el Grupo.

Privacidad de datos en Telefdnica: Innovacién y compromiso
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Los Dominios Operativos regulan los siguientes aspectos:

Q

Registros de actividades de tratamiento, analisis
de riesgos y evaluaciones de impacto

Directrices sobre la elaboracion de registros e
inventarios de actividades de tratamiento, la
identificacion y evaluacion de riesgos y la realizacion
de evaluaciones de impacto sobre la privacidad
siempre que sea necesario.

)

0=

Transferencias internacionales

Regulacién de la transferencia de datos personales
fuera de la jurisdiccidn de origen, garantizando la
proteccién de dichos datos de acuerdo con las leyes
de privacidad aplicables.

Clasificacion de los datos

Categorizacion de los tipos de datos segun su nivel de
sensibilidad para garantizar la aplicacion de las
medidas de privacidad y seguridad adecuadas.

o=

Base legitima para el tratamiento

y deber de informacion

Establecimiento de bases legitimas para el tratamiento
de datos y criterios generales que deben seguirse para
cumplir la obligacién de informar a los interesados
sobre cédmo se trataran sus datos.

Violaciones de datos personales
Procedimientos para detectar, notificar y gestionar las
violaciones de la seguridad de los datos personales.

OOO

Gestion de terceros

Procesos para supervisar y garantizar el cumplimiento
de las obligaciones de privacidad exigidas por parte de
los terceros que tratan datos personales por cuenta de
Telefdnica.

Planes de auditoria interna

Marco a seguir para planificar y realizar auditorias
periddicas con el fin de verificar el cumplimiento de las
politicas y procedimientos de privacidad establecidos.
Este marco describe los procesos, responsabilidades y
criterios para realizar auditorias exhaustivas en todas
las dreas relacionadas con la proteccion de datos
personales.

=

Formacién y concienciacion

Coordinacion de la formacion de los empleados sobre
las politicas de privacidad de y concienciacion sobre la
importancia de proteger la privacidad de los datos.

U

Derechos de los interesados

Protocolos que deben seguirse para garantizar que los
interesados puedan ejercer sus derechos en materia
de proteccioén de datos. Este dominio describe los
pasos que deben seguirse cuando un interesado
presenta una solicitud para ejercer cualquiera de estos
derechos, garantizando que todas las solicitudes se
tramitan de forma oportuna, transparente y conforme
a la normativa.

=

Conservacion y eliminacion de datos

Seguimos el principio de "minimizacion de datos". De
acuerdo con la legislacion especifica de cada
jurisdiccidn, Telefénica almacena los datos sdélo
mientras sea necesario para los fines del tratamiento y
las obligaciones legales. El objetivo es obtener,
procesar y almacenar solo los datos personales que
sean necesarios y hacerlo Unicamente durante un
tiempo determinado.

Y

Normas Corporativas Vinculantes

Modelo de gobernanza y obligaciones para
exportadores e importadores s de transferencias
intragrupo de datos personales procedentes de la
aplicacion de las Normas Corporativas Vinculantes, tal
y como se describe en el siguiente apartado.

Privacidad de datos en Telefdnica: Innovacién y compromiso



3

Visiony Gobernanza Politicas Gestion de Privacidad
principios riesgos desde el
disefio (PdD)

3.3. Normas Corporativas
Vinculantes (BCR)

Las Normas Corporativas Vinculantes (BCRs) han
sido aprobadas por la Autoridad Espafola de
Proteccién de Datos siguiendo el procedimiento
de cooperacion entre Autoridades Europeas de
Proteccidn de Datos para regular el flujo
internacional de datos dentro de la organizacién,
en cumplimiento del articulo 47 del GDPR. Estas
normas permiten la transferencia de datos
personales desde el Espacio Econdmico Europeo
(EEE) a paises fuera de él, de manera eficiente y
segura.

La implantacion de las BCR contribuye a
garantizar el cumplimiento de la normativa
europea en todas las empresas de Telefdnica,
permitiendo una gestidon mas eficiente de los
datos personales, con independencia de la
ubicacion de las filiales receptoras. Ademas, las
BCR proporcionan una mayor seguridad juridica
y facilitan la alineacién con el modelo
organizativo del Grupo.

Desde su aprobacién en marzo, a lo largo de 2024
nos hemos centrado en los siguientes aspectos:

- Cumplimiento de las BCR por parte de las
entidades afiliadas.

- Actualizacion de la Politica Global de
Privacidad.

- Inclusién de referencias y cldusulas de las
BCR en los contratos con nuevos empleados y
proveedores.

- Formacién de los empleados sobre los
principios de privacidad y las BCR.

- Creacion de una bandeja de entrada
especifica dentro del Canal Consultas, asi
como una bandeja de entrada de correo
electroénico para las solicitudes relacionadas
con las BCR.

- Mantener un registro de las actividades de
transformacion para todas las operaciones de
transformacion relacionadas con BCR,
exportadores e importadores.

—> Establecer un plan de auditoria especifico
para evaluar la correcta aplicacion de las BCR.

o000 L.
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La implementacion de las BCRs
contribuye a garantizar el
cumplimiento de la normativa
europea en todas las empresas de
Telefonica

3.4. Practicas de control

Para garantizar la aplicacion efectiva de las
politicas, procesos y procedimientos de
proteccidn de datos, se han establecido las
siguientes practicas:

- Auditorias de privacidad: realizadas anualmente
para evaluar el cumplimiento de las politicas y
procedimientos de proteccion de datos.. Estas
auditorias se incluyen en el plan de auditoria
anual de la empresa. Estan bajo la direccién de
Auditoria Interna, que a su vez puede contratar a
expertos en privacidad para realizarlas. Las
auditorias identifican lagunas y areas de mejora.
Las areas responsables de su aplicacion
establecen planes de accion. Auditoria Interna
supervisa todo el proceso y realiza la auditoria
final de correcta aplicacién. Se realizan otros
trabajos en el dmbito de la tecnologia y la
ciberseguridad que abarcan aspectos de la
privacidad desde la perspectiva de la seguridad.

- Formacién y concienciacion: se llevan a cabo
periddicamente para garantizar que los
empleados y las partes interesadas conocen
las politicas y procedimientos de privacidad.
Esto incluye concienciar sobre la importancia
de la privacidad de los datos y cémo cumplir
las politicas.

- Evaluacién de proveedores y terceros con
acceso a datos personales: realizada para
garantizar que cumplen las normas de
privacidad y cumplimiento de la organizacion.
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Gestion de riesgos

En Telefénica adoptamos un enfoque orientado a
la gestion de riesgos como pilar fundamental
para garantizar la privacidad y la proteccién de
datos en todas nuestras actividades. Nuestro
principal objetivo es reducir la exposicion al
riesgo y mejorar la confianza digital mediante la
aplicacion de procesos y politicas en continua
evolucion.

La gestidn del riesgo de privacidad ocupa un
lugar destacado en nuestra estrategia
corporativa. Este enfoque implica una
identificacion proactiva y exhaustiva de los
riesgos asociados, asi como de los requisitos
normativos aplicables, garantizando tanto la
mitigacidn de riesgos como el cumplimiento de la
normativa vigente.

Se mantiene un registro detallado de las
actividades de tratamiento de datos en una
plataforma interna desarrollada especificamente
para la gestién de la privacidad. Para cada
actividad de tratamiento, se lleva a cabo una
evaluacion del riesgo para la privacidad con el fin
de evaluar su impacto potencial y establecer las
medidas y controles necesarios para mitigar los
riesgos. A través de esta evaluacion, se
identifican los riesgos, se implantan los controles
y se lleva a cabo una supervision continua,

garantizando una gestion eficaz de los impactos
sobre la privacidad de los clientes.

Ademads, aplicamos un modelo proactivo de
responsabilidad basado en la autoevaluacion
critica y continua del cumplimiento de la
normativa. Este modelo nos permite desarrollar
estrategias que integran la privacidad a lo largo
de todo el ciclo de vida de los datos, desde su
recogida y tratamiento hasta la gestion de
derechos y la conservacién o supresion de datos.

De esta forma, Telefdénica reafirma su
compromiso de incorporar la privacidad como
valor fundamental en todos sus productos y
servicios, reforzando la confianza digital de los
usuarios y adaptandose a los retos de un entorno
tecnolégico en constante cambio.

Privacidad de datos en Telefdnica: Innovacién y compromiso
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Privacidad desde el diseno (PdD)

Uno de los pilares estratégicos de Telefénica es
la Privacidad por Diseiio, un principio recogido
en nuestra normativa interna. Este principio exige
que toda la organizacion tenga en cuenta dos
aspectos clave durante la fase de disefo de
productos y servicios:

1. Aplicar medidas legales y de seguridad para
proteger la privacidad desde las primeras fases
de cualquier proyecto.

2. Tener en cuenta todos los procesos y practicas
empresariales implicados en el tratamiento de
datos que puedan afectar a los datos
personales.

Contamos con nuestras propias guias de
Privacidad desde el Diseiio con un conjunto de
reglas, estandares asi como procesos legales y
de seguridad, de conformidad con nuestra
Politica Global de Privacidad. Estas directrices
estan disefiadas para garantizar el respeto de los
derechos y libertades de los interesados desde el
inicio de cualquier proyecto o actividad de
tratamiento de datos.

Estas directrices sirven como documentos de
referencia para los profesionales de Telefdnica
responsables del desarrollo e implementacion de

productos y servicios, asi como para los casos de
uso interno que implican datos personales.
Ademas, los responsables de producto cuentan
con el apoyo de especialistas en privacidad y
seguridad en cada empresa o unidad de negocio
del Grupo para garantizar que se tienen en
cuenta todos los requisitos legales y de
seguridad desde la fase de diseno.

Adoptamos un enfoque proactivo de gestion
de riesgos y responsabilidad, realizando
autoevaluaciones criticas y continuas para
cumplir la normativa sobre privacidad a lo largo
de todo el ciclo de vida de los datos de para cada
producto o servicio: recogida, tratamiento,
ejercicio de derechos, conservacion y supresion
de datos.

Al aplicar el principio de privacidad desde el
disefo, nos aseguramos de que en todas las
fases del desarrollo de productos o servicios se
tengan en cuenta aspectos como la legalidad del
tratamiento de datos, las medidas de seguridad
adecuadas en funcidn de los riesgos potenciales,
la transparencia de las politicas de privacidad, la
minimizacién de datos (recopilar sélo los datos
estrictamente necesarios para el tratamiento), el
compromiso con los derechos de los interesados
y la limitacién de la conservacion de datos.

Privacidad de datos en Telefdnica: Innovacién y compromiso
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En general, Telefénica no comercializa ni vende
los datos personales de sus clientes. Telefénica
puede compartir datos analiticos agregados que
han sido anonimizados, tal y como se describe en
la Politica de Privacidad de Movistar.

Marco para la privacidad digital

En el panorama actual, donde la privacidad digital
es un pilar fundamental para la confianza del
usuario, el Digital Privacy Framework (DPF)
garantiza el cumplimiento del Reglamento
General de Proteccion de Datos (GDPR) y de las
directivas de ePrivacy, al tiempo que refuerza
nuestra capacidad para escalar soluciones
tecnoldgicas seguras y confiables en plataformas
y sistemas de procesamiento de datos.

El DPF traduce los requisitos legales de
privacidad en especificaciones funcionales y

técnicas estandarizadas, implementadas de
manera totalmente automatizada y digital en
nuestras plataformas de procesamiento de datos,
como Kernel de Telefdnica.

Este enfoque permite a Telefdnica adoptar una
postura proactiva en materia de cumplimiento
normativo, incorporando los principios de
privacidad desde el disefio en todas sus
iniciativas de inteligencia artificial.

Tras su exitoso despliegue en Espana en 2022, la
implementacién continud en los afios siguientes
en mercados clave como Alemania y Brasil.

El DPF situa a Telefénica a la vanguardia de la
transformacién digital basada en la privacidad,
aportando valor a largo plazo en un mercado
donde la gobernanza de datos es cada vez mas
critica.

Privacidad de datos en Telefdnica: Innovacién y compromiso
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Open Gateway

Open Gateway, una iniciativa en el sector de las
telecomunicaciones liderada por la GSMA,
transforma las redes de telecomunicaciones en
plataformas preparadas para desarrolladores,
liberando todo el potencial de la red. Estas
capacidades se exponen a través de APls
globales, disefadas con "privacidad desde el
disefo", incluyendo la gestién de la privacidad
por parte de Telefdnica, asegurando el control
sobre la gestion de los datos personales frente a
las autoridades y nuestros clientes. Esto refuerza
nuestra promesa de protegery dar el control de
los datos y la privacidad a nuestros clientes
finales.

Gestion de la retencion de datos en
Kernel

Telefénica ha continuado adaptandose a los
retos y oportunidades que presenta el manejo de
grandes volumenes de datos (big data). Nuestras
politicas de retencién de datos en entornos big
data se han automatizado este ano dentro de
nuestra plataforma Kernel, evolucionando para
garantizar el cumplimiento normativo, la
eficiencia operativa y la proteccion de la
privacidad de nuestros usuarios.

Con esta automatizacion, los periodos de
conservacion especificados por nuestros equipos
juridicos pueden establecerse dentro de los
sistemas, garantizando la eliminacién segura de
los datos al final del periodo de conservacion.

Garantizamos el cumplimiento de la normativa
GDPR al tiempo que liberamos a los productos de
la gestidn del ciclo de vida de los datos, haciendo
de este un proceso 100% automatizado.

Nuestro compromiso es priorizar la gestion
eficiente de los datos, continuando con la
digitalizacion de nuestras politicas de retencion
de datos para seguir a la vanguardia de la
privacidad en IA 'y GenAl.

Transparencia

Transformacion
digital

Gestion de
nuestra

cadena de
suministro

Mecanismos
de consultay
planteamiento
de dudas

Capacitacion
del cliente

Gestion de la privacidad en Kernel

Kernel ha revolucionado la gestion de la
privacidad digital en con sus innovadoras
funciones ePrivacy, estableciendo un nuevo
estandar en el sector. A diferencia de los
enfoques tradicionales centrados en la
privacidad a nivel de dispositivo, Kernel ha
implantado un sistema de gestién de la
privacidad centrado en el cliente, lo que supone
un avance significativo en la proteccion de los
datos personales digitalizados.

Las ventajas distintivas de esta capacidad de
privacidad centralizada incluyen la coherencia
en todos los dispositivos y un control simplificado,
lo que permite a los clientes gestionar sus
preferencias de privacidad desde un Unico punto.

Nuestro compromiso es dar prioridad
a la gestion eficaz de los datos

Privacidad de datos en Telefdnica: Innovacién y compromiso
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En Telefénica, hacemos la privacidad mas
humana y entendible, centrando los principios de
disefio en las personas o human-centered
design. En este sentido, hemos apostado por
llevar la transparencia a la practica incluyéndola
como uno de los principios de la Politica Global
de Privacidad y desarrollando diferentes
iniciativas que implementan este principio

Centro Global de Transparencia

Nuestro Centro Global de Transparencia sirve
como punto de referencia publico para nuestras
politicas de privacidad y seguridad, ofreciendo
informacidn clara y accesible a través de
herramientas visuales. En 2025, nuestro objetivo
es mejorar este centro vinculdndolo a los Centros
de Transparencia de nuestros operadores,
centralizando todos los datos relevantes.

Centros Locales de Transparencia

Los Centros de Privacidad y Seguridad de
los Operadores proporcionan a los clientes y
partes interesadas informacion digital facil de
entender sobre como se gestionan sus datos
personales. Estos centros ofrecen orientacion
sobre el ejercicio de los derechos de proteccion
de datos, medidas de seguridad, condiciones de
privacidad, informes de transparencia, principios

o000 L.
b4 Telefonica

Privacidad de datos en Telefdnica: Innovacién y compromiso

éticos para la IA y proteccion infantil en linea.
Se actualizan periédicamente para cumplir la
normativa.

En aras del acceso y la transparencia, nuestras
politicas se han traducido a las lenguas de los
paises en los que operamos.

Informe de Transparencia en las
Telecomunicaciones

Ademas, publicamos un Informe de
Transparencia de las Telecomunicaciones anual
que detalla las solicitudes que recibimos de las
autoridades, como interceptacion legal, acceso a
metadatos, restricciones de contenidos y
suspensiones de servicios. Seguimos un estricto
proceso para equilibrar nuestra cooperacién con
las autoridades y salvaguardar al mismo tiempo
los derechos fundamentales de las personas, en
linea con nuestro compromiso con los derechos
humanos.
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Empoderamiento del cliente

En 2021 desarrollamos e implantamos el Centro
de Transparencia ("Espacio de Datos
Personales"), una plataforma centralizada que
permite a nuestros clientes acceder, gestionary
controlar la informacién que generan al utilizar
nuestros productos y servicios, asi como los de
nuestros socios. Esta iniciativa refleja nuestro
compromiso con la transparencia empresarial y el
respeto a la privacidad de nuestros usuarios.

Entre las principales caracteristicas del Centro de
Transparencia se incluye la accesibilidad
multicanal: aplicacion mévil, web, TV y centros de
atencion al cliente. Ofrece a los usuarios la
posibilidad de ver y controlar todos los datos
recopilados, clasificados por tipo de producto o
servicio

A través de la seccién Permisos de Privacidad
del Centro de Transparencia, los clientes pueden
gestionar las bases legales que autorizan el uso
de sus datos para fines especificos. Ademas, en
la seccion Acceso y descarga, ofrecemos
visualizaciones faciles de usar de distintos tipos
de datos, respetando los criterios de privacidad,
con la opcién de descargar un documento mas
detallado.

La puesta en marcha de esta iniciativa ha tenido
un impacto positivo en varios aspectos de
nuestro negocio, como el aumento de la
confianza de los clientes y la excelencia en el
cumplimiento normativo (GDPR y ePrivacy).

Esta iniciativa reafirma nuestro compromiso con
la transparencia empresarial y la proteccién de
los datos de nuestros clientes, posicionando a
Telefénica como lider en précticas éticas y
responsables dentro de nuestro sector

El Centro de Transparencia esta disefiado para
generar confianza en el usuario, utilizando un
lenguaje claro para explicar la finalidad y la
naturaleza del tratamiento de datos en
Telefénica. También damos prioridad a la
minimizacién de los datos, garantizando que sélo
se recopila la informacién necesaria para fines
legitimos. Ademas, hemos implementado
politicas y directrices para la conservacidén y
eliminacion de datos dentro de los Centros de
Transparencia de los operadores del Grupo,
garantizando que los datos se conservan sélo
durante el tiempo estrictamente necesario y se
eliminan de forma segura cuando ya no son
necesarios.

Privacidad de datos en Telefdnica: Innovacién y compromiso
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El Centro de transparencia
empodera a los clientes,
permitiéndoles controlar y visualizar
sus datos personales

A través del Centro de Transparencia, damos los
primeros pasos para cumplir nuestra promesa de
empoderar a nuestros clientes otorgandoles
control y transparencia sobre sus datos, siempre
en cumplimiento de la normativa aplicable, como
el GDPR en Europa.

Transparencia

Gestion de Transformacion
nuestra digital
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Capacitacion
del cliente

Para garantizar la transparenciay la
responsabilidad en el uso de los datos
personales, hacemos un seguimiento del numero
de usuarios Unicos cuya informacion se utiliza
para fines secundarios. Durante 2024, el
porcentaje de usuarios Unicos cuyos datos se
utilizaron para fines secundarios fue del 73 %.
Esto refleja nuestros esfuerzos continuos por
controlary regular el modo en que se accede a
los datos personales y se procesan para
actividades no esenciales, como campahas de
marketing. Nos comprometemos a proporcionar
a nuestros clientes una visibilidad total de como
se utilizan sus datos personales y a garantizar que
cualquier uso secundario de los datos se realice
de conformidad con la legislacién aplicable en
materia de privacidad y con el consentimiento del
usuario.

Privacidad de datos en Telefdnica: Innovacién y compromiso
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Mecanismos de consulta
y planteamiento de dudas

Los interesados pueden enviar consultas y
plantear dudas sobre la privacidad de los datos a
través de:

- Carta, correo electrénico o llamada telefénica
a través de los buzones de proteccion de
datos puestos a disposicidn de los
consumidores en nuestros avisos legales y
politicas de privacidad.

— Atencidn personalizada a través de buzones
de contacto con los Delegados de Proteccion
de Datos de las operaciones de Telefdnica.

- Medios electrénicos como la app Mi Movistar
O su area personal de www.movistar.es.

—> El Servicio de Defensa del Cliente, mecanismo
de segunda instancia que revisa las
decisiones adoptadas en relacién con las
consultas/reclamaciones de los clientes
presentadas a través de los canales ordinarios
habilitados por Telefdnica.

- Adhesidén al Cédigo de Conducta de los
Operadores de Telecomunicaciones en
Espafa, que permite a los clientes resolver de
forma eficaz y répida las reclamaciones
relacionadas con la proteccién de datos ante
las empresas de telecomunicaciones, que

permite a los clientes resolver de forma eficaz
y répida las reclamaciones relacionadas con la
proteccién de datos ante las empresas de
telecomunicaciones.

- Adhesidén al Cddigo de Conducta de
AUTOCONTROL para el "Tratamiento de
Datos en Actividades Publicitarias”, aprobado
por la AEPD, que proporciona una via para
resolver de forma mas eficiente las
reclamaciones de los ciudadanos en materia
de proteccidn de datos y publicidad. Ademas,
en el marco del Cédigo de Conducta para el
"Tratamiento de Datos en Actividades
Publicitarias”, aprobado por la AEPD, se han
tramitado 57 reclamaciones o mediaciones en
2024,

Telefénica también ha puesto en marcha otros
sistemas de mediacidn para consultas y
reclamaciones. Uno de ellos es el Canal de
Consultas, disponible en nuestra pagina web,
donde todas las partes interesadas pueden
realizar consultas relacionadas con los Principios
de Negocio Responsable. En 2024 se tramitaron
5 comunicaciones sobre privacidad, 1sobre
privacidad-BCRs y O sobre libertad de expresion.

Privacidad de datos en Telefdnica: Innovacién y compromiso

Formacién y
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Gestion de nuestra cadena
de suministro

Una de las prioridades de Telefénica para
garantizar la privacidad es gestionar con éxito la
cadena de suministro en relacién con el
tratamiento de datos personales por parte de
terceros contratistas. Por ello, hemos
incorporado acuerdos de proteccion de datos en
todo el Grupo Telefdénica y hemos incluido
compromisos especificos de los proveedores en
relacion con las transferencias internacionales.

Alo largo de 2024, hemos seguido aplicando
procedimientos de control de proveedores y
hemos continuado proporcionando material
educativo a través de herramientas creadas por
la empresa. En concreto, hemos mantenido y

| | mejorado las medidas de control automatizadas
para garantizar el correcto tratamiento de los
datos personales antes, durante y después de la
prestacion de servicios por parte del proveedor.
Ademas, para garantizar la proteccion de los
datos personales gestionados por terceros,
hemos desarrollado mecanismos automatizados
para optimizar las iniciativas de formacién,
garantizando que nuestros proveedores sigan
cumpliendo las normas de proteccién de datos
establecidas.

o00 L.
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Transformacion digital

La transformacion digital en privacidad ha sido
crucial para adaptar nuestras operaciones a las
crecientes exigencias regulatorias y mejorar la
proteccion de datos. Como parte de este
proceso, hemos desarrollado una plataforma
interna que centraliza todas las actividades de
cumplimiento de la privacidad, desde el registro
de actividades del tratamiento, el seguimiento de
incidentes de violacion de datos, la gestion del
perimetro interno de Telefdnica, y el reporte de
KPIs relacionados con la privacidad, entre otras
funcionalidades.

Esta plataforma no sdlo agiliza los procesos
internos, sino que también proporciona una
vision integrada y en tiempo real del estado de
cumplimiento en todas las areas de la

Mecanismos
de consultay
planteamiento
de dudas

organizacion. Con esta herramienta hemos
conseguido automatizar tareas, reducir riesgos
operativos y facilitar la toma de decisiones,

Gestion de
nuestra

cadena de
suministro

asegurando una proteccion mas eficiente y el
cumplimiento de la normativa vigente.
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Formacion y sensibilizacion

En Telefénica reconocemos la importancia de la
formacién y concienciacién en materia de
proteccion de datos y privacidad, tanto de
nuestros empleados como de terceros
relevantes. Para ello, ofrecemos cursos
especificos de privacidad que cubren toda
nuestra huella corporativa, complementados con
material formativo dirigido a proveedores clave
desde la perspectiva de la privacidad. En
concreto, ofrecemos los siguientes cursos a
nuestros empleados

- Curso de concienciacion sobre la
privacidad: se trata de una formacion en

linea puesta en marcha por la Oficina del DPO.

La primera version se cred en 2018 con el
objetivo de formar a los empleados sobre los
requisitos de del Reglamento General de
Proteccién de Datos europeo. Se revisé, y en
2024 se distribuyd una version actualizada del
curso, con el objetivo de concienciar sobre los
conceptos de privacidad y como aplicarlos en
las funciones diarias. La actualizacién
pretende ofrecer a los empleados una
formacidn mas practica y adaptada a los
procedimientos internos implantados para
cumplir los requisitos del Reglamento.

- Curso sobre principios de privacidad y
BCR: este curso tiene como objetivo informar
a los empleados sobre los principios de
privacidad y explicar qué son las Normas
Corporativas Vinculantes (BCR). Estas normas
permiten la transferencia internacional de
datos personales entre empresas del Grupo y
conllevan una serie de obligaciones, asi como
derechos y garantias para los empleados. El
curso se ha desarrollado en espafol, inglés,
portugués y aleman, para su difusion en todo
el Grupo Telefdnica, derivado del compromiso
de Telefdénica con las autoridades europeas.

- Curso de Politica Global de Privacidad: el
curso se reforzo, principalmente en la region
HISPAM, durante 2023 y continud
asignandose a los empleados en 2024.
También es accesible a otros empleados en
empresas de toda Europa (excepto Alemania)
para dar a conocer el compromiso de
Telefdnica con la privacidad y la proteccion de
datos.

Privacidad de datos en Telefdnica: Innovacién y compromiso
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Alo largo del ano pasado, impartimos un total de
75.821 horas de formacidn sobre proteccién de
datos y ciberseguridad, llegando a mas de 93 mil
asistentes. Ademas, anualmente actualizamos y
ampliamos el alcance de nuestra formacién para
garantizar la alineacion con las politicas de
privacidad de la empresa y los requisitos
normativos. Impartimos formacion actualizada
anualmente sobre proteccién de datos y
ciberseguridad, ampliando el alcance de nuestro
contenido formativo para garantizar la alineacién
con las politicas de privacidad y los requisitos
normativos de la empresa.

Ademas de formar a los empleados en materia de
privacidad, nos comprometemos a proporcionar
formacion especializada a nuestros expertos en
privacidad. Nuestros abogados y equipos
centrados en la privacidad se someten a
programas de formacion y certificaciones
especificos para garantizar que alcanzan el
maximo nivel de excelencia y se mantienen al dia
de los ultimos avances en la materia.

Transparencia

11
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Mecanismos Transformacion
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Telefonica imparte formacion en
privacidad y ciberseguridad,
fomentando una cultura de
proteccion de datos

También hemos introducido los Premios 5Stars
para reconocer y recompensar a los empleados
que demuestran el mayor nivel de concienciacién
y compromiso con la privacidad. Estos premios
estan disefiados para destacar a las personas
que dan prioridad a la privacidad en su trabajo
diario, dando ejemplo a los demasy
contribuyendo a una cultura de excelencia en
materia de privacidad dentro de la empresa.

Este esfuerzo de formacidn refuerza nuestro
compromiso de salvaguardar la privacidad de los
datos fomentando una cultura de
responsabilidad y concienciacion en todos los
niveles de nuestra organizacion.

Privacidad de datos en Telefénica: Innovaciéon y compromiso
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