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Introduccién y alcance del Informe

y alcance del Informe

Las empresas del sector de las
telecomunicaciones estan obligadas por ley
en las jurisdicciones en las que operan a
colaborary dar respuesta a los
requerimientos de informacion cursados por
parte de autoridades competentes, entre las
que se encuentran cuerpos y fuerzas de
seguridad del Estado,

organismos gubernamentales y/o juzgados
(en adelante: autoridades competentes, ver
definicién en glosario).

Dichas solicitudes son relativas a las
comunicaciones de nuestros clientes o
usuarios; a las solicitudes de bloqueo de
acceso a ciertos sitios web o contenidos, o de
filtrado de contenidos; y/o a las solicitudes de
suspension temporal del servicio en
determinadas zonas o con respecto a
determinadas cuentas.

Telefénica, dentro de su compromiso con la
proteccidn de los derechos humanos y en
especial con el derecho a la privacidad y a la
libertad de expresion, publica este Informe de
Transparencia en las Telecomunicaciones (9°
edicion). De esta manera demostramos
nuestro compromiso con el cumplimiento de
las obligaciones legales en los distintos
paises en los que Telefénica desarrolla su
actividad, asi como con los derechos digitales
relacionados.

En este ejercicio de transparencia, que se
corresponde al periodo anual comprendido
entre el 1de enero de 2023 y el 31de
diciembre de 2023, se muestra*:

» Descripcion del proceso de debida
diligencia en los derechos humanos;

* Nuestra gobernanza en derechos
humanos y, especificamente, en la
privacidad y libertad de expresion;

» Los compromisos, politicas y procesos que
seguimos cuando respondemos a las
solicitudes de las autoridades

competentes;

» Lainformacion sobre el contexto legal que
da potestad legal a las autoridades para
hacer este tipo de solicitudes”;

e Las autoridades que tienen potestad
segun la legislacion local para cada uno de
los indicadores que reportamos;

» Elnumero total de solicitudes que
recibimos durante el periodo anual
indicado, en cada uno de nuestros paises
de operacién, a menos que se nos prohiba
hacerlo o que un gobierno u otra entidad
publica ya revele dicha informacion;

* Y ademas, y cuando técnicamente es
posible, reportamos el nimero de
solicitudes que rechazamos, los accesos
que son afectados por cada indicadory las
URLs y/o IPs afectadas en el caso de
bloqueo y restriccion de contenidos.

1. El marco legal especifico de cada pais sefiala también
limitaciones de cara a facilitar la informacion sobre los
requerimientos que Telefénica recibe.

*Los datos incluidos en este informe no son auditados
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Nuestra Debida Diligencia
en Derechos Humanos

Los derechos humanos forman parte
integral de nuestros Principios de Negocio
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Nuestra Debida Diligencia en Derechos Humanos

Grupos de impactos identificados y areas prioritarias en materia de Derechos Humanos

Responsable que constituyen nuestro
codigo de conducta desde 2006.

Minerales en

Los Principios Rectores sobre las

Condiciones Diversidad y No

Proteccion del

Empresas y los Derechos Humanos de la
Organizacion de las Naciones Unidas nos
han servido de guia fundamental para
fomentar la garantia y el respeto del

conflicto laborales discriminacion Privacidad Inclusion digital menor
Libertad de -

- i 7 Uso responsable - - - Corrupciény
Seguridad y salud ﬁ:;g:ﬁf;?:?éﬁ nuevas tecnologias Medioambiente Propiedad soborno

derecho de las personas y,
especificamente, en lo referente a la

. . . - Ciberseguridad
privacidad y libertad de expresion.

Responsabilidad

Biodiversidad fiscal

Economia circular Recursos hidricos

Comportamiento
competitivo

Del mismo modo, contamos con diversas
politicas internas alineadas con nuestros
Principios de Negocio Responsable.

Areas prioritarias para Telefénica en derechos humanos
Los 18 impactos que describimos en la tabla anterior, se resumen en las siguientes éareas:

Derechos digitales

L4 ok &)

Uso responsable de Inclusién digital

nuevas tecnologias

2

Proteccién del menor  Esténdares sociales 'y
medioambientales en

la cadena de
suministro

4


https://www.telefonica.com/documents/153952/388559/NuestrosPrincipiosdeNegocioResponsable.pdf/
https://www.telefonica.com/documents/153952/388559/NuestrosPrincipiosdeNegocioResponsable.pdf/
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De acuerdo con nuestra Politica Global de
Derechos Humanos, contamos con un
proceso de debida diligencia, en adelante
Debida Diligencia, para identificar,
prevenir, mitigar y remediar los impactos
(potenciales y reales) de nuestro negocio
en los derechos humanos. En cuanto a la
gestion, el punto de partida de la Debida
Diligencia son las evaluaciones de Impacto

globales, que se llevan a cabo cada tres/
cuatro anos a nivel global con la ayuda de
expertos externos en derechos humanos y
en estrecha colaboracion con nuestros
grupos de interés. El objetivo de estas
evaluaciones de impacto es averiguar
coémo nuestras actividades/relaciones
comerciales y productos/servicios
impactan en los derechos humanos
existentes y, sobre esta base, identificar los
asuntos de derechos humanos mas
relevantes para nuestra actividad
empresarial.

Por otro lado, basdndonos en las
evaluaciones globales y en los asuntos
materiales identificados en ellas,
realizamos analisis mas detallados:

» Evaluaciones de riesgo semestrales en
todos nuestros mercados.

» Evaluaciones de impacto local, en
aquellos casos en los que se considera
relevante tener una visién mas precisa
de la situacién nacional para identificar
los riesgos en un contexto concreto.
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Nuestra Debida Diligencia en Derechos Humanos

» Evaluaciones de impacto tematicas,
cuando necesitamos tener una vision
mas acotada de un asunto porque
hemos detectado un riesgo o
preocupacion especial.

Contamos con un mecanismo de
reclamacion y remedio, nuestro Canal de
denuncias y consultas, que permite a los
grupos de interés, de forma confidencial y
andnima, plantear quejas o consultas
basadas en los principios de respeto,
confidencialidad, fundamento y
exhaustividad (en varios idiomas) sobre
cualquier aspecto relacionado con los
Principios de Negocio Responsable,
explicitamente también sobre derechos
humanos en general y privacidad y/o
libertad de expresion en particular. En el
Reglamento sobre la gestién del Canal de
Principios de Negocio Responsable y en la
Politica de gestion del Sistema Interno de
Informacién ambos accesibles en la pagina
web corporativa de Telefdnica, se regula el
procedimiento a seguir para la resolucion
de las consultas y las denuncias, segun

corresponda.

Los derechos digitales tratados en este
informe, se recogen y se evaldan
continuamente en nuestro proceso de
debida diligencia para garantizar el respeto
de los derechos de privacidad y libertad de
expresion a través de una gestion
responsable, completa y actualizada.

5. 5
ﬁeﬁfgﬁféﬁi’fﬁ Evaluaciones
de remedio de Impacto

Nuestra Debida
Diligencia en materia
de Derechos Humanos
y el medioambiente

4, 3.
Evaluaciony Integracién en
reporting los Procesos


https://www.telefonica.com/documents/364672/452644/politica-de-ddhh-telefonica-mayo-2019/5b559261-006e-483c-bead-14771200b511
https://www.telefonica.com/documents/364672/452644/politica-de-ddhh-telefonica-mayo-2019/5b559261-006e-483c-bead-14771200b511
https://www.telefonica.com/es/sostenibilidad-innovacion/sociedad/derechos-humanos/
https://www.telefonica.com/es/sostenibilidad-innovacion/sociedad/derechos-humanos/
https://www.telefonica.com/es/canal-denuncias-consultas/
https://www.telefonica.com/es/canal-denuncias-consultas/
https://www.telefonica.com/es/wp-content/uploads/sites/4/2021/08/Canal-Negocio-Responsable-Proceso-Recepcion-y-Tramitacion-Comunicaciones.pdf
https://www.telefonica.com/es/wp-content/uploads/sites/4/2021/08/Canal-Negocio-Responsable-Proceso-Recepcion-y-Tramitacion-Comunicaciones.pdf
https://www.telefonica.com/es/wp-content/uploads/sites/4/2023/02/politica-de-gestion-del-sistema-interno-de-informacion-telefonica.pdf
https://www.telefonica.com/es/wp-content/uploads/sites/4/2023/02/politica-de-gestion-del-sistema-interno-de-informacion-telefonica.pdf
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Nuestra
gobernanza

Tenemos establecido un modelo de
gestion de responsabilidades claras en la
proteccién de los derechos humanos en
general y en privacidad y libertad de
expresion en particular.

Nuestras actividades en materia de
derechos humanos, que incluyen asuntos
relacionados con la privacidad y la libertad
de expresion, se definen e implementan a
través del Plan de Negocio
Responsable. Aqui se establece la
estrategia y los objetivos de sostenibilidad
de la empresa, y es aprobado y
supervisado por el Consejo de
Administracion y la Comision de
Sostenibilidad y Regulacion (creada
bajo su nueva configuracion el pasado 13
de diciembre de 2023).

Este modelo de gobernanza, encabezado
por el Consejo de Administracion, tiene
como objetivo garantizar que nuestro
compromiso con los derechos humanos se
incorpore a todas las actividades y niveles
de la empresa.
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Nuestra gobernanza

Principales 6rganos del modelo de gobierno de la sostenibilidad
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Junta General de Accionistas

~

Consejo de Administraciéon

dh

Comision de Sostenibilidad y Regulacion

Comisién de Nombramientos,
Retribuciones y Buen Gobierno

Comisién de Auditoria y Control

TN

dh

Comité Ejecutivo

Data Protection Officer (DPO)

Direccion Global de Sostenibilidad (ESG)

S

Areas de la Compafiia gestoras de
sostenibilidad

6
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El Data Protection Officer (DPO) es el
responsable dentro del Grupo de la
coordinacion de las iniciativas de
proteccién de datos personales y reporta
directamente al Consejo de
Administracion a través de la Comision de
Auditoria y Control (Comision permanente
del Consejo). EI DPO coordina el Steering
Committee en el que participan todas las
dreas corporativas relevantes para asuntos
especificos relacionados con la privacidad
y la libertad de expresion.

Por otro lado, en la gobernanza y gestion
de este Informe, en el cual se recogen los
requerimientos de las autoridades
competentes y su relacion con los
derechos de privacidad y libertad de
expresion, participan Secretaria General,
Cumplimiento, Auditoria Interna,
Seguridad y Sostenibilidad

Para la realizacion de este informe se lleva
a cabo una revision analitica a alto nivel de
los datos reportados localmente y las
areas participantes pueden realizar las
observaciones que consideren
pertinentes, con caracter general o
especificamente, en relacién con la
informacion facilitada por las operadoras.
El objetivo es asegurar en todo momento
la calidad de la informacién, conforme al
cumplimiento de la normativa vigente, la
proteccién de los derechos fundamentales
de las personas y en base a los
procedimientos realizados.

Aquellas solicitudes que por sus
caracteristicas y excepcionalidad asi lo
requieran son analizadas por los maximos
responsables de cada drea responsable,
mediante la adecuada ponderacion de

A

indice [ ]

Informe de Transparencia en las Comunicaciones 2023

Nuestra gobernanza

todos los intereses potencialmente
comprometidos, incluidos los derechos
humanos, libertades fundamentales u
otros intereses que pudieran ser de
aplicacion vy, si se diesen las

circunstancias, por los érganos que dentro

de cada compafia tengan entre sus
funciones la evaluacion y gestién de
situaciones que pudieran eventualmente
desembocar en una crisis.

7

Secretaria General

Cumplimiento

Auditoria Interna

Seguridad

Sostenibilidad

En caso de crisis, se sigue un
procedimiento establecido en el Sistema
Global de Gestion de Crisis. Dentro de la
taxonomia en este Sistema se mencionan
de manera explicita los incidentes criticos
que pueden tener un impacto en la
privacidad y en la libertad de expresion
debido a:

¢ Determinadas solicitudes de las
autoridades competentes.

» Determinadas legislaciones.

El Sistema Global de Gestidn de Crisis
prevé que, en caso de una crisis
relacionada con cuestiones de libertad de
expresion, el Presidente del Comité de
Crisis puede convocar la denominada
Mesa de derechos humanos (integrada
por los departamentos pertinentes) para
analizar la situacion y disefar y aplicar una
estrategia de respuesta, informar al
Comité Ejecutivo y realizar un anélisis
posterior con el fin de evitar un riesgo en el
futuro.

Todas estas dreas forman parte del Grupo de Trabajoy participan en la elaboracién de este informe
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Politicas y procesos

de aplicacion

Para asegurar la proteccion de los
derechos de privacidad y libertad de
expresion, el acceso a la informacion y la
no-discriminacién, hemos impulsado y
revisado diferentes politicas y
procedimientos. A continuacion,
destacamos las politicas/ procesos
internos mas importantes en materia de
privacidad y libertad de expresion que se
han adaptado a raiz de las ultimas
evaluaciones de impacto.

Normativas

* Politica Global de Derechos
Humanos:

Esta politica formaliza nuestro compromiso
con los derechos humanos recogido, de
forma general, en los Principios de
Negocio Responsable de Telefénica, y de
forma mas especifica en un conjunto de
politicas y normas que velan por el respeto
y aplicacion de derechos humanos
sociales, econdmicos y culturales
internacionalmente reconocidos.

* Politica Global de Privacidad:

Forma parte de la estrategia de Telefdnica
para disefar una experiencia digital
basada en la confianza (Confianza Digital).

Conscientes de la importancia de merecer la
confianza depositada por parte de nuestros
clientes y/o usuarios y, con cardcter general,
de nuestros grupos de interés, esta politica
les garantiza la legitimidad y el respeto a la
privacidad en el tratamiento de sus datos por
parte de Telefénica.

En esta politica se establecen unas normas
de comportamiento comun obligatorias
para todas las entidades del Grupo, y un
marco para una cultura de privacidad
basada en los principios de licitud,
transparencia, compromiso con los
derechos de los interesados, seguridad y
limitacion del plazo de conservacion.

Bajo el principio de transparencia
garantizamos que a los interesados se les
facilite de forma accesible e inteligible
informacidn sobre los datos personales
recopilados (tales como, a titulo de
ejemplo: nombre, apellidos, direccion,
cuenta bancaria, preferencias personales
etc.), cémo los recogemos, con qué
finalidad (prestacion del servicio, etc.).

. Informe de Transparencia en las Comunicaciones 2023 8

Politicas y procesos de aplicaciéon

* Reglamento de Modelo de Gobierno
de Proteccion de Datos:

Tiene por objetivo englobar los aspectos
mas importantes a tener en cuenta para
una correcta gestion y proteccion de los
datos de cardcter personal.

Se establece un modelo organizativo y de
relacion donde el maximo responsable de
la Funcién de Proteccidn de Datos
Personales es el Delegado de Proteccion
de Datos (DPO), quien reporta
directamente al Consejo de
Administracion de Telefdnica, S.A.
Ademas, se articula a través de una

estructura de relacionamiento y gobierno:

e Oficina Global DPO: encargada de la
supervision del cumplimiento de la
normativa de proteccion de datos del
Grupo Telefdnica. Tiene a su cargo la
realizacion y/o coordinacion de las
funciones derivadas del articulo 39 del
GDPR, asi como del Modelo de
Gobierno de Proteccién de Datos del
Grupo Telefdnica. Da soporte al Grupo
Telefénica (como responsable o
encargado de tratamiento) en materia
de proteccioén de datos, coordinando,

desde su rol global, la supervision del
cumplimiento de la normativa vigente.
e Comité de Privacidad: se convocay
redne semestralmente bajo la
coordinacién del DPO Global, con la
asistencia de un representante de las
areas globales de Seguridad, Secretaria
General, Regulacion, Tecnologia, Data
Office, Cumplimiento, Sostenibilidad,
Auditorfa Interna y las Areas de
Negocio. En dicho Comité de
Privacidad, se revisan las cuestiones
relacionadas con la funcién de
proteccion de datos, coordinando las
perspectivas de los diferentes roles en
ella involucrados en cumplimiento del
modelo de Gobierno de la Privacidad
del Grupo Telefénica y se identifican las
problematicas transversales que, en
materia de privacidad, afecten o
puedan afectar a las areas de Negocio

* Reglamento ante Peticiones por
parte de las autoridades
competentes:

En el ano 2019 se aprobd el Reglamento
para reforzar el procedimiento ya existente
desde 2016, con el objetivo de alinearlo
con otras politicas existentes y nuestro


https://www.telefonica.com/documents/364672/452644/politica-de-ddhh-telefonica-mayo-2019/5b559261-006e-483c-bead-14771200b511
https://www.telefonica.com/documents/364672/452644/politica-de-ddhh-telefonica-mayo-2019/5b559261-006e-483c-bead-14771200b511
https://www.telefonica.com/documents/153952/388559/NuestrosPrincipiosdeNegocioResponsable.pdf/
https://www.telefonica.com/documents/153952/388559/NuestrosPrincipiosdeNegocioResponsable.pdf/
https://www.telefonica.com/es/web/about_telefonica/centro-de-privacidad/privacidad
https://www.telefonica.com/documents/153952/144056787/modelo-gobierno-proteccion-datos.pdf/92b24d38-f2fe-b6ee-93aa-f371af6e290c
https://www.telefonica.com/documents/153952/144056787/modelo-gobierno-proteccion-datos.pdf/92b24d38-f2fe-b6ee-93aa-f371af6e290c
https://www.telefonica.com/documents/364672/405815/resumen-reglamento-peticiones-autoridades-competentes-19.pdf/a6c79b95-01bb-d443-686c-4b8a2c6dec09
https://www.telefonica.com/documents/364672/405815/resumen-reglamento-peticiones-autoridades-competentes-19.pdf/a6c79b95-01bb-d443-686c-4b8a2c6dec09
https://www.telefonica.com/documents/364672/405815/resumen-reglamento-peticiones-autoridades-competentes-19.pdf/a6c79b95-01bb-d443-686c-4b8a2c6dec09
https://www.telefonica.com/documents/364672/405815/resumen-reglamento-peticiones-autoridades-competentes-19.pdf/a6c79b95-01bb-d443-686c-4b8a2c6dec09
https://www.telefonica.com/documents/364672/405815/resumen-reglamento-peticiones-autoridades-competentes-19.pdf/a6c79b95-01bb-d443-686c-4b8a2c6dec09
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compromiso por el respeto a los derechos
y libertades fundamentales. Define los
principios y directrices minimas que deben
ser contemplados en los procedimientos
internos propios de cada una de las
compaiias del Grupo/Unidades de
Negocio/OB para cumplir con su deber de
colaboracion con las autoridades
competentes de acuerdo con cada
legislacion nacional y con los derechos
fundamentales de los interesados en este
tipo de procedimientos.

Los principios que rigen el proceso son
confidencialidad, exhaustividad,
fundamentacién, proporcionalidad,
neutralidad politica, respuesta diligente y
seguridad.

Nuestro compromiso es asegurar la
participacion en el proceso de areas
legales o areas similares con
competencias legales en la recepcion de
las solicitudes. Contamos con
interlocutores fijos como ventanilla Unica
en nuestra relacion con las autoridades
competentes, de manera que rechazamos
cualquier solicitud que no viene por este
conducto reglamentario.

« Politica Global de Seguridad:

Actualizada en el 2023 e inspirada en los
principios de integridad, compromiso y
transparencia, esta politica se rige por los
estandares y regulaciones nacionales e
internacionales en la materia, y establece
los principios rectores en seguridad que
resultan aplicables a todas las empresas
que integran el Grupo Telefénica.

Las actividades de seguridad se rigen por
los siguientes principios:

A
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+ Legalidad: necesario cumplimiento de
las leyes y regulaciones, nacionales e
internacionales, en materia de
seguridad.

+ Eficiencia: se destaca el caracter
anticipativo y preventivo sobre
cualquier potencial riesgo y/o amenaza
con el objetivo de adelantarse y
prevenir cualquier potencial efecto
dafino y/o mitigar los perjuicios que
pudieran causarse.

» Corresponsabilidad: el deber de los
usuarios de preservar la seguridad de
los activos que Telefdnica pone a su
disposicion.

» Cooperacion y coordinacién: para
alcanzar los niveles de eficiencia se
prioriza la cooperacién y la coordinacion
entre todas las unidades de negocio y
empleados.

Fruto de esta politica, contamos con
normativas de desarrollo para el
cumplimiento de la misma, que se revisan
y actualizan como resultado de un ciclo de
mejora continua. En la revision se tienen en
consideracion las mediciones periddicas y
auditorias sobre las actividades de
seguridad, los cambios de contexto y los
NUEVOS riesgos.

* Normativa de Comunicaciéon
Responsable:

Tiene por objetivo establecer las pautas de
actuacion para Telefénica en torno a
nuestros canales de comunicacion y
generacion de contenidos. Se basa en los

Politicas y procesos de aplicaciéon

principios de legalidad, integridad y
transparencia, neutralidad y proteccién de
menores.

En el principio de neutralidad nos
comprometemos a evitar posicionarnos
politicamente como Compafiia 'y
promovemos el derecho a la libertad de
expresion, dentro de los marcos
regulatorios a los que estamos sometidos.
En nuestra comunicacién hacia clientes y a
través de la publicidad prohibimos ciertas
conductas que van en contra de nuestros
Principios de Negocio Responsable. Asi, en
nuestros mensajes y nuestros patrocinios
no toleramos que se abuse de la buena fe
del consumidor, que atenten contra la
dignidad de las personas, que fomenten el
consumo del alcohol, el tabaco, las drogas,
los trastornos alimenticios o el terrorismo,
que inciten al odio, a la violenciao a la
discriminacion, a la comision de
comportamientos ilegales y puedan abusar
de la ingenuidad del menor.

* Principios de inteligencia artificial:

Aprobados por el Comité Ejecutivo en
octubre del 2018, nos comprometemos a
disenar, desarrollar y usar la inteligencia
artificial con integridad y transparencia.
Son principios que sitUan a las personas en
el centro y garantizan el respeto de los
derechos humanos en cualquier entornoy
proceso en el que se use la inteligencia
artificial: hacen hincapié en la igualdad e
imparcialidad, la transparencia, la claridad,
la privacidad y la seguridad. Estos
principios aplican en todos los mercados
en los que operamos y se extienden a toda

Informe de Transparencia en las Comunicaciones 2023 9

nuestra cadena de valor, a través de socios
y proveedores.

En 2022 Telefénica emprendié un piloto de
gobernanza de una IA ética y responsable,
con el que se testaron nuevos roles como
el "Grupo de expertos en ética” de la
inteligencia artificial, los "RAlI Champions”,
responsables de IA en las dreas, el rol de
coordinacién en inteligencia artificial y una
“Oficina de IA”, se probd la metodologia de
evaluacion de productos y servicios y se
inicio la formacidn y sensibilizaciéon en
materia de IA Etica de los distintos roles.
Asi, durante el piloto se pusieron en
practica los mecanismos de control
necesarios para el funcionamiento del
Gobierno de la inteligencia artificial.

Con todo este camino recorrido, el pasado
1de diciembre de 2023 Telefénica aprobd
su modelo de gobierno de la inteligencia
artificial, que vincula a las sociedades y
empleados del Grupo aprovechando para
ello las mejores practicas y lecciones
aprendidas en el marco de la implantacion
de los principios éticos de Telefénicay de
nuestra participacion en los procesos de
reflexion europeos y nuestra experiencia
en la gobernanza de la privacidad.

Este gobierno esté basado en los
siguientes principios:

* Intensa capilaridad de la gobernanza en
las areas de negocio, que asumen la
responsabilidad en la catalogacion e
implementacion de requisitos de los
sistemas de IA que desarrollen,
adquieran, utilicen o comercialicen.


https://www.telefonica.com/es/wp-content/uploads/sites/4/2021/09/Politica-Global-de-Seguridad-Ed.4.pdf
https://www.telefonica.com/documents/364672/472633/Normativa-de-Comunicacion-Responsable-ES.pdf/b6d5175f-68da-1eb8-234a-551832cc59f5
https://www.telefonica.com/documents/364672/472633/Normativa-de-Comunicacion-Responsable-ES.pdf/b6d5175f-68da-1eb8-234a-551832cc59f5
https://www.telefonica.com/es/web/negocio-responsable/nuestros-compromisos/principios-ia
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» Sdlidos mecanismos de coordinacién
tanto a nivel funcional como a nivel
Grupo.

» Clara orientacion a riesgos, a su
identificacion y mitigacion.

» Escalado en la toma de decisiones,
incorporando expertos en ética en las
cuestiones que asi lo requieran.

» Gestion y supervision del gobierno de IA
que descansa sobre las areas de
Cumplimiento del Grupo Telefdnica.

Este Modelo de Gobierno, junto con las
aplicaciones corporativas de inventariado
y gestion de riesgos y requisitos de
inteligencia artificial que se han
desarrollado internamente, permite a
Telefdnica dar respuesta tanto a sus
compromisos éticos en tecnologia
responsable, como a los marcos de
colaboracion internacional en los que
participa Telefénica, como el liderado por
UNESCO, o la regulacion de la inteligencia
artificial que vaya incorporandose a los
ordenamientos Juridicos de los diferentes
paises en los que opera Telefdnica.

A
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Iniciativas y procesos

¢ Formacién en derechos humanos:

En 2023 se continud con las formaciones
generales en materia de derechos
humanos, asignédndose a todos los nuevos
empleados el Curso de Principios de
Negocio Responsable”

» Riesgo basico de derechos humanos:

Los riesgos relacionados con impactos en
derechos humanos se incluyen como un
item especifico en la gestidn de riesgos del
Grupo Telefénica que debe ser evaluado
semestralmente por cada operacion/pais.

El objetivo es levantar cualquier riesgo de
impacto, directo o indirecto, en las
operaciones del Grupo Telefdnica que
pueda ser debido a posibles vulneraciones
de derechos humanos, como
consecuencia de la propia actividad de la
Compania o de la actividad que llevan a
cabo nuestros proveedores u otras
relaciones comerciales. Este analisis
contempla cualquier cambio legislativo en
los paises o de actividad que pueda tener
un impacto en los derechos humanos.

Este levantamiento de riesgos facilita
definir las pautas de actuacion necesarias
en las operaciones directamente
afectadas con el objetivo de mitigar y/o
evitar estos riesgos y priorizar las
actuaciones de Auditoria Interna, de cara a
su planificacion de actividades de
supervision de las estructuras de control
interno.

Politicas y procesos de aplicaciéon

* Derechos humanos por disefio:

Evaluamos los posibles impactos en los
derechos humanos de nuevos productos y
servicios a través del enfoque ‘derechos
humanos desde el disefo’, es decir, desde
la fase de inicio del disefio y/o
comercializaciéon de productos y servicios.
Concretamente, los jefes de producto
deben llevar a cabo una autoevaluacion de
nuevos productos y servicios a través de
una herramienta online con el fin de
identificar y abordar los posibles impactos
en los derechos humanos ya en la fase de
diseno. Los derechos humanos abordados
en este cuestionario son, por ejemplo,
privacidad, libertad de expresion, no-
discriminacion, inteligencia artificial,
impacto en grupos vulnerables como los
menores, etcétera. Si se identifican riesgos
en materia de derechos humanos una vez
finalizada la autoevaluacion, el producto/
servicio en cuestion se somete a un
exhaustivo analisis mas detallado con la
ayuda de expertos en derechos humanos
de la empresa, a fin de minimizar los
posibles efectos adversos sobre los
derechos humanos en el desarrollo del
producto/servicio.

* Iniciativas de Transparencia:

Uno de los retos y elementos clave en la
privacidad es garantizar la transparencia.
En Telefénica hemos apostado por llevar
este aspecto a la practica incluyéndolo
como uno de los Principios de la Politica
Global de Privacidad y desarrollando
diferentes iniciativas que implementan
este Principio.
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> Centro Global de Transparencia: es
un punto de referencia publico sobre
nuestra politica y procesos en materia de
privacidad y seguridad globales. Nuestros
grupos de interés pueden encontrar toda
la informacion relevante de forma facil y
comprensible mediante recursos visuales y
graficos. Disponible en
www.telefonica.com. Durante 2023, se
mantiene nuestro objetivo de seguir
mejorando este canal centralizado,
incluyendo la vinculacién de todos los
Centros de Transparencia de las
operadoras para presentar toda la
informacion relevante de forma
centralizada.

> Centros de Transparencia locales/de
las operadoras: el objetivo de estos
centros es que tanto nuestros clientes
como cualquier grupo de interés puedan
obtener informacién de una manera
sencilla, digital y entendible sobre el
tratamiento de sus datos personales
realizado por las operadoras y cualquier
otra informacion relevante en materia de
privacidad y seguridad. Entre otros,
pueden encontrar informacién sobre
canalesy vias para el ejercicio de sus
derechos, las medidas de seguridad y
confidencialidad adoptadas para el
tratamiento de datos, los términos 'y
condiciones de privacidad aplicables en
nuestros productos y servicios, los
Informes de Transparencia y nuestros
Principios de inteligencia artificial, asi
como las cuestiones relativas a la
seguridad y la proteccién del menor que se
aplican en entornos digitales.
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Actualmente, los Centros Transparencia
locales se encuentran disponibles en las
paginas web de todas las operadoras. Se
actualizan periddicamente, de acuerdo
con la regulacion y el andlisis de los grupos
de interés.

Por otro lado, se lanzé el Centro de
Transparencia en la television, a través de
la seccion 'Mi Movistar’ de Movistar+,
cumpliendo la promesa de dar el control
de sus datos a nuestros clientes a través
de los canales digitales.

> Empoderamiento del Cliente: como
parte del principio de transparencia,
Telefénica pone a disposicion de los
clientes el acceso a los datos que generan
durante el uso de nuestros productos y
servicios, datos que son recogidos en el

denominado ‘Espacio de Datos Personales’

de Kernel y que resultan accesibles a
través de diferentes canales.

El Centro de Transparencia, dentro del
Espacio de Datos Personales, ofrece a
todos los clientes el acceso a sus
preferencias de privacidad y la gestion de
los datos. Actualmente esté disponible
para un grupo de usuarios a través de la
aplicacion Mi Movistar (en el apartado
‘Seguridad y Privacidad del Perfil de
Usuario’) y desde 2022 esta disponible a
través del canal de television en Espana.

En el Centro de Transparencia, a través de
la seccion 'Permisos de Privacidad’, los
clientes pueden gestionar las bases
legitimadoras relativas al uso de sus datos
para determinados propdsitos. Y en la
seccion de ‘Acceso y Descarga’ ofrecemos

A
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Utiles visualizaciones de diferentes tipos de
datos, con una experiencia amigable y
respetando los criterios de privacidad, con
la opcién de descargar un documento con
mayor nivel de detalle.

La experiencia del Centro de
Transparencia se ha disenado para dar
confianza a los usuarios, con un lenguaje
claro, y explicando el propdsito para el cual
se tratan sus datos y su naturaleza dentro
de Telefénica.

Con el Centro de Transparencia
cumplimos nuestra promesa de empoderar
a nuestros clientes con funciones de
control y transparencia sobre sus datos,
siempre de acuerdo con la normativa
aplicable desde el punto de vista de la
privacidad. Por ejemplo, en Europa este
tratamiento esta plenamente alineado con
el GDPR.

» Aplicacidn efectiva de las politicas y
procesos:

De acuerdo con nuestra Politica de
Elaboracién y Organizacion del Marco
Normativo, corresponde a la direccion de
Cumplimiento la coordinacién del Marco
Normativo del Grupo Telefdnica, a través
de la supervision del proceso de definicion
de las Normas Internas; promoviendo, a su
vez, acciones que favorezcan la
actualizacién y comunicacién de las
mismas. Adicionalmente detecta las
necesidades y oportunidades de mejora,
modificacion o actualizacidn de las Normas
Internas existentes, proponiendo lineas de
actuacion a los Responsables de las
Normas Internas, y proporcionando apoyo

. Informe de Transparencia en las Comunicaciones 2023

Politicas y procesos de aplicaciéon

y asesoramiento al Responsable de Ia
Norma Interna en relacién con su
redaccion e implantacion.

La observancia y cumplimiento de la
normativa (p. ej. las politicas de privacidad,
seguridad, etc., mencionadas) son objeto
de revision y supervision por parte de los
responsables de las Normas Internas.
Estos lideran la propuesta, la creacion,
difusion e implantacion y realizan su
seguimiento, evaluacién y actualizacion, y
estan facultados para realizar las
supervisiones muestrales de los controles
siempre que lo considere conveniente.

Adicionalmente, y en linea con lo
establecido por la Comisién Nacional del
Mercado de Valores (CNMV) y lo previsto
en el art. 22 del Reglamento del Consejo
de Administracién de Telefénica, S.A.,
entre las competencias de la Comision de
Auditoria y Control del Consejo, se
encuentra la de "supervisar la eficacia del
control interno de la Sociedad, la auditoria
interna y los sistemas de gestion de
riesgos".

1
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RDR (Ranking Digital Rights) y B-Tech

Mantenemos el liderazgo por tercer afio consecutivo entre
todas las empresas de telecomunicaciones evaluadas dentro
del Ranking Digital Rights. Este ranking evalla los
compromisos, politicas y practicas de las empresas en
materias que afectan a la libertad de expresiény a la
privacidad de los clientes, incluidos los mecanismos de
gobernanza y supervision.

En 2023, Telefénica continua participando en B-Tech, una
iniciativa de la Organizacion de las Naciones Unidas que
busca fomentar los derechos humanos en el sector digital y
ofrecer una plataforma de participacion a las multiples partes
interesadas para generar un conocimiento compartido sobre
derechos humanos.

a. Ranking

Digital
AA Richts

o

B-Tech

Politicas y procesos de aplicacion

*\,
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Indicadores
de este Informe

En los apartados siguientes reportamos el
numero de solicitudes que recibimos por
parte de las autoridades competentes en los
paises donde operamos.

Cualquier solicitud que se pueda recibir por
parte de una autoridad competente nacional
debe cumplir con los procesos judiciales y/o
legales que corresponda a cada pais. En
Telefdénica solo atendemos solicitudes que
provengan de una autoridad competente
siguiendo nuestro Reglamento ante
Peticiones por parte de las autoridades
competentes. En Telefonica no atendemos
solicitudes privadas, solo se tramitan las
solicitudes que provienen de
autoridades competentes.

Dicho esto, en la lucha proactiva contra los
contenidos de imagenes de abusos sexuales
a menores de edad en la Red, Telefénica
proactivamente procede al bloqueo de estos
materiales siguiendo las pautas y las listas
proporcionadas por la Internet Watch
Foundation.

Indicadores de este Informe

Los indicadores que reportamos son:

Interceptaciones legales

Metadatos asociados a las
comunicaciones

Informe de Transparencia en las Comunicaciones 2023 13

Bloqueo y restriccion
de contenidos

Suspensiones geogréficas
o temporales de servicio

Aquellas solicitudes que
proceden de las autoridades
competentes en el marco de
investigaciones criminales, y
en su caso, civiles, con el
objetivo de interceptar
comunicaciones o acceder a
datos de trafico en tiempo
real.

Se incluye el desglose de
Interceptaciones, siempre y
cuando sea técnicamente y/o
legalmente posible, por:

* Altas: solicitudes de una
nueva interceptacion.

* Prérrogas: solicitudes
para prorrogar una
interceptacion ya
existente.

+ Bajas: solicitudes para
desconectar a una
interceptacion existente.

Aquellas solicitudes
procedentes de las
autoridades competentes que
tienen por objetivo obtener
datos histdricos referidos a:

* Elnombre y direccién del
usuario registrado (datos
de abonado).

» Los datos para identificar el
origen y el destino de una
comunicacion (por
ejemplo, nimeros de
teléfono, nombres de
usuario para los servicios
de Internet).

» Lafecha, horay duracién
de una comunicacion.

» Eltipo de comunicacion.

* Laidentidad de los equipos
de comunicacién
(incluyendo IMSI o IMEI).

» Lageolocalizacion del
dispositivo del usuario.

Aquellas solicitudes de las
autoridades competentes
para bloquear el acceso a
sitios web especificos 0 a un
determinado contenido. Se
trata de solicitudes para
bloquear el acceso a un sitio
web o a un contenido, no una
peticidn para eliminar el
contenido del usuario. A titulo
de ejemplo, las demandas de
bloqueo se emiten porque los
sitios web o determinados
contenidos que publican son
contrarios a las leyes locales

(suelen estar relacionados con

material de abuso sexual
infantil, los juegos de azar
online, violacién de derechos
de autor, difamacion, venta
ilegal de medicamentos,
armas, marca comercial, etc.).

Se incluye el desglose por tipo

de blogueo, cuando las

herramientas y la legislacion lo

permiten.

Aquellas solicitudes requeri-
miento de las autoridades
competentes para limitar
temporal y/o geograficamente
la prestacion de un servicio.
Estos requerimientos suelen
estar relacionados con
situaciones de fuerza o causa
mayor como catastrofes
naturales, actos de terrorismo,
etc. También se contabilizan
las restricciones de acceso
individuales.



https://www.telefonica.com/wp-content/uploads/sites/7/2021/11/resumen-reglamento-peticiones-autoridades-competentes-19.pdf
https://www.telefonica.com/wp-content/uploads/sites/7/2021/11/resumen-reglamento-peticiones-autoridades-competentes-19.pdf
https://www.telefonica.com/wp-content/uploads/sites/7/2021/11/resumen-reglamento-peticiones-autoridades-competentes-19.pdf
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Ademas, para cada indicador reportamos
también los siguientes subindicadores:

Solicitudes rechazadas o atendidas
parcialmente

A
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Accesos afectados

Numero de veces que hemos rechazado
una solicitud o que solo hemos
proporcionado informacion parcial o
ninguna informacién en respuesta a una
solicitud por alguna de las siguientes
razones:

» Porno ajustarse a la legislacion local
para ese tipo de requerimiento.

» Por no contener todos los elementos
necesarios que posibilitan la ejecucion
(firmas necesarias, autoridad
competente, descripcidn técnica del
requerimiento, etc.).

» Porque técnicamente es imposible
ejecutar el requerimiento.

Numero de accesos que se ven afectados
por cada solicitud. Para bloqueo y
restriccion de contenidos contabilizamos
urls afectadas.

. Informe de Transparencia en las Comunicaciones 2023 14

Indicadores de este Informe

Pueden existir variaciones notables en los
datos de cada uno de los indicadores tanto
respecto a anos anteriores como entre los
paises que suelen ser debidos por razones
técnicas, metodoldgicas o legislativas.
Ademads, cabe destacar que no son datos
auditados.

Por otra parte, pueden existir variaciones
respecto a anos anteriores debido a
solicitudes con potencial impacto en los
derechos a la libertad de expresion y de
privacidad; identificamos dichas
solicitudes como major events.

Cabe anotar la situacidon de Venezuela, en
la cual Telefénica debe priorizar el
cumplimiento con la legislacién vigente, el
mantenimiento de la conectividad en el
pais y el bienestar de nuestros empleados.

Y por ultimo, destacar los conflictos
internacionales que estan sucediendo en
el mundo; como el conflicto en Ucrania,
Israel... Y, aunque no tenemos presencia
como operadora en dichas regiones,
tenemos el firme compromiso y la
responsabilidad de considerar posibles
impactos que pudiera tener nuestra
actividad en materia de derechos
humanos en general, y privacidad y
libertad de expresion en particular.
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Informe por pais

Alemania
Argentina
Brasil

Chile

Colombia
Ecuador
Espana

México

>
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Peru
Uruguay

Venezuela
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Alemania

www.telefonica.de

Telefénica cuenta con un largo historial en
Alemania donde opera bajo la marca
comercial O2.

Telefénica Deutschland ofrece telefonia
movil de pre-pago y contrato a clientes
residenciales y empresas, e innovadores
servicios de datos a través de las
tecnologias GPRS y LTE. Como proveedor
integrado de comunicacion, también

49.832

Accesos Totales

Accesos

o)

2.300 45.072

Telefonia Telefonia
fija movil

2.38L 0,0

Banda TV
Ancha Fija de pago

Accesos a cierre de 2023 (datos en miles).
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ofrece servicios de ADSL, VDSL e internet
de alta velocidad. Telefénica cuenta con
un total de 49.8 millones de accesos en
Alemania.

Los ingresos totales de Telefénica en
Alemania se situan en 8.614 millones de
euros y el OIBDA en 2.640 millones de
euros.

Informacién a cierre de 2023
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Interceptacion legal

Contexto legal

Ley de Telecomunicaciones, Seccion
170 (Telekommunikationsgesetz - TKG).

Cddigo de Procedimiento Penal (StPO
The German Code of Criminal
Procedure).

Ley articulo 10 G10, Seccidén 100, Artikel
10 Gesetz - G10.

Ley de servicios de investigaciones
aduaneras (ZFDG).

Ley federal de la oficina de policia penal
(BKAG).

Leyes policiales de los estados
federales (Landespolizeigesetze).

Autoridades competentes

Agencias y Cuerpos de Seguridad del
Estado (Law Enforcement Agencies -
LEAs) como autoridades policiales
(nacional y federal) y servicios de
inteligencia y aduanas (nacional y
federal).

Las medidas recogidas en la Sec. 100a
del Cddigo de Procedimiento Penal
aleman (StPO) requieren una orden
judicial previa. En caso de
circunstancias extremas, el Ministerio
Publico podra emitir una orden, que
debera ser confirmada por un Juzgado
dentro de los tres dias habiles
siguientes para que resulte eficaz.

>
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Solicitudes
60.677
53.385 50.423 I
2021 2022 2023

Desglose de interceptaciones (2023)

34.634 9.985 16.058
Altas Prérrogas Bajas
60.677 o)
Accesos Solicitudes
afectados rechazadas

* Este resultado (O) se debe a que se insta a las
Autoridades a su correccion.
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Informe por pais

Metadatos asociados
a las comunicaciones

Contexto legal

» Ley de Telecomunicaciones Alemana
Sec.9and 12 TTDSG
(Telecommunications and Telemedia

Data Protection Act) and Sec 176 TKG.

» Caddigo de Procedimiento Penal Sec.
100g (Strafprozessordnung — StPO).

» Leyes policiales de los estados
federales (Landespolizeigesetze).

Autoridades competentes

» Agenciasy Cuerpos de Seguridad del
Estado (Law Enforcement Agencies -
LEAs) como autoridades policiales
(nacional y federal) y servicios de
inteligencia y aduanas (nacional y
federal).

» Las medidas recogidas en la Sec. 100a

del Cédigo de Procedimiento Penal
aleman (StPO) requieren una orden
judicial previa. En caso de
circunstancias extremas, el Ministerio
Publico podra emitir una orden, que
debera ser confirmada por el Juzgado
dentro de los tres dias habiles
siguientes para que resulte eficaz.

Solicitudes
66.869
59.756
49.820

2021 2022 2023

509.928 o}
Accesos Solicitudes
afectados rechazadas

* Este resultado se debe a que se insta a las Autoridades
a su correccion.
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Bloqueo y restriccion Suspensiones
de contenidos geograficas o temporales %
de servicio o AT~
Contexto legal " o
No existen leyes en el marco regulatorio Contexto legal " .
que permitan el bloqueo o restriccion de No existen leyes en el marco regulatorio g
contenidos* que permitan suspensiones geogréficas o : 3 e -
temporales del servicio. === | e 15
Autoridades competentes - i
No aplica. Autoridades competentes ¢ it e,
No aplica. T Al
Solicitudes ¢ ik
57 Solicitudes s _
& r-mw—%: : :
|~ . ¥ - =11k L
28 27 N/A N/A N/A Ok S Log - -
2021 2022 2023 2 . ol S ——
— — \ = ::.ii% ~ — — . —
‘*ﬁﬁr" 15 2 “ﬁ\‘
2021* 2022 2023 626 @ g 4 fasmanl N
N/A N/A
636 @ Accesos Solicitudes
afectados rechazadas
037" o™
URLs Solicitudes
afectadas rechazadas

* En 2021 se implementd el acuerdo sectorial, CUIl, para
efectuar bloqueos por causa de la pirateria de
contenidos.

** Tipologia: 158: propiedad intelectual, 28: Reglamento
Europeo (UE) 2022/350, 10: internas de Telefdnica, 1:
Regulacion de la Autoridad de Bavaria para Nuevos
Medios, 1: Oficina Federal de Seguridad de la
Informacion.

**% Este resultado se debe a que se insta a las
Autoridades a su correccion.
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Argentina

www.telefonica.com.ar

Telefénica esta presente en Argentina de infraestructuras y una amplia oferta de
desde la privatizacion de los servicios servicios de telefonia fija, mévil e Internet.
telefénicos en 1990. A lo largo de estos
anos, la compania se ha convertido en un
grupo lider de empresas especializado en
telecomunicaciones integradas.

Telefdnica en Argentina gestiona mas de
21,9 millones de accesos a diciembre de
2023.

Tras haber sido la primera inversion Respecto alas C'f','a§ financieras, !os
ingresos de Telefonica en Argentina

significativa de capital espafiol, contribuyd | 1937 mill d |
en estos anos al desarrollo de las gfégzaron . 56 m'lll onesd eeurosye
comunicaciones mediante inversiones SUMO 6 MIlones de euros.

21.966

Accesos Totales

Accesos

& O (@

2.239 17841 1.433 L14

Telefonia Telefonia Banda
fija movil Ancha Fija de pago

Accesos a cierre de 2023 (datos en miles). Informacion a cierre de 2023
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Interceptacion legal

Contexto legal

+ Constituciéon Nacional Argentina,
articulo 18.

* Ley19.798, Inviolabilidad de las
comunicaciones, articulos 18 y 19.

* Ley 27.078, Inviolabilidad de las
comunicaciones, articulo 5.

Autoridades competentes

» Son los jueces los Unicos autorizados a
solicitar la intervencion judicial sobre un
acceso, y los Fiscales Unicamente en
caso de tratarse de un delito de
Secuestro Extorsivo en curso, en cuyo
supuesto podran solicitar la
intervencion, debiendo ser ratificada
por un juez en un plazo maximo de 24
horas.

En cuanto al procedimiento, los
juzgados solicitan la intervencion a la
denominada Direccion de Asistencia
Judicial en Delitos Complejos
(DAJDECO), organismo dependiente de
la Corte Suprema de Justicia de la
Nacion, quienes luego formalizan y dan
curso el pedido de intervencion a las
empresas prestatarias de servicios.

>
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Solicitudes
24167 2I281 22,822
2021 2022 2023

Desglose de interceptaciones (2023)

® ® ®
9468 4904 8450

Altas Prérrogas Bajas
7192 0
Accesos Solicitudes

afectados rechazadas
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Informe por pais

Metadatos asociados
a las comunicaciones
Contexto legal

» Constitucion Nacional Argentina,
articulo 18.

* Ley19.798, Inviolabilidad de las
comunicaciones, articulos 18 y 19.

» Ley 27.078, Inviolabilidad de las
comunicaciones, articulo 5.

Autoridades competentes

» Jueces, fiscales y los cuerpos y fuerzas
de seguridad del Estado a los que se le
haya delegado la investigacion.

Solicitudes
117.921 117.354
109.688
2021 2022 2023
117.354 0
Accesos Solicitudes
afectados rechazadas

Bloqueo y restriccion de
contenidos
Contexto legal

» Ley 27.078, Inviolabilidad de las
comunicaciones, articulo 5.

Autoridades competentes

» Jueces, fiscales y los cuerpos y fuerzas
de seguridad del Estado a los que se le
haya delegado la investigacion.

Solicitudes
9
8
7
2021 2022* 2023*
39 2
URLs Solicitudes
afectadas rechazadas

* Se bloquearon, a pedido judicial, sitios con denuncias
por phishing, juego online sin autorizacion, etc.
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Suspensiones
geograficas o temporales
de servicio

Contexto legal

Si bien no existe una norma especifica que
lo regule, podria interpretarse que forma
parte de lo establecido en el Art. 57 de la
Ley 27.078, en cuanto dispone;

Neutralidad de red. Prohibiciones. Los
prestadores de Servicios de TIC no
podran: Blogquear, interferir, discriminar,
entorpecer, degradar o restringir la
utilizacion, envio, recepcion, ofrecimiento o
acceso a cualquier contenido, aplicacion,
servicio o protocolo salvo orden judicial o
expresa solicitud del usuario.

Autoridades competentes

* Al no haber una norma especifica, el
Unico érgano competente para dictar
una medida de suspension del servicio
en una determinada zona es un juez con
competencia federal.

A

indice

Solicitudes
234
138
2021 2022
103’
Accesos
afectados

103

2023

9

0]

Solicitudes
rechazadas

*Bloqueos individuales de datos.

Informe por pais
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Brasil

www.telefonica.com.br

113.102

Accesos Totales

Accesos

& © @

6.458 99.07/0 6.655 845

Telefonia Telefonia Banda
fija movil

Ancha Fija de pago

Accesos a cierre de 2023 (datos en miles).
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Informe por pais

Telefénica entré en el mercado brasilefno
en 1998, momento en el que se estaba
produciendo la reestructuracion y
privatizacion de Telebras.

Mas adelante, en el afio 2002, Telefdnica y
Portugal Telecom crean una joint venture
para operar en el mercado moévil brasileno
€ inician sus operaciones comerciales con
el nombre de Vivo en abril de 2003.

Durante el afio 2015, se cerré la
adquisicion de GVT, lo que sitUa a
Telefénica Brasil como el operador
integrado lider del mercado brasileno.

Telefdnica en Brasil gestiona mas de 113
millones de accesos a diciembre de 2023.

Respecto a las cifras financieras, los
ingresos de Telefdnica en Brasil han
alcanzado los 9.650 millones de euros y el
OIBDA, 4.128 millones de euros.

Informacién a cierre de 2023
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Interceptacion legal

Contexto legal

Constitucion de la Republica Federal de
Brasil, articulo 5.

Ley N° 9.296, 24/07/1996.

Resolucion 73/1998, en los términos de
resolucion 738/2020 de 21/12/2020.

Autoridades competentes

De acuerdo con el articulo 3° de la Ley
Federal brasilefia n. 9.296/1996 (Ley de
las Interceptaciones), solamente el Juez
(de la esfera criminal) puede determinar
las interceptaciones (telefénicas y
telematicas), a peticion de la Fiscalia
(Ministério Publico) o Comisario de
Policia (Autoridade Policial).

>

indice

Solicitudes

291.429

2021

349.741

2022

333.032

2023

Desglose de interceptaciones (2023)

®
255.752

Altas

=

262.638

Accesos
afectados

o
ND

Prérrogas

®
6.886

Bajas

9

70.394

Solicitudes
rechazadas
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Informe por pais

Metadatos asociados
a las comunicaciones

Contexto legal

Ley N°9.296, 24/07/1996.

Ley N° 9.472, articulo 3,16/07/1997.

Ley N°12.683, articulo 17 B, 09/07/2012.
Ley N°12.830, articulo 2, 20/07/2013.
Ley N° 12850, articulo 15, 20/08/2013.

Ley N° 12965, articulo 7, 10 y 19,
23/04/2014.

Decreto N° 8.771, articulo 1, 11/05/2016.
Ley N.° 13344, articulo 11,10/2016.
Ley N.° 13812, articulo 10, 05/2019.

Resolucién n.° 73 del 25 del noviembre
de 1998 / Reglamento de Servicio de
Telecomunicaciones — Art. 65 - K.

Resolucién n.° 632 del del 7 de marzo de
2014 / Reglamento General de Derechos
del Consumidor de Servicios de
Telecomunicaciones - RGC — Art. 3°, V.

Autoridades competentes

Fiscalia, comisarios de policia y jueces
de cualquier esfera, como también
presidentes de las comisiones
parlamentarias de investigacion: el
nombre y direccion del usuario
registrado (datos de abonado), asi como

la identidad de los equipos de
comunicacion (incluyendo IMSI o IMEI).

Jueces de cualquier esfera: los datos
para identificar el origen y el destino de
una comunicacion (por ejemplo,
numeros de teléfono y nombres de
usuario para los servicios de Internet), la
fecha, hora y duracion de una
comunicacion y la localizacion del
dispositivo.

Solicitudes
3.699.732
3.410.935
3.025.610
2021 2022 2023

Desglose de metadatos (2023)

= ©

3.567.796 131.936
Accesos Solicitudes
afectados rechazadas
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indice

Informe por pais

Bloqueo y restriccion Suspensiones Solicitudes
. s ge 13.662
de contenidos geograficas o temporales enn
de servicio i

Contexto legal

- Ley N° 12965, articulo 7y 19, 23/04/2014. Contexto legal

. Resoluciéon n.° 73 del 25 del noviembre de 3725
Autoridades competentes 1998 / Reglamento de Servicio de I

. . Telecomunicaciones — Art. 65 - K.
» Exclusivamente jueces.

Autoridades competentes 2021 2022 2023
Solicitudes Unicamente jueces.
10.433
12.727 935
Accesos Solicitudes
. . afectados rechazadas
4.957
68 2.946
2.395 Derechos de Derechos de autor
. Imagen
2021 2022 2023 . .
137 1.727
% @ Sin razén Infraccion de
declarada derechos de
autor - Pirateria
4.863 79
URLs Solicitudes

afectadas rechazadas
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Chile

www.telefonicachile.cl

Accesos

& @

651 8.857

Telefonia Telefonia
fija movil

Accesos a cierre de 2023 (datos en miles).

>

indice

W

1.44]

Banda
Ancha Fija

11.599

Accesos Totales

649

de pago
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Informe por pais

El Grupo Telefénica en Chile es proveedor
de servicios de telecomunicaciones
(Banda Ancha, TV digital y Voz). Su
reorganizacion societaria culminé con la
unificacion de las marcas comerciales bajo
el nombre de Movistar en octubre de
2009.

Telefénica Chile gestiona mas de 11,5
millones de accesos a diciembre de 2023.

Respecto a las cifras financieras, los
ingresos de Telefonica en Chile alcanzaron
los 1.946 millones de euros y el OIBDA, 412
millones de euros.

Informacién a cierre de 2023
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Interceptacion legal

Contexto legal

* N°5 del articulo 19 Constitucion Politica.
Inviolabilidad de las comunicaciones.

« Codigo Procesal Penal, articulos 9, 219,
222,223y 224.

* Ley 20.000. Tréafico y control de
Estupefacientes, articulo 24.

* Ley19.913 sobre Lavado de dinero.

» Ley18.314 que determina conductas
terroristas. N°3, articulo 14.

» Decreto Ley 211, articulo 39 letra n).

* Ley19.974. Ley Sistema Nacional de
Inteligencia. Letras a), b), ¢) y d) de
Articulo 24, en relacion a los articulos 23
y 28 del mismo cuerpo legal.

» Cddigo Procedimiento Penal, articulos
177, 113 bis y 113 ter.

» Decreto 142 de 2005 del Ministerio de
Transportes y Telecomunicaciones,
Reglamento sobre interceptacion y
grabacién de comunicaciones
telefénicas y de otras formas de
telecomunicacion.

>

indice

Autoridades competentes

» Persecutor Penal (Ministerio Publico) en

virtud de autorizacién judicial previa.

+ Agencias de Inteligencia del Estado,
mediante el Sistema Nacional de
Inteligencia con autorizacion de
Ministro de Corte de Apelaciones.

» Policias mediante autorizacién de Juez
Instructor del Crimen (Procedimiento
Penal Inquisitivo).

» Fiscalia Nacional Econémica, mediante
autorizacion previa de Tribunal de
Defensa de Libre Competencia,
aprobada por Ministro de Corte de
Apelaciones respectivo.
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Informe por pais

Solicitudes

11.503
10.584
I I 9.430
2021 2022 2023

Desglose de interceptaciones (2023)

9.284 542 660
Altas Prérrogas Bajas
4427 146
Accesos Solicitudes
afectados rechazadas*

*Por razones técnicas las solicitudes rechazadas no se
contabilizan en el desglose de altas/prorrogas/bajas.

Metadatos asociados
a las comunicaciones

Contexto legal

N° 4° del articulo 19 de la Constitucion
Politica de la Republica de Chile, en
conformidad a lo dispuesto en el
articulo Unico de la Ley 21.096: la
proteccion de sus datos personales. El
tratamiento y proteccién de estos datos
se efectuara en la forma y condiciones
que determine la ley.

Articulos 218 bis y 218 ter en relacién al
articulo 180 del mismo cuerpo legal,
bajo apercibimiento de Desacato,
Articulo 240 Cdodigo Procedimiento
Civil.

Procedimiento penal inquisitivo: Articulo
120 bis y 171 del Cddigo de
Procedimiento Penal.
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Autoridades competentes

Persecutor Penal Publico: Ministerio
Publico mediante Orden de Investigar
solo respecto de datos personales que
no estén amparados por Garantias
Constitucionales de Privacidad e
Inviolabilidad de las Comunicaciones.

Policias con autorizacién del Ministerio
Publico y orden de investigar.

Juez de Sumario en Procedimiento
penal inquisitivo (Cdédigo Procedimiento
Penal).

Agencias de Inteligencia de Estado con
autorizacion judicial previa.

A

indice

35.983 36.776 39727
2021 2022 2023
29.605 1526
Accesos Solicitudes
afectados rechazadas
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Informe por pais

Bloqueo y restriccion de
contenidos

Contexto legal

Ley 17.336, sobre Propiedad Intelectual.
Articulo 85 Q, en relacién a lo dispuesto
en el Articulo 85 R letras a) y b) del
mismo cuerpo legal.

Cadigo de Procedimiento Civil: Medidas
precautorias o cautelares innominadas.

Cadigo Procesal Penal: Medidas
precautorias o cautelares innominadas.

Autoridades competentes

Tribunales ordinarios y especiales
dependientes organicamente del Poder
Judicial.

Tribunal de Defensa de la Libre
Competencia, sujeto a la
superintendencia directiva, correccional
y econdémica de la Corte Suprema, que
estén conociendo de un proceso
contencioso.

27

Solicitudes

(o] o

2021 2022 2023

Suspensiones geograficas o
temporales de servicio
Contexto legal

No existen leyes en el marco regulatorio
que permitan suspensiones geograficas o
temporales del servicio.

Autoridades competentes

No aplica.
Solicitudes
N/A N/A N/A
2021 2022 2023
0 0
Accesos Solicitudes

afectados rechazadas
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Informe por pais

Colombia

www.telefonica.co

Telefénica tiene presencia en Colombia Telefonica Colombia gestiona mas de 25
desde el afio 2004. Comenzd con millones de accesos a cierre de 2023.
actividades en el mercado mavil, tras la
adquisicion de la operacion celular de
Bellsouth en el pais. Posteriormente, en el
ano 2006, Telefénica adquirio el control y
la gestion de Colombia
Telecomunicaciones. Telefénica
proporciona hoy en el pais servicios de
telecomunicaciones de voz, banda anchay
television de pago.

Los ingresos de Telefénica en Colombia
alcanzaron 1.497 millones de euros y el
OIBDA sum¢ 359 millones de euros.

25.129

Accesos Totales

Accesos

& © @

1.381 21431 1.47/8 328

Telefonia Telefonia Banda
fija movil Ancha Fija de pago

Accesos a cierre de 2023 (datos en miles).

Informacién a cierre de 2023
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Interceptacion legal

Contexto legal

« Constitucion colombiana, articulos 15 y
250.

* Ley 599 de 2000 Cdédigo Penal y Ley
906 de 2004 Cadigo de Procedimiento
Penal art. 200 modificado por la ley 1142
de 2007 art.49 y art.235 modificado por
laley 1453 de 2011 art.52.

* Ley1621de 2013. Ley de inteligencia y
contrainteligencia, articulo 44.

» Decreto 1704 de 2012, articulo 1-8. por
medio del cual se reglamenta el articulo
52 de la ley 1453 de 2011, se deroga el
decreto 075 de 2006 y se dictan otras
disposiciones.

» Decreto 2044 de 2013, art. 3 por el cual
se reglamentan los articulos 12 y 68 de
laley 1341 de 2009.

* Ley 1273 de 2009: por medio de la cual
se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado -
denominado 'de la proteccion de la
informacién y de los datos'- y se
preservan integralmente los sistemas
que utilicen las tecnologias de la

informacion y las comunicaciones, entre

otras disposiciones, articulo 269C.

A

indice

Autoridades competentes

e En Colombia la Unica autoridad
competente para realizar interceptacion
de comunicaciones es la Fiscalia
General de la Nacion, a través del grupo
de Policia Judicial de la mencionada
entidad.

Solicitudes*
N/A N/A N/A
2021 2022 2023

Desglose de interceptaciones (2023)

= 9

N/A N/A
Accesos Solicitudes
afectados rechazadas

*La Fiscalia General de la Nacién en Colombia, por ser la
autoridad competente de conformidad con la
Constitucion y la Ley, realiza las interceptaciones de
manera directa sobre las lineas méviles.
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Informe por pais

Metadatos asociados
a las comunicaciones

Contexto legal

* Constitucién colombiana, articulo 250.

* Ley 599 de 2000 Cddigo Penal y Ley
906 de 2004 Cddigo de Procedimiento
Penal, articulo 200 modificado.

* Ley1621de 2013, Ley de inteligenciay
contrainteligencia, articulo 44.

» Decreto 1704 de 2012, articulo 1-8. por
medio del cual se reglamenta el articulo
52 de laley 1453 de 2011, se deroga el
decreto 075 de 2006 y se dictan otras
disposiciones.

* Sentencia C-336 de 2007 Corte
constitucional.

» Ley 1273 de 2009, articulo 269F, por
medio de la cual se modifica el Cddigo
Penal, se crea un nuevo bien juridico
tutelado - denominado 'de la proteccion
de lainformacioén y de los datos'- y se
preservan integralmente los sistemas
que utilicen las tecnologias de la
informacién y las comunicaciones, entre
otras disposiciones.

Autoridades competentes

Ley vigente aplicable es la 906 de 2004
Cddigo de Procedimiento Penal.

Organos de Indagacién e investigacion

a) érganos art. 200 modificada ley 1142
de 2007:

Corresponde a la Fiscalia General de la
Nacion realizar la indagacion e
investigacion de los hechos que
revistan caracteristicas de un delito que
lleguen a su conocimiento por medio de
denuncia, querella, peticion especial o
por cualquier otro medio idéneo.

b) Organos de Policia Judicial
Permanente. Articulo 201 C.P.P.

Ejercen permanentemente las funciones
de policia judicial los servidores investidos
de esa funcion, pertenecientes al Cuerpo
Técnico de Investigacion de la Fiscalia
General de la Nacién y a la Policia
Nacional, por intermedio de sus
dependencias especializadas.

En los lugares del territorio nacional donde
no hubiere miembros de Policia Judicial de
la Policia Nacional, estas funciones las
podra ejercer la Policia Nacional

c) érganos que ejercen funciones
permanentes de policia Judicial de
manera especial dentro de su
competencia Art. 202 C.P.P.

Ejercen permanentemente funciones
especializadas de policia judicial dentro
del proceso penal y en el ambito de su
competencia, los siguientes organismos:

1. La Procuraduria General de la Nacién.

2. La Contraloria General de la Republica.
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3. Las autoridades de transito.

4. Las entidades publicas que ejerzan
funciones de vigilancia y control.

5. Los directores nacional y regional del
Inpec, los directores de los
establecimientos de reclusién y el personal
de custodia y vigilancia, conforme con lo
sefalado en el Cddigo Penitenciario y
Carcelario.

6. Los alcaldes.
7. Los inspectores de policia.

Los directores de estas entidades, en
coordinacién con el Fiscal General de la
Nacién, determinardn los servidores
publicos de su dependencia que
integraran las unidades correspondientes.

d) Organos que ejercen
transitoriamente funciones de policia
judicial Art.203 CPP

Ejercen funciones de policia judicial, de
manera transitoria, los entes publicos
que, por resolucion del Fiscal General
de la Nacidn, hayan sido autorizados
para ello. Estos deberan actuar
conforme con las autorizaciones
otorgadas y en los asuntos que hayan
sido sefalados en la respectiva
resolucion.

e) Organo técnico cientifico Art.204
CPP

El Instituto Nacional de Medicina Legal
y Ciencias Forenses, de conformidad
con laleyy lo establecido en el estatuto

>

indice

organico de la Fiscalia General de la
Nacion, prestara auxilio y apoyo
técnico-cientifico en las investigaciones
desarrolladas por la Fiscalia General de
la Nacién y los organismos con
funciones de policia judicial. Igualmente
lo hara con el imputado o su defensor
cuando estos lo soliciten.

La Fiscalia General de la Nacién, el
imputado o su defensor se apoyaran,
cuando fuere necesario, en laboratorios
privados nacionales o extranjeros o en
los de universidades publicas o
privadas, nacionales o extranjeras.

Solicitudes*
21.677 21.614
16.983
2021 2022 2023
64.843 865
Accesos Solicitudes
afectados rechazadas

Informe por pais

*Los valores indicados son estimados
en base a los datos técnicamente
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Bloqueo y restriccion de
contenidos

Solicitudes*
37 38
17
2021 2022 2023
5.203 0
URLs Solicitudes
afectadas rechazadas

*Desde septiembre de 2016 entré en operacion la
plataforma "WOLF Control de Contenidos’ que filtra de
manera especializada todo el contenido ilegal tipificado
por las autoridades locales como, por ejemplo,
pornografia infantil.

El listado se continua actualizando y publicando de
manera periddica por medio de la pagina web del
Ministerio de las Tecnologias de la Informacién y las
Comunicaciones.

El procedimiento para validacion de URLs es:

1. Consulta de publicaciones en el portal del MinTic. Con
esta consulta periddica se valida si existen o no nuevas
URLs con orden de bloqueo.

2. Andlisis de publicaciones de URLs. Si existen nuevas
URLs se identifican y se cargan en la plataforma DPI
(Deep Packet Inspection).

3. Andlisis, bloqueo y desbloqueo de URLs. Si es
necesario bloquear o desbloquear las URLs por las
actualizaciones del listado, se genera una orden de
trabajo para ser ejecutada por el drea técnica.

4. Consulta de verificacion. Ejecutada la orden de trabajo
se valida que las URLs que tienen orden de bloqueo se
encuentren bloqueadas.
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El Ministerio de Tecnologias de la Informacién y las
Comunicaciones se encarga de registrar en una
plataforma el listado con las érdenes de bloqueo tanto
de material de abuso infantil como de juegos online y
cada operador es responsable de acceder a la
plataforma, validar si hay érdenes nuevas y hacer el
blogueo respectivo.

Material de abuso sexual infantil

Contexto legal

* Ley 1098 de 2006 cddigo de infancia y
adolescencia y Ley 1453 de 2011 reforma
el Cddigo de infancia y adolescencia.

* Ley 679 de 2001: por medio de la cual se
expide un estatuto para preveniry
contrarrestar la explotacion, la
pornografia y el turismo sexual con
menores, en desarrollo del articulo 44
de la Constitucion, Articulos 7y 8.

» Decreto 1524 de 2002: reglamentar el
articulo 5 de la Ley 679 de 2001, con el
fin de establecer las medidas técnicas y
administrativas destinadas a prevenir el
acceso de menores de edad a cualquier
modalidad de informacidn pornografica
contenida en Internet o en las distintas
clases de redes informaticas a las
cuales se tenga acceso mediante redes
globales de informacion. Articulos 5 y 6.

* Ley 1450 de 2011: por la cual se expide el
Plan Nacional de Desarrollo, 2010-2014,
Articulo 56.

* Ley 1273 de 2009: por medio de la cual
se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado -
denominado 'de la proteccion de la
informacién y de los datos'- y se

A

indice

preservan integralmente los sistemas
que utilicen las tecnologias de la
informacion y las comunicaciones, entre
otras disposiciones Articulo 269G,
Articulo 269F.

* Resolucién CRC 3502 de 2011.

Autoridades competentes

* Policia Judicial con orden de juez de
control de garantias.

* Juez de Control de Garantias.

* Autoridades Judiciales, con unidades de
inteligencia y contrainteligencia (Policia
Nacional, Fuerzas militares, UIAF).

La Policia Nacional le envia al Ministerio de
las Tecnologias de la Informacién y las
Comunicaciones un listado de URLs con
orden de bloqueo para que el Ministerio lo
publique en su pagina web y pueda ser
consultado por los PSI (Portal de Servicio
Interno). Para acceder a este listado, los
PSI deben contar con un usuario y una
contrasefa que es suministrada
previamente por el Ministerio, para evitar
que cualquier persona pueda consultar las
URLs que tienen orden de bloqueo por
contener material de pornografia infantil.
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Informe por pais

N° URL*
3.420
1.625
I 695
2021 2022 2023

* Numero de URLs agregadas al listado publicado por
MinTIC durante ese afio.

Juegos llegales

Contexto legal

* Ley 1753 de 2015: por medio de la cual
se modifica el Cdédigo Penal, se crea un
nuevo bien juridico tutelado -
denominado 'de la proteccion de la
informacion y de los datos'- y se
preservan integralmente los sistemas
que utilicen las tecnologias de la
informacion y las comunicaciones, entre
otras disposiciones Articulo 93, parrafo
3.

» Ley 1450 de 2011, articulo 56.

¢ Resolucién CRC 3502 de 2011.

Autoridades competentes

Coljuegos, empresa industrial y comercial
del Estado encargada de la administracion
del monopolio rentistico de los juegos de
suerte y azar, en conjunto con la Policia
Nacional identifican portales web en los
que se comercializan juegos de suerte y
azar no autorizados y le solicitan al
Ministerio de las Tecnologias de la
Informacion y las Comunicaciones que
comunique a los PSl el listado de las URLs
que deben bloquear.
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N° URL*
4.508
2.792
2153
2021 2022 2023

* Numero de URLs agregadas al listado publicado por
MinTIC durante ese afio.

Orden judicial

Contexto legal

* Ley 599 de 2000 Cédigo Penal y Ley
906 de 2004 Cddigo de Procedimiento
Penal.

* Sentencia C-897 de 2005 Corte
Constitucional.

* Sentencia C-600 de 2019 Corte
Constitucional.

* Sentencia C-243 de 1996 Corte
Constitucional.

Autoridades competentes

La Fiscalia General de la Naciény la
Superintendencia de Industria y Comercio
dentro de las investigaciones que
adelantan le solicitan al Ministerio de las
Tecnologias de la Informacién y las

>

indice

Comunicaciones que comunique a los PSI
las URLs que deben bloquear.

N° URL*
29
8
N 0
2021 2022 2023

* Numero de URLs agregadas al listado publicado por
MinTIC durante ese afio.
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Informe por pais

Suspensiones
geograficas o temporales
de servicio

Contexto legal

* Ley1341de 2009, articulo. 8. Casos de
emergencia, conmocion o calamidad y
prevencion.

» Decreto 2434 de 2015, Resolucién CRC
4972 de 2016 — Obliga a priorizar las
llamadas entre autoridades para
atender emergencias.

 Esta priorizacion implica terminar
llamadas de usuarios que no estan en el
listado de numeros.

Autoridades competentes

Se dard prelacion a las autoridades en la
transmision de comunicaciones gratuitas y
oportunas para efectos de prevencion de
desastres, cuando aquellas se consideren
indispensables.

Solicitudes
[o] 0] 0]
2021 2022 2023
0 0
Accesos Solicitudes
afectados rechazadas
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Informe por pais

Ecuador

www.telefonica.com.ec

En Ecuador, Telefdnica inicié sus
operaciones en el 2004, con la adquisicion
de la operacion movil de BellSouth en el
pais (que en ese momento era el segundo
operador ecuatoriano, con 816.000

clientes y una cuota del 35% del mercado).

5.501

Accesos Totales

Accesos

L O @

5.486 / 0

Telefoma Telefonia Banda
fija movil Ancha Fija de pago

Accesos a cierre de 2023 (datos en miles).

Telefénica gestiona mas de 5,5 millones de
accesos en Ecuador a cierre de 2023.

Los ingresos ascendieron a 461 millones de
euros y el OIBDA, a 186 millones de euros.

Informacién a cierre de 2023
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Interceptacion
legal
Contexto legal

» Cddigo Orgénico Integral Penal, articulo
476-477.

» Contrato de Concesion suscrito entre
OTECEL S.A.y el Estado Ecuatoriano.

Autoridades competentes

» Fiscal competente dentro de una
investigacion.

Solicitudes*
(0] (0] (0]
2021 2022 2023
0 0
Accesos Solicitudes
afectados rechazadas

*|a Fiscalia General del Estado de Ecuador, por
ser la autoridad competente de conformidad con
la Ley, realiza las interceptaciones de manera
directa

>

indice

Metadatos asociados
a las comunicaciones
Contexto legal

» Cddigo Organico Integral Penal, articulo
499.

Autoridades competentes

* Jueces de Garantias Penales.

Solicitudes
5.327
3.469
2.688
2021* 2022 2023
5.327 0
Accesos Solicitudes
afectados rechazadas

* Gran parte de las solicitudes del 2021 son expedientes
retrasados del 2020 debido al COVID-19. La autoridad
judicial y fiscal sufrié brotes de pandemia COVID-19
(especialmente en Quito y Guayaquil).
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Informe por pais

Bloqueo y restriccion
de contenidos
Contexto legal

» Cadigo Organico Integral Penal, articulo
583.

» Cddigo Organico de la Economia Social
de los Conocimientos, articulos 563 y 565.
Autoridades competentes

» El Fiscal puede solicitar de manera
fundamentada a Juez de Garantias
penales autorizacion para proceder.

» SENADI (Servicio Nacional de Derechos
Intelectuales) puede ordenar medidas
cautelares.

Solicitudes

0] (o]
2021 2022 2023
0] 0
URLs Solicitudes
afectadas rechazadas

Suspensiones geograficas o
temporales de servicio
Contexto legal

Constitucién del Ecuador, articulos 164 y
165.

Autoridades competentes

Aquella(s) que el Presidente de la
Republica delegue en su nombre segun las
circunstancias que refleja la ley.

Solicitudes

[0] 0] (]
2021 2022 2023
0 0
Accesos Solicitudes
afectados rechazadas




o000 oo,
® Telefonica i
® indice .

Informe por pais

Espana

www.telefonica.es

Telefdénica desarrolla su actividad en
Espana, principalmente en los negocios de
telefonia fija y movil, con la banda ancha
como herramienta clave para el desarrollo
de ambos, y en los servicios de Tly
soluciones.

Telefdnica Espafa es la compafia de
telecomunicaciones lider en Espana por
accesos, incluyendo voz, datos, television y

acceso a Internet y ofrece a sus clientes
los mas innovadores servicios y las

40.992

Accesos Totales

3.426

de pago

Accesos

& @

7948  20.115

Telefonia Telefonia
fija movil

®

5918

Banda
Ancha Fija

Accesos a cierre de 2023 (datos en miles).
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tecnologias més punteras para conseguir
el objetivo de convertirse en la primera
telco digital.

Telefdnica Espana gestiona casi 41
millones de accesos a cierre de 2023.

Los ingresos por operaciones totalizaron
12.654 millones de euros y el OIBDA
alcanzé los 3.229 millones de euros en
2023.

Informacién a cierre de 2023
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Interceptacion legal

Contexto legal
» Constitucién Esparola, articulo 18.

* Ley de enjuiciamiento Criminal,
articulo 588.

* Ley11/2022, General de
Telecomunicaciones, articulo 59.
Ademsas esta ley incluye lo
establecido en el Real Decreto-ley
14/2019, de 31 de octubre, por el que
se adoptan medidas urgentes por
razones de seguridad publica en
materia de administracion digital,
contratacién del sector publico y
telecomunicaciones. Asi existe una
nueva redaccion al apartado 6 del
articulo 4 y el apartado 1del articulo
.

o Apartado 6 del articulo 4, "El
Gobierno, con caracter
excepcional y transitorio, podra
acordar la asuncion por la
Administracion General del Estado
de la gestion directa o la
intervencion de las redes y
servicios de comunicaciones
electrénicas en determinados
supuestos excepcionales que
puedan afectar al orden publico, la
seguridad publica y la seguridad
nacional. En concreto, esta
facultad excepcional y transitoria
de gestidn directa o intervencidén
podra afectar a cualquier
infraestructura, recurso asociado o
elemento o nivel de la red o del

A

indice

servicio que resulte necesario para
preservar o restablecer el orden
publico, la seguridad publica y la
seguridad nacional.

Asimismo, en el caso de
incumplimiento de las obligaciones
de servicio publico a las que se
refiere el Titulo Il de esta Ley, el
Gobierno, previo informe
preceptivo de la Comisiéon Nacional
de los Mercados y de la
Competencia, e igualmente con
caracter excepcional y transitorio,
podra acordar la asuncion por la
Administracion General del Estado
de la gestién directa o la
intervencion de los
correspondientes servicios o de la
explotacion de las
correspondientes redes.

Los acuerdos de asuncion de la
gestion directa del servicio y de
intervencion de este o los de
intervenir o explotar las redes a los
que se refieren los parrafos
anteriores se adoptaran por el
Gobierno por propia iniciativa o a
instancia de una Administracion
Publica competente.

En este ultimo caso, seré preciso
que la Administracion Publica
tenga competencias en materia de
seguridad o para la prestacion de
los servicios publicos afectados por
el anormal funcionamiento del
servicio o de la red de
comunicaciones electrénicas. En el
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Informe por pais

supuesto de que el procedimiento
se inicie a instancia de una
Administracién distinta de la del
Estado, aquella tendré la
consideracion de interesada y
podra evacuar informe con
caracter previo a la resolucion
final."

o Apartado 1del articulo 81,
“Previamente al inicio del
procedimiento sancionador, podra
ordenarse por el érgano
competente del Ministerio de
Economia y Empresa, mediante
resolucion sin audiencia previa, el
cese de la presunta actividad
infractora cuando existan razones
de imperiosa urgencia basada en
alguno de los siguientes supuestos:

a) Cuando exista una amenaza
inmediata y grave para el orden
publico, la seguridad publica o la
seguridad nacional.

b) Cuando exista una amenaza
inmediata y grave para la salud
publica.

c) Cuando de la supuesta actividad
infractora puedan producirse
perjuicios graves al funcionamiento de
los servicios de seguridad publica,
proteccion civil y de emergencias.

d) Cuando se interfiera gravemente a
otros servicios o redes de
comunicaciones electronicas.

e) Cuando cree graves problemas
econdmicos u operativos a otros
proveedores o usuarios de redes o
servicios de comunicaciones
electronicas o demas usuarios del
espectro radioeléctrico.”

Autoridades competentes

Jueces de los Juzgados de
Instruccion.

Casos excepcionales (urgencia,
bandas armadas) el Ministro del
Interior o el Secretario de Estado de
Seguridad. En 24 horas el juez
ratificara o revocara la solicitud.

El Gobierno, con caracter excepcional
y transitorio, podré acordar la
asuncion por la Administracion
General del Estado de la gestion
directa o la intervencion de las redes
y servicios de comunicaciones
electrénicas en determinados
supuestos excepcionales que puedan
afectar al orden publico, la seguridad
publica y la seguridad nacional.
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Solicitudes
22.862 22.029 22.086
2021 2022 2023

Desglose de interceptaciones (2023)

® ® ®
9697 8646 3743

Altas Prérrogas Bajas
8.871 2.653
Accesos Solicitudes

afectados rechazadas

>

indice

Metadatos asociados
a las comunicaciones

Contexto legal

* Ley 25/2007 de Conservacion de Datos,

articulos 1-10.

* Ley11/2022 General de
Telecomunicaciones, articulo 61.

Autoridades competentes
* Juzgados.

» Policia Judicial y Ministerio Fiscal (Ley
Organica 13/2015 de modificacién de la
Ley de Enjuiciamiento Criminal).

Informe por pais

Solicitudes
175.300
140.956
111.910
2021** 2022 2023
N/D’ 7.829

Accesos Solicitudes
afectados rechazadas

* La naturaleza de ciertos requerimientos y la

configuracién de las herramientas no permiten aportar

este dato.

**E| nuevo sistema de envio de mandamientos de las

autoridades competentes se ha extendido y se ha

generalizado en 2022. En este sistema las solicitudes se
contabilizan individualmente, a diferencia del sistema
anterior en el que un mandamiento podia contener varias

solicitudes.
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Bloqueo y restriccion de
contenidos

Contexto legal

» Real Decreto 1889/2011, articulos 22 y 23
por el que se regula el funcionamiento
de la Comision de Propiedad
Intelectual, 30/12/2011.

» Texto Refundido de la Ley de Propiedad
Intelectual, articulo 138, aprobado por el
Real Decreto Legislativo 1/1996,
12/04/1996.

* Ley 34/2002, articulo 8, de servicios de
la sociedad de la informacion y de
comercio electrénico, 11/07/2002.

Autoridades competentes

* Juzgados Mercantiles/Civiles/Cont.-
Administrativo/Penal.

* Comision de Propiedad Intelectual.
» Direccion General del Juego.

» Agencia Espanola del Medicamento
y productos sanitarios.
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Informe por pais

Solicitudes segunda conjunta de LaLiga y TAD-Movistar Plus+, que
autorizan el envio semanal de listados con dominios para
268 bloquear;
242 2) Protocolo, bajo impulso del Ministerio de Cultura, que
desarrolla lo acordado en sentencias y autos judiciales,
188 habilitando el envio semanal de un listado con dominios
para bloquear;
3) Sentencia unificando otras de los Juzgados de lo
Mercantil de Barcelona, que autoriza al envio de un
listado mensual con dominios para bloquear de los
socios de MPA (Motion Picture Association). Todas
habilitan para que se elabore y envie, semanal y
mensualmente, un listado con URLs/Dominios, que los
Operadores de Telecomunicaciones/Proveedores de
acceso a Internet de Espafia deben bloquear.

2021 2022 2023
Eoropledad intelectual - o Suspen5|ones
2022 2023 € 2022 L£r
solicitudes ————— Urls  ——————  geograficas o temporales
190 221 atectadas 7485 10704 .
Delitos de servicio
N° N° de
solicitudes 2022 2023 URLs 2022 2023 Contexto Iegal
36 28 afectadas 147 36
Medicamentos No existen leyes en el marco regulatorio
N° N° f . e
solicituges 2022 2023 URﬁ: 2022 2023 que permitan suspe.n.3|ones geograficas o
5 7 afectadas 24 55 temporales del servicio.
Juego ilegal
N N° de Autoridades competentes
solicitudes 2022 2023 URLs 2022 2023 P
11 11 afectadas 1934 3.323 .
No aplica.
Solicitudes
6_@?; @ N/A N/A N/A
2021 2022 2023
13.972 3
URLs Solicitudes
afectadas rechazadas 6% @
Del total de solicitudes, cuatro son continuas a lo largo
del periodo de reporte. Se autoriza la ejecucion N/A N/A
de procesos dinamicos de bloqueos, mediante el envio Accesos Solicitudes
de listados, tres semanales y uno mensual: afectados rechazadas

1) Dos por Sentencias de los Juzgados de lo Mercantil 6 y
9 de Barcelona. La primera de TAD-Movistar Plus+y la
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Informe por pais

México

www.telefonica.com.mx

Telefénica México participa y compite en
el mercado de las telecomunicaciones
desde 2001 e impulsa el desarrollo de las
telecomunicaciones en el pais. Hoy cuenta
con la mejor cobertura nacional, con mas
de 114.666 localidades y 14.866 kildémetros
carreteros.

Las ofertas comerciales se encuentran
disponibles en 299 Centros de Atencién a
Clientes (CAC), y mas de 3.600 puntos de
venta indirecta en todo el pais.

24.121

Accesos Totales

Accesos

& © @

344 23,774 3 0

Telefonia Telefonia Banda TV
fija movil Ancha Fija de pago

Accesos a cierre de 2023 (datos en miles).
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Telefénica en México gestiona méas de 24,1
millones de accesos a cierre de 2023.

Respecto a las cifras financieras, los
ingresos de Telefonica en México
alcanzaron 1.318 millones de euros y el
OIBDA fue de 129 millones de euros.

Informacién a cierre de 2023
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Interceptacion legal

Contexto legal Solicitudes

655 671

» Constitucion Politica de los Estados

Unidos Mexicanos, articulo 16, parrafo

12. 445
» Caddigo Nacional de Procedimientos

Penales, articulo 291.
* Ley Federal Contra la Delincuencia

Organizada, articulo 16.

Autoridades competentes
2021 2022 2023

» La autoridad judicial federal es quien
determina si es procedente la solicitud
de la autoridad investigadora respecto a
la intervencién de comunicaciones, ® [ ) ®
quien ordena al concesionario

Desglose de interceptaciones (2023)

. . 443 9 332
establecer la medida por un tiempo , .
A Altas Prérrogas Bajas
determinado.
875 2
Accesos Solicitudes

afectados rechazadas
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Informe por pais

Metadatos asociados
a las comunicaciones

Contexto legal

» Ley Federal de Telecomunicacionesy
Radiodifusion, articulo 190.

» Coddigo Nacional de Procedimientos
Penales, articulo 303.

* Leyde Vias Generales de
Comunicaciones, articulo 122.

Autoridades competentes

» Lostitulares de las instancias de
seguridad y procuracion de justicia
designaran a los servidores publicos
encargados de gestionar los
requerimientos que se realicen a los
concesionarios y recibir la informacion
correspondiente, mediante acuerdos
publicados en el Diario Oficial de la
Federacion.

Solicitudes

9.708 10.125

2021 2022

=

24155

Accesos
afectados

13.055

2023

9

61

Solicitudes
rechazadas

40
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Informe por pais

Bloqueo y restriccion Suspensiones
de contenidos geograficas o temporales
de servicio

Contexto legal

. ) ntexto | |
* No existen leyes en el marco regulatorio Contexto lega

que permitan bloqueo y restriccion de No existen leyes en el marco regulatorio
contenidos. que permitan suspensiones geogréficas o
temporales del servicio.

Autoridades competentes
Autoridades competentes

* No aplica.
No aplica.
Solicitudes
N/A N/A N/A Solicitudes
2021 2022 2023 N/A N/A N/A

626 @ 2021 2022 2023
0 0 636 @

URLs Solicitudes
afectadas rechazadas 0 0

Accesos Solicitudes
afectados rechazadas
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Informe por pais

Peru

www.telefonica.com.pe

Telefénica comenzd a operar en el Respecto a las cifras financieras, los
mercado peruano a mediados de la ingresos de Telefdnica en Peru alcanzaron
década de los 90. Telefénica en Peru 1.591 millones de euros y el OIBDA sumé
gestiona mas de 14 millones de accesos a 301 millones de euros.

cierre de 2023.

14.052

Accesos Totales

Accesos

& © @

564  10.454  1.661 949

Telefonia Telefonia Banda
fija movil Ancha Fija de pago

Accesos a cierre de 2023 (datos en miles). Informacién a cierre de 2023
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Interceptacion legal

Contexto legal

« Constitucion Politica del Peru, articulo
2°inciso 10.

* Ley de Telecomunicaciones (Decreto
Supremo N° 013-93-TCC - Articulo 4°) y
su Reglamento (Decreto Supremo N°
020-2007-MTC - Articulo 13°).

* Ley N°27697: Ley que otorga facultad al
fiscal para la intervencion y control de
comunicaciones y documentos
privados en caso excepcional.

En todos los contratos de concesion existe
la clausula referida al secreto de las
telecomunicaciones y proteccién de datos
personales que establece que la empresa
salvaguardara los mismos y mantendra la
confidencialidad de la informacién
personal relativa a sus clientes, salvo que
exista una orden judicial especifica.

>

indice

Autoridades competentes
» Juez (Poder Judicial).

» Fiscal de la Nacién, Fiscales Penales
(Ministerio Publico) con autorizacién del
Juez.

Solicitudes
1.611 1.519
I I I
2021 2022 2023

1.433 74 0
Altas Proérrogas Bajas
9.658 12
Accesos Solicitudes
afectados rechazadas*

*Por razones técnicas las solicitudes rechazadas no se
contabilizan en en el desglose de altas/prérrogas/bajas.
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Informe por pais

Metadatos asociados
a las comunicaciones

Contexto legal

* Constitucidn Politica del Perd, articulo
2°inciso 10.

* Ley de Telecomunicaciones (Decreto
Supremo N° 013-93-TCC - articulo 4°) y
su Reglamento (Decreto Supremo N°
020- 2007-MTC - Articulo 13°).

* Ley N° 27697: Ley que otorga facultad al
fiscal para la intervencion y control de
comunicaciones y documentos
privados en caso excepcional.

* Ley N°31284: informacion de
Geolocalizaciéon de los IMEI.

» Decreto Legislativo N° 1182 que regula el
uso de las Telecomunicaciones para la
Identificacion, localizacion y
geolocalizacién de equipos de
comunicacion, en la lucha contra la
delincuenciay el crimen organizado.

En todos los contratos de concesion existe
la cldusula referida al secreto de las
telecomunicaciones y proteccion de datos
personales que establece que la empresa
salvaguardara los mismos y mantendra la
confidencialidad de la informacion
personal relativa a sus clientes, salvo que
exista una orden judicial especifica.

Autoridades competentes

Los titulares de las instancias del Poder
Judicial, Ministerio Publico y Policia
Nacional designaran a los servidores
publicos encargados de gestionar los
requerimientos que se realicen a los
concesionarios y recibir la informacion
correspondiente.

Solicitudes
128.587
109.685

89.929

2021* 2022 2023
99.797 1111
Accesos Solicitudes
afectados rechazadas

43

* Esta cifra incluye geolocalizacion y reportes de
llamadas.
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Bloqueo y restriccion
de contenidos

Contexto legal

» Ley de Derechos de Autor

Autoridades competentes

» INDECORPI (Instituto Nacional de
Defensa de la Competencia y de la
Propiedad Intelectual).

En estricto, no ha habido un cambio
legislativo, no existe alguna autoridad que
pueda bloquear contenidos web, salvo el
Poder Judicial. Sin embargo, existe una
excepcion en el caso de INDECOPL. Y es
que, en virtud del articulo 169 de la Ley de
Derechos de Autor, la Comision de
Derechos de Autor del INDECOPI tiene
competencia para dictar medidas
preventivas o cautelares y sancionar de
oficio a solicitud de parte las infracciones o
violaciones a la legislacion nacional de
derechos de autor y derechos conexos;
pudiendo amonestar, incautar, decomisar,
disponer el cierre temporal o definitivo de
los establecimientos donde se cometa la
infraccion.

Para el INDECOPI, en la medida que a
través de los sitios web se estarian
realizando actos que vulneran el derecho
de comunicacién publica de las empresas
denunciantes, la administracion puede
ordenar el bloqueo del acceso en territorio
peruano al sitio web infractor, mediante el
bloqueo basado en DNS y el bloqueo
basado en URL.

>

indice

Solicitudes*
13
10
3
2021 2022 2023

380 0
URL Solicitudes
afectados rechazadas

*Requerimientos de INDECOPI (medidas cautelares en
casos por propiedad intelectual).
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Informe por pais

Suspensiones geograficas
o temporales de servicio

Contexto legal

Reglamento de la Ley de
Telecomunicaciones (D.S. N° 020-2007-
MTC - articulos 18° y 19°).

En los contratos de concesion se prevé
gue en caso de emergencia, crisis y
seguridad nacional la empresa
concesionaria brindara los servicios de
telecomunicaciones priorizando las
acciones de apoyo al Estado y siguiendo
las instrucciones del MTC.

Autoridades competentes

* Ministerio de Transportes 'y
Comunicaciones (MTC).

» Sistema de Defensa Nacional y Civil.

Solicitudes
1.336 1.333
2021 2022
1.059
Accesos

afectados

1.059

2023

9

0

Solicitudes
rechazadas

a4
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Informe por pais

Uruguay

www.telefonica.com.uy

Telefdnica esta presente en Uruguay
desde 2005.

Telefdnica en Uruguay gestiona mas de 1,5
millones de accesos a cierre de 2023. En

2023 los ingresos de Telefdnica en
Uruguay alcanzaron los 223 millones de
euros y el OIBDA sumd 110 millones de
euros.

1.567

Accesos Totales

Accesos

© © ® 6

1.567 0 0

Telefonia Telefonia Banda TV
fija movil Ancha Fija de pago

Accesos a cierre de 2023 (datos en miles).

Informacion a cierre de 2023



00 L.
H Telefonica

Interceptacion legal

Contexto legal

« Constitucion de la Republica, articulo
28.

* Ley 19574 articulo 62.
» Decreto I/1113 de 13 de marzo de 2014

» Decreto 359/021de fecha 26 de
octubre de 2021

Autoridades competentes

» Jueces penales a cargo de una
investigacion, previa solicitud del
Ministerio Publico y a través de la
UNATEC (érgano del Ministerio del
Interior encargado de centralizar dichas
solicitudes).

>
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Solicitudes
3.810 3.810
2021 2022 2023

Desglose de interceptaciones (2023)

2121 1.232 457

Altas Prérrogas Bajas
219 2
Accesos Solicitudes
afectados rechazadas*

*|as 2 solicitudes rechazadas estan ya incluidas
como solicitudes dentro de las Altas
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Informe por pais

Metadatos asociados
a las comunicaciones

Contexto legal

» Constitucion de la Republica, articulo
28.

* Ley 19574 articulo 62.
» Decreto I/1113 de 13 de marzo de 2014

» Decreto 359/021de fecha 26 de
octubre de 2021.

Autoridades competentes

» Jueces, mediante solicitud escrita y
fundada.

Solicitudes
10.765
9.130
8.292
2021 2022 2023
9.130 3
Accesos Solicitudes
afectados rechazadas
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Bloqueo y restriccion
de contenidos

Contexto legal

* Ley19.535 del 25 de septiembre de
2017, articulos 244 y 245.

» Decreto 366/2017 reglamenté lo
dispuesto por el articulo 244 y 245 de la
Ley 19.535, 21/12/2017.

« Ley19.924 articulo 712.-Decreto
345/2022

Autoridades competentes

Se faculta al Poder Ejecutivo a adoptar las
medidas preventivas y sancionatorias
necesarias para evitar la proliferacion de
actividades de comercializacidn de juegos
a través de Internet, en especial el bloqueo
de acceso a sitios web.

La difusidn de servicios de television para
abonados a través de internet o red similar,
con fines comerciales, por parte de
persona fisica o juridica que no se
encuentre legitimado a ofrecer dichas
sefales, en violacion de lo establecido en
las Leyes N° 9.739, de 17 de diciembre de
1937 (Ley de Derechos de Autor) y N°
17.616, de 10 de enero de 2003, y sus
modificativas, podra ser sancionada
administrativamente.

A estos efectos, se faculta a la Unidad
Reguladora de Servicios de
Comunicaciones (URSEC), a adoptar
medidas sancionatorias y preventivas de

A

indice

acuerdo a lo dispuesto a continuaciény a
la reglamentacion que dicte
oportunamente el Poder Ejecutivo.
(Articulo 712 —Ley 19.924)

Solicitudes*
22
a4
0 O
2021 2022 2023

177 0
URL Solicitudes
afectados rechazadas

*Juegos y apuestas deportivas por Internet.
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Suspensiones geograficas o
temporales de servicio

Contexto legal

Ley 19.355, articulo 166: habilita al Ministerio
del Interior a bloquear el ingreso de
llamadas provenientes de servicios
telefénicos al Servicio de Emergencia 911
cuando existan registros debidamente
documentados que acrediten el uso
irregular de las referidas comunicaciones en
forma reiterada (mas de tres
comunicaciones en el mes o seis en el afio).

Autoridades competentes

Ministerio del Interior (Poder Ejecutivo).

Solicitudes*
12 12
2021 2022 2023
1.083 0
Accesos Solicitudes
afectados rechazadas

*Notificaciones de suspension por la autoridad.
Suspension temporal por un periodo de entre 3y 6 meses.
*Los valores indicados son estimados en base a los datos
técnicamente disponibles
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Venezuela

www.telefonica.com.ve

Accesos
8.536
Telefonla Telefonia
fija movil

Accesos a cierre de 2023 (datos en miles).

A

indice

L

2

Banda
Ancha Fija

8.640

Accesos Totales

TV
de pago
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Informe por pais

El Grupo Telefdnica opera servicios de
telefonia moévil en Venezuela desde el ano
2005.

La Compania tiene en Venezuela una
oferta integral de servicios con productos

en Internet movil, televisidn satelital y
telefonia movil y fija.

En 2023, los ingresos de Telefénica en
Venezuela ascienden a 112 millones de
euros.

Informacién a cierre de 2023
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Interceptacion legal

Contexto legal

Cddigo Organico Procesal Penal, art.
205, 206.

Decreto con Rango, Valor y Fuerza de
Ley Organica del Servicio de Policia de
Investigacion, el Cuerpo de
Investigaciones Cientificas, Penales y
Criminalisticas y el Servicio Nacional de
Medicina y Ciencias Forenses, art. 42.

Autoridades competentes

El Ministerio Publico a través de sus
fiscales.

Cuerpo de Investigaciones Cientificas y
Criminalisticas.

El Servicio Bolivariano de Inteligencia
Nacional (previa solicitud del Ministerio
Publico y autorizacién del juez
correspondiente).

Los cuerpos de policia debidamente
habilitados para ejercer atribuciones en
materia de investigacion penal.

Universidad Nacional Experimental de la
Seguridad (UNES); demas drganos y
entes especiales de investigacion penal.

A

indice

Metadatos asociados
a las comunicaciones

Contexto legal

Providencia Administrativa N° 171.
Normas relativas a la recopilacién o
captacion de datos personales de los
solicitantes de los servicios de telefonia
movil y telefonia fija a través de redes
inaldmbricas o nimero no geografico
con servicio de voz némada.

Ley contra el Secuestro y la Extorsion,
articulo 29.

Autoridades competentes

El Ministerio Publico.

El Cuerpo de Investigaciones
Cientificas, Penales y Criminalisticas
(CICPC).

Los componentes de la Fuerza Armada
Nacional Bolivariana, dentro de los
limites de su competencia.

Autoridades de inteligencia policial.

El Cuerpo de Policia Nacional dentro del
limite de sus funciones auxiliares de
investigacion penal.

Cualquier otro érgano auxiliar de
investigacion penal cuya intervencion
sea requerida por el Ministerio Publico.
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Informe por pais

Bloqueo y restriccion
de contenidos

Contexto legal

Ley Orgénica de Telecomunicaciones,
articulo 5.

Ley de Responsabilidad Social en Radio,
Television y Medios Electronicos,
articulo 27.

Autoridades competentes

Comisién Nacional de
Telecomunicaciones (CONATEL).

Suspensiones
geograficas o temporales
de servicio

Contexto legal

La Ley Organica de
Telecomunicaciones, articulo 5.

Autoridades competentes

Ministerio de Transportes y
Comunicaciones (MTC).

Sistema de Defensa Nacional y Civil.
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Glosario
Concepto Explicaciéon Concepto Explicaciéon
Autoridades Juecesy Tribunales, Fuerzas y Cuerpos de Seguridad del Estado y IME son Igs S|glas en |ng'les de In‘ternatlonal MObIle. Statlon, Egutpment
. o . . Identity o identidad internacional del equipamiento mavil. Se trata de
competentes demas administraciones u organismos gubernamentales a los que la , . . e . .
. - . un numero de serie que identifica al terminal fisicamente. El IMEI le

ley faculta para realizar las peticiones objeto de este Informe. Las . . . : L

Autoridades Competentes podrén variar en funcién del tipo de sirve al operador para identificar terminales validos y que, por tanto,

peticion y de la legislacion aplicable en cada uno de los paises. pueden conectarse a la Red.

. . . IMSI Son las siglas en inglés de International Mobile Subscriber Identity o
Datos personales Se entiende por datos personales cualquier informacion que se . . g . - . e
) } o : . identidad internacional de abonado movil. Es el identificador de la

refiera a alguna persona identificada o identificable, como puede ser . - , :

su nombre. domicilio destinatarios de sus comunicaciones linea o servicio. Este numero sirve para enrutar las llamadas y se

localizacién, contenido de las comunicaciones, datos de tréfico (dias, puede obtener el pais o la Red a la que pertenece.

hora, destinatarios de las comunicaciones, etc.).

l10CCO Son las siglas en Inglés de Interception of Communications

Datos de Los datos de localizacion pueden referirse a la latitud, la longitud y la Comtm/ssni)ngrs Off{cle len.Rtelno UP'd.o,' EZ responsgble Qe
localizacion altitud del equipo terminal del usuario, a la direccién de la marcha, al mantener dajo revision fa Interceptacion de comunicaciones,

nivel de precisiéon de la informacidn de la localizacion, a la a adqu'Clon Y d.IVU|gE?CIOh de dato; (je comunicaciones por

identificacion de la célula de Red en la que esté localizado el equipo aglen_mas de mtehgepma, fuerzas policiales y ot_ras autgr!dades

terminal en un determinado momento o a la hora en que la publicas. Presentan informes semestrales al Primer Ministro con

informacion de localizacion ha sido registrada respecto a la ejecucion de las funciones del Comisionado de

’ Interceptacién de Comunicaciones.
Datos de trafico Cualquier dato tratado a efectos de la conduccién de una . ) . .
a MAJOR EVENTS Existen ciertas situaciones de fuerza mayor que pueden provocar las

comunicacion a través de una Red de comunicaciones electréonicas o
a efectos de su facturacion.

DPI Son las siglas en inglés de Deep Packet Inspection o inspeccién
profunda de paquetes. DPI identifica situaciones de falta de
cumplimiento de protocolos técnicos, virus, spam, o invasiones,
aunque también puede usar criterios predefinidos diferentes a los
anotados para decidir si algun paquete puede o no pasar, o requiere
ser enrutado a un destino distinto, darle otra prioridad o asignacion
de ancho de banda, para tomar informacion con propdsitos
estadisticos o simplemente para eliminarlo.

siguientes actuaciones:

1. Restriccion o denegacién del servicio. (Incluyendo SMS, voz,

correo electrénico, correo de voz, internet u otros servicios) que

supone limitar la libertad de expresion. Ejemplos:

» Restriccidn o denegacion del servicio a nivel nacional.

+ Restriccion o denegacion de acceso a un sitio web(s) por motivos
politicos (por ejemplo, paginas de Facebook; web de noticias -Ej.
bbc.co.uk-; sitios web del partido de la oposicion en el periodo
previo a las elecciones; sitios web de grupos de derechos
humanos, etc.).
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Glosario

Concepto Explicaciéon Concepto Explicaciéon
MAJOR EVENTS » Desconexion especifica de cualquier servicio de Solicitud Una Peticidn es un requerimiento relacionado con la prestacion de un
(cont.) telecomunicaciones por motivos politicos. servicio, en el ejercicio del deber de cooperacion con las Autoridades

* (Ej. en uno o un pequefio numero de celdas). Competentes. Una Peticidn puede contener una o varias solicitudes

» Denegacion de acceso a redes o a determinados servicios a individualizadas, denominadas Solicitudes.
ciertos clientes con el objetivo de limitar la libertad de expresion
legitima de ese individuo. Clases de solicitudes:

2. Apagado de Red/control de acceso. Ejemplos: * Interceptaciones legales

» Elcierre de toda la red a nivel nacional. » Metadatos asociados a las comunicaciones

» Control de acceso a la red en un area especifica o en una region * Bloqueoy restriccién de contenidos
por motivos politicos. » Suspensiones geograficas o temporales de servicio

3. La interceptacion sin fundamento legal.

* Situaciones en las que las autoridades interceptan URL Son las siglas en inglés de Uniform Resource Locator (en espafiol,
comunicaciones sin tener una base legal por causas de fuerza localizador uniforme de recursos), que sirve para nombrar recursos en
mayor. Internet. Esta denominacion tiene un formato estandar y su propdsito

4. Comunicaciones impuestas por las autoridades. Ejemplo: es asignar una direccion Unica a cada uno de los recursos disponibles

» Envio de mensajes/comunicaciones a nuestros clientes en nombre en Internet, como por ejemplo paginas, imagenes, videos, etc.
de un gobierno o agencia gubernamental por motivos politicos.

5. Cambios operacionales significativos. Ejemplos:

« Cambios, o propuestas de cambios, significativos operativos y
técnicos respecto a los servicios de vigilancia (acceso a los datos,
retencién de datos e interceptacion), que tienen como objetivo
reducir el control por parte del operador para supervisar este tipo
de actividades. (Ej. un cambio en el proceso para permitir el acceso
directo por una agencia gubernamental/gobierno).Un cambio en el
proceso para establecer vigilancia masiva.

6. Cambios legales significativos. (Ej. cambios significativos —o

propuestas de cambios— de leyes que dan a las autoridades

gubernamentales mas poder para hacer peticiones a los operadores).

Ejemplo:

* Cambios en las leyes de interceptacion de comunicacion.

PSI El Portal de Servicio Interno PSI es una aplicacion de consulta,

permite que los integrantes de la Policia Nacional de Colombia, como
clientes internos de la organizacién, encuentren en un sitio web toda
la informacién para tramites internos, con altos niveles de seguridad.
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