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2.15. Gobernanza y cultura
de la sostenibilidad

Puntos clave

3

92.40]1

empleados ya tienen formacién en
nuestro codigo ético, los Principios
de Negocio Responsable.

20%

de la retribucion variable de
nuestros profesionales esta
vinculada a objetivos ESG tales
como la reduccidén de emisiones

3.300

cursos sobre sostenibilidad han
sido realizados por nuestros
empleados a lo largo de 2023 en
la nueva ESG Academy de la

de carbono vy laigualdad de

género.

Compania.

2.15.1. Gobernanza

GRI 2-9, 2-12, 2-13, 2-14, 2-16

En el Grupo Telefénica contamos con un cédigo ético y
de conducta: nuestros Principios de Negocio
Responsable. Estos son, a su vez, nuestra politica de
sostenibilidad ya que nos guian para actuar con
integridad, compromiso y transparencia.

Para garantizar que nuestros Principios de Negocio
Responsable son el hilo conductor en todo lo que

hacemos, elaboramos el Plan de Negocio Responsable.

Este incluye objetivos y proyectos en los pilares de
nuestro plan estratégico GPS: Crecimiento (Growth),
Rentabilidad (Profitability) y Sostenibilidad

(Sustainability), para transformar la relacién con el cliente,

hacer mas eficiente el modelo operativo y crear valor a
largo plazo.

Memoria anual consolidada 2023 Telefénica, S. A.

Las prioridades del Plan de Negocio Responsable forman
parte del plan estratégico de la Compaiiia, en el que se
reflejan indicadores de sostenibilidad sobre los que
reportamos en este Informe. Algunos de los objetivos
estan, ademas, incorporados a la remuneracion variable
de todos los empleados, incluidos los miembros del
Comité Ejecutivo.

e Mads informacién en 1.5. Estrategia

La gestion de la sostenibilidad es transversal, lo que
significa que participan diversos érganos de
administracion y gestion y areas (locales y corporativas)
del Grupo.
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Principales érganos del modelo de gobierno de la sostenibilidad

Junta General de Accionistas

/]\

Consejo de Administracion

dh

Comision de Sostenibilidad y Regulacion

Comisién de Nombramientos,
Retribuciones y Buen Gobierno

Comisién de Auditoria y Control

dh

| Comité Ejecutivo |

dh

Direccién Global de Sostenibilidad (ESG)

La Junta General de Accionistas es el maximo érgano
de deliberacién de la Sociedad, a través del cual se
manifiesta la voluntad social y se articula el derecho del
accionista a intervenir en la toma de decisiones de la
Sociedad. Entre sus funciones se encuentra la aprobacién
del Informe de Sostenibilidad.

El Consejo de Administracion aprueba los Principios de
Negocio Responsable, el Plan de Negocio Responsable y
todas las politicas y normativas ESG relevantes
(anticorrupcién, gestién ambiental, privacidad, diversidad,
igualdad o gestion sostenible de la cadena de suministro,
entre otras). Todo ello conforma nuestro marco éticoy de
negocio responsable, y la hoja de ruta para todos los
empleados, que se complementa con formacién y
sensibilizacion.

La Comision de Sostenibilidad y Regulacion, creada
bajo su nueva configuracién el pasado 13 de diciembre de
2023, supervisa, entre otros aspectos, la implementacién
del Plan de Negocio Responsable en sus reuniones
mensuales. Asimismo, la Comisién de Auditoria y
Control tiene un rol adicional en materia de
sostenibilidad, ya que supervisa determinados aspectos
relacionados con la informacién de sostenibilidad, el
cumplimiento de la normativa, el proceso de analisis y
gestion de riesgos y los procesos de reporte de la
Compaiiia. Por otra parte, la Comisién de
Nombramientos, Retribuciones y Buen Gobierno
supervisa también el sistema de retribucion variable,
compuesto, entre otros, por objetivos vinculados a
sostenibilidad.

Mas informacion en 4.4. Estructura Organizativa de los
Organos de Administracion

El Comité Ejecutivo, uno de los méaximos érganos de
gestion del Grupo Telefdnica, que relne dos veces al mes
a los principales responsables de la gestion de todas las
dreas de la Companiia, lleva a cabo el seguimiento del
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T

Areas de la Compafiia gestoras de
sostenibilidad

negocio y del Plan de Negocio Responsable, asi como
aquellas otras cuestiones vinculadas a la gestidn de los
objetivos ESG, que se estimen preceptivos en este
ambito.

La Direccién Global de Sostenibilidad (ESG) es el érea
encargada de dar seguimiento y coordinar:

- La elaboracion del Plan de Negocio Responsable
(pasado en el analisis de materialidad), que incluye
objetivos, indicadores de seguimiento y planes de
accion en la materia.

El reporte de informacién de sostenibilidad a los
distintos grupos de interés y su verificacion.

- La gestidn de riesgos, impactos y oportunidades y la
gobernanza de sostenibilidad.

La cultura ESG (propdsito, Principios de Negocio
Responsable, retribucion variable, politicas, formacion y
sensibilizacién interna).

- El discurso ESG para el relacionamiento con grupos de
interés (ratings, rankings, analistas, inversores,
sociedad, reguladores o clientes).

- La financiacion sostenible.

+ La medicion de la reputacion y el impacto social y
medioambiental de la Compafiia, entre otros aspectos.

Por Ultimo, las areas de la Compaiiia gestoras de
sostenibilidad son aquellas que asumen la
implementacién de los objetivos del Plan de Negocio
Responsable y generan y gestionan indicadores
cuantitativos o cualitativos de esta indole (ESG), por estar
bajo su competencia (por ejemplo, las dreas corporativas
de Medio Ambiente y Derechos Humanos, Desarrollo e
Impacto ESG, Consumidor y desarrollo de negocio ESG,
Compras, Cumplimiento, Privacidad, Fiscal, Recursos
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2.15.2. Principales politicas y normativas del Grupo
Telefdnica relacionadas con la sostenibilidad

GRI 2-24, 3-3

s

Etica

9%

Cadena de suministro

de Gestidn o Seguridad y las filiales locales u operadoras
que también participan en la gestion de la sostenibilidad).

)

Privacidad y libertad de expresion

- Politica Global Anticorrupcion.
- Politica de la Funcién de Cumplimiento.

- Reglamento de la Funcién de
Cumplimiento.

- Politica de Prevencion Penal.

» Reglamento Interno de Conducta.

+ Reglamento de Prevencion y Gestion del
Fraude en Telecomunicaciones.

« Normativa de Relacionamiento con
Entidades Publicas.

- Politica de Gestiéon de Canal de Denuncias.

- Politica Corporativa sobre el Programa
Integral de Disciplina.

« Politica de Control Fiscal.

« Politica de Gestion de Riesgos.

« Politica sobre Derecho de la Competencia.
» Normativa de Sanciones.

« Politica Clawback US.

« Politica y Procedimiento de Gestion del
Sistema Interno de Informacién de
Telefdnica.

- Politica de Sostenibilidad en la Cadena de
Suministro.

« Normativa de Sostenibilidad en la Cadena
de Suministro.

+ Reglamento de Seguridad en la Cadena de
Suministro.

« Instruccion de Compras Bajas en Carbono.

- Normativa de Contratacion de Bienes 'y
Servicios.

- Politica Global de Privacidad.

+ Reglamento del Modelo de Gobierno de la
Proteccion de Datos Personales.

- Reglamento ante Peticiones por parte de
las Autoridades Competentes.

- Politica Global de Seguridad.

Cn

==

£

o
=

S

Capital Humano

Derechos Humanos

Comunicacion Responsable

Gestion Ambiental y Cambio
Climatico

- Protocolo de Actuacién en
Situaciones de Acoso Laboral
o Moral, Acoso Sexual y
Discriminacion.

» Normativa de Seguridad,
Salud y Bienestar en el
Trabajo.

Politica de Diversidad e
Inclusion.

Politica de Igualdad.

Politica de Diversidad en
relacion con el Consejo de
Administracion y de Seleccion
de Consejeros.

Politica de Remuneraciones de
los Consejeros de Telefénica,
SA

Normativa para la contratacion
de Ex Directivos y Ex
Empleados del Grupo
Telefdnica.

- Politica Global de Derechos
Humanos.

« Principios de inteligencia
artificial.

« Normativa de Comunicacion
de Informacién a los Mercados
y a otros grupos de interés.

« Politica de Comunicacion a los
Accionistas.

« Normativa de Comunicacion
Responsable.

+ Normativa sobre registro,
comunicacién y control de la
informacion financiera y de
sostenibilidad.

+ Reglamento de Redes
Sociales.

- Politica Ambiental Global.
- Politica de Gestion Energética.

Cobertura de las politicas y normativas: las principales politicas y normativas indicadas, se aplican en las sociedades del Grupo Telefénica que se encuentran

dentro del perimetro de consolidacion.

consolidacion

Mas informacién en Anexo I: Perimetro de

Memoria anual consolidada 2023 Telefénica, S. A.
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2.15.3. Impactos, riesgos y
oportunidades

Apostamos por un modelo de gobernanza en materia ESG
(Environmental, Social & Governance) sdlido, eficiente e
integral y por una cultura corporativa ética, donde primen
el respeto e inclusion. Consideramos que puede
traducirse en un impacto positivo en la satisfaccion de
los empleados, clientes, accionistas, proveedores o en
otros grupos de interés.

Ademads, identificamos los riesgos relacionados con la
gobernanza y rendicién de cuentas con el objetivo de
gestionarlos y mitigarlos. Por ejemplo, fomentamos la
transparencia a través de comunicaciones e informes
periddicos en materia de sostenibilidad ya que creemos
que un riesgo potencial es la pérdida de compromiso de
las partes con las que nos relacionamos por una
ineficiente comunicacion con ellos.

Por otra parte, analizamos las oportunidades en materia
de gobernanza de sostenibilidad y tratamos de
implementarlas en el Grupo. Por ejemplo, consideramos
que asociar un % de retribucion variable a aspectos ESG
nos ayudara a permanecer en el largo plazo, a la vez que
impactamos positivamente en la sociedad y
medioambiente.

2.15.4. Cultura alineada con la gestion
ética y sostenible

Mas alld de asegurar un comportamiento ético y una
gestion responsable del negocio, nuestro objetivo es
convertir la sostenibilidad en una pieza fundamental de
nuestra cultura. Para ello tratamos de alinear
comportamientos, procesos y objetivos con el propdsito y
los valores de la Compaiiia.

La base son nuestros Principios de Negocio Responsable
(PNR), que se desarrollan en 10 tematicas:

1. Gestion ética y responsable.
2. Gobierno corporativo y control interno.

3.Respeto y promocidn de los derechos humanos y
los derechos digitales.

4. Nuestro compromiso con el medioambiente.

5.Innovacién, desarrollo y uso responsable de la
tecnologia.

6.Comunicacion responsabile.
7. Nuestro compromiso con el cliente.
8.Nuestro compromiso con los empleados.

9.Nuestro compromiso con las sociedades en las
que operamos.

10. Gestion responsable de la cadena de suministro.

Memoria anual consolidada 2023 Telefénica, S. A.
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Para alinear la cultura interna con factores ESG
(ambientales, sociales y buen gobierno), mostramos su
valor empresarial a largo plazo. De hecho, nos
aseguramos de que cada proceso o actividad interna
es coherente con esta vision. Desarrollar la cultura
organizacional y potenciar el compromiso con la
sostenibilidad es un trabajo continuo que requiere una
visién compartida y el compromiso a todos los niveles de
la organizacion.

Destacamos varias lineas de trabajo que muestran de
forma practica cémo la gestion del Grupo estd 100%
alineada con criterios de sostenibilidad:

- Formacion y sensibilizacion: formamos de manera
continua a toda nuestra plantilla (empleados a tiempo
parcial y a jornada completa) en los Principios de
Negocio Responsable y Derechos Humanos. El curso
tiene caracter obligatorio. La realizacion del mismo
conlleva la aceptacion de los Principios por parte del
empleado. En el caso de los empleados de nueva
incorporacion, ademas de encontrar los Principios en el
pack de bienvenida, se les solicita realizar el curso
especifico de PNR en un plazo maximo de tres meses
desde su incorporacién. Tanto el curso como los
Principios de Negocio Responsable son traducidos a los
idiomas principales del Grupo Telefénica: inglés, aleman
y portugués.

Ademas, anualmente se desarrollan formaciones
estratégicas sobre asuntos clave como la privacidad, la
seguridad digital, la ética y la inteligencia artificial,
gestidon ambiental, accesibilidad o diversidad. Asi como
cuestiones especificas de ética y sostenibilidad
relacionadas con el disefio de nuestros productos y
servicios como el impacto en derechos humanos, el
ecodiseno, productos y servicios accesibles, impacto
social o ética de datos.

La formacion se refuerza con
campanas de sensibilizacion
interna sobre conflictos de
interés, regalos e invitaciones,
compras responsables,
promesa cliente,
medioambiente, privacidad,
diversidad e inclusion,
accesibilidad, etcétera.
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- Procesos y actividades internas: nuestro objetivo es
que cada empleado entienda que la sostenibilidad tiene
que ver con su actividad diaria, siendo un elemento que
aporta valor y diferenciacién a los distintos ambitos del
negocio. Un ejemplo es la incorporacion de aspectos
éticos, sociales y ambientales en los procesos de
desarrollo de productos y servicios.

« Alineamiento con prioridades de negocio:
mostramos los casos de negocio con los beneficios en
cifras. Como ejemplos serian los servicios Eco Smart,
soluciones digitales que ayudan a nuestros clientes a
reducir su impacto en el medioambiente o también el
valor de nuestra estrategia de sostenibilidad ante
nuestros clientes, como elemento diferenciador en sus
procesos de licitaciones.

6 Mas informacién en 2.11. Oferta e innovacion sostenible

« Procesos de control: promovemos la robustez y la
eficiencia de nuestros procesos de control interno
implementando una rigurosa supervision y gestion de
los indicadores de sostenibilidad. Nuestro compromiso
radica en asegurar la integridad, calidad, accesibilidad,
comparabilidad y la transparencia de la informacion,
contribuyendo asi a la toma de decisiones informadas y
al logro sostenible de nuestros objetivos estratégicos.

- Esquema retributivo: en la remuneracion variable, un
20% de la valoracién del desempeno de nuestros
empleados incluye indicadores de sostenibilidad.
Asimismo, se incluye un 10% en la remuneracioén a largo
plazo, que aplica a los principales directivos.

Mas informacion en 5.1. Informe Anual sobre
Remuneraciones

Remuneracién variable anual

20%

Objetivos ESG —_
25% ]
EBITDA

80% 25%

Objeti\{os Ingresos

operativos y Operativos

financieros —
30%
Free Cash
Flow
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A comienzos de 2024, y previa aprobacion por parte del
Consejo de Administracion a propuesta de la Comision de
Nombramientos, Retribuciones y Buen Gobierno, se ha
modificado el esquema retributivo para alinearlo con
nuestro plan estratégico GPS. En lo que se refiere a
indicadores de sostenibilidad, el nuevo modelo se centra
en tres indicadores fundamentales:

En el corto plazo:

« NPS: esta palanca clave para reforzar nuestra relacion
con los clientes pasa a representar un 10% en el SRV del
corto plazo, frente al 9% del anterior esquema.

- Mujeres directivas: supondra un 5% (el 3% hasta el
cierre de 2023) en el corto plazo. Asi, damos mas peso a
la igualdad de género con un indicador al que tenemos
asociada también financiacion sostenible.

- Emisiones de carbono: su reduccion sigue formando
parte de la retribucion variable de los empleados, con
un 5%.

En el largo plazo:

En la préxima Junta General de Accionistas de 2024 se
prevé proponer un Plan de Incentivo a Largo Plazo
2024-2028 que, contando con caracteristicas similares a
los planes anteriores, incluye ciertas adaptaciones, entre
las que se encuentran:

- Mujeres directivas: por su relevancia, supondrd un 5%.

- Emisiones de carbono: en lugar del 10%, pasara a
representar un 5%.

En el grafico siguiente mostramos cémo queda el
esquema:

Objetivos de sostenibilidad - ESG

10%
NPS

5%
Igualdad de Género - presencia de mujeres en posiciones directivas

5%

__| Cambio Climatico - Emisiones GHG
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Incentivo a largo plazo (2021-2026)
£ 50%
| ]|_| TSR Relativo

40%

"~._,_‘_;" Free Cash Flow
o
@

5% Neutralizacion de emisiones de CO,

5% Igualdad de Género % Mujeres directivas

Nuestro objetivo en 2024 es
desarrollar e implementar una
nueva formacion para
refrescar el conocimiento en
materia de Principios de
Negocio Responsable.
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2.15.5. Progreso de 2023

2.15.5.1. Formacion
GRI 3-3

Formacion: Principios de Negocio Responsable

Se han mantenido campanas de comunicacion interna
haciendo hincapié en la relevancia de la realizacién del
curso de Principios de Negocio Responsable y Derechos
Humanos y se ha llevado a cabo un exhaustivo
seguimiento de su cumplimiento.

« En 2022 se lanzé la nueva edicién del curso de PNR y
DD.HH. que tiene una vigencia de tres anos. Se logro
formar en seis meses a 91.347 empleados, lo que supuso
un 89% de la plantilla promedio’ (102.483 empleados).

- Como la plantilla estd en constante rotacion, en 2023 se
continud con iniciativas para asegurar el maximo
numeros de empleados formados obteniendo 13.581
empleados adicionales. Teniendo en cuenta las bajas 'y
nuevas incorporaciones, el incremento neto es de 1.054
empleados desde su lanzamiento.

- El dato acumulado desde su lanzamiento en 2022 es de
92.401 empleados formados, lo que supone un 89% de
la plantilla promedio' y un total de 183.489 horas. Hay
que tener en cuenta la dificultad de llegar al total de la
plantilla, ya que dentro de ella contemplamos bajas
remuneradas en el periodo formativo, asi como
empresas recién adquiridas en proceso de integracion y
empleados recién incorporados, ambos dentro del plazo
vigente para realizar la formacion.

« El curso es de caracter obligatorio y se hace un
seguimiento exhaustivo de su cumplimiento por parte
de un equipo multidisciplinar formado por los
departamentos de Cumplimiento, Personas y ESG.

Incluyendo dentro de la 'plantilla promedio' aquellos empleados recién incorporados en el Ultimo trimestre, bajas remuneradas en el periodo formativo y
empresas recién adquiridas en proceso de integracion cuyo plazo para realizar la formacién sigue estando vigente.

Memoria anual consolidada 2023 Telefénica, S. A.
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Formacion en Negocio Responsable y DD.HH. a través
del Curso de Principios

Formacion 2022 2023

Numero de empleados formados en
Negocio Responsable y Derechos
Humanos a través del Curso de
Principios en el afio del reporte

91.347| 13.581

Numero de empleados formados en
Negocio Responsable y Derechos
Humanos a través del Curso de
Principios desde su lanzamiento

N/A| 92401

Porcentaje de empleados formados en
Negocio Responsable y Derechos
Humanos a través del Curso de
Principios en el afio de reporte 89 13

Porcentaje de empleados formados en
Negocio Responsable y Derechos
Humanos a través del Curso de

Principios desde su lanzamiento N/A 89

Horas de formacién en Negocio
Responsable y Derechos Humanos a
través del Curso de Principios en el afo
de reporte

163.125| 20.364

Horas de formacién en Negocio
Responsable y Derechos Humanos a
través del Curso de Principios desde su
lanzamiento

N/A | 183.489

El objetivo de la ESG
Academy es potenciar la
cultura en sostenibilidad a
traves de la formacion en
materias ESG.

ESG Academy

En 2023 lanzamos la ESG Academy, un espacio de
formacion dirigido a toda la plantilla de Telefénica.
Existen dos formatos:

« Online: un espacio dentro de las plataformas de
aprendizaje de Telefénica donde se aglutina la
formacion interna relacionada con sostenibilidad, asi
como cursos externos y diversos recursos de interés. El
contenido estd en espafol y es de autoconsumo. Se ha
desarrollado una campana de comunicacion para dar a
conocer tanto su lanzamiento como el contenido
existente. Se han impartido mas de 5.500 horas en
formacion, 2.500 empleados han sido formados y se
han completado mas de 3.300 cursos.

- Live: a través de la colaboracién con Universitas (la

universidad corporativa de Telefdnica) y con otras areas

de la Compania, hemos desarrollado cursos en directo

Memoria anual consolidada 2023 Telefénica, S. A.
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con ponentes externos e internos. Se han impartido
formaciones acerca de los pilares clave de ESG para
nuestro negocio, como por ejemplo, medioambiente,
inclusion digital, privacidad y seguridad, etc., y cémo lo
abordamos. A través de esta modalidad hemos formado
a 1.054 empleados de Espafa, Hispanoamérica y Brasil.

Otras formaciones ESG

Hemos llevado a cabo diversas formaciones internas
relacionadas con aspectos ESG:

Medioambiente (E):

Gestion medioambiental: formacion interna dirigida a
empleados que tienen responsabilidad en el
funcionamiento del Sistema de Gestion Ambiental para
mejorar el desemperio de la Compania.

Mas informacidn en 2.1. Responsabilidad con el
medioambiente

Gestion de residuos: formaciones dirigidas a
responsables de diferentes areas sobre el uso de la
plataforma de gestidn de residuos en todas nuestras
operadoras.

Cambio climatico: se impartié una formacion
especifica sobre gestién del cambio climatico a los
miembros del Consejo de Administracion. Ademas,
dentro de la iniciativa Planet Pledge, se incluyd una
formacion dirigida al equipo de marketing,
comunicacién y marca.

6 Mas informacion en 2.11. Oferta e innovacidn sostenible

Sociedad (S):

Uso responsable de la tecnologia: formaciones que
ayudan a los empleados, y sus familias, a ejercer un uso
saludable de los dispositivos digitales.

Accesibilidad: sensibilizacion de la plantilla a través de
formatos amenos y dindmicos, como es el caso de unas
videopildoras protagonizadas por personas con
discapacidad fisica, audiovisual, orgdnica, intelectual y
psiquica. Adicionalmente, formacion a departamentos 'y
perfiles con una responsabilidad directa como Marca o
areas de desarrollo de producto.

e Mas informacion en 2.12. Inclusién digital

- Discapacidad: reforzamos nuestra oferta de

sensibilizacidn para todos los empleados, con
informacion sobre los diferentes tipos de
discapacidades y herramientas que facilitan el trato
igualitario.
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- Diversidad: los prejuicios y sesgos inconscientes, asi como
la importancia del liderazgo inclusivo son algunos de los
temas que abordamos en nuestros talleres, manuales y
cursos online. Ademas, hemos impartido sesiones
formativas a nuestro Consejo de Administracion y hemos
continuado reforzando los grupos de afinidad para
empleados LGBT+, personas con discapacidad, de
diferentes razas o etnias, jovenes y mujeres.

a Mas informacidn en 2.7. Diversidad e Inclusién

Gobernanza (G):

- Etica: ademas del curso de Principios de Negocio
Responsable, se han llevado a cabo formaciones en
materia anticorrupcion.

a Mas informacién en 2.16. Etica y cumplimiento

- Privacidad y seguridad: formacion dirigida a todos los
empleados sobre proteccion de datos, roles de
tratamiento y otros asuntos de seguridad.

6 Mas informacidn en 2.18. Privacidad y seguridad

2.15.5.2. Campanas de sensibilizacion

Hemos llevado a cabo diversas campanas internas
relacionadas con aspectos ESG (estrategia, principales
avances, rankings, reconocimientos, sensibilizacion en
fechas clave, etcétera) dirigidas a toda la plantilla.

En el caso de la ESG Academy, la campana de
comunicacion se ha centrado en dar a conocer la
plataforma, asi como en la difusidon de videos cortos o
cursos exprés sobre cada una de las tematicas. Los
canales principales utilizados han sido la red social interna
Workplace y newsletters. Los posts, siempre con un
director como portavoz, han alcanzado mas de 40.000
visualizaciones.

Medioambiente (E)

+ Se han llevado a cabo campanfas en torno a la
economia circular, cambio climéatico y fechas especiales
como 'La hora del Planeta’. Ademas se llevd a cabo el
XIV Workshop de Energia y Cambio Climético.

a Mas informacién en 2.2. Energia y cambio climatico
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Sociedad (S)

- Diversidad e inclusién: participamos en la
conmemoracion del Dia Internacional de las Personas
con Discapacidad y del Dia Internacional del Orgullo
LGBT+ a través de campanas de comunicacién interna.
Ademas, fuimos anfitriones del evento REDI to Connect
Employees, el mayor encuentro de grupos de afinidad
LGBT+ de Espana.

Discapacidad y accesibilidad: videopildoras
protagonizadas por personas con discapacidad fisica,
audiovisual, organica, intelectual y psiquica, que
exponen sus necesidades y qué esperan de su equipo y
su empresa, en un formato sencillo y ameno.

 Conciliacién: hemos llevado a cabo un diagndstico
interno para conocer las barreras existentes para
alcanzar un equilibrio entre la vida personal y
profesional. Los resultados han sido difundidos
internamente.

- Uso responsable de la tecnologia: compartimos
reflexiones de expertos en la materia a través de una
newsletter interna, donde también conmemoramos dias
relevantes como el Dia de la Internet Segura. Invitamos
a nuestros empleados a participar de manera directa en
el retoy el evento #MalamadreEnModoAvién para
favorecer la desconexion digital.

Gobernanza (G)

- Privacidad y seguridad: se reforzaron los programas
internos de comunicacién y concienciacion para garantizar
la llegada de los mensajes a todos los niveles y geografias
de la Compafia.

a Mas informacidn en 2.18. Privacidad y seguridad

Hitos

0 13% de empleados formados en el curso de
Principios de Negocio Responsable en
2023.

® Lanzamiento de la ESG Academy para
empleados.
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2.16. Etica y cumplimiento

Puntos clave

Cerotolerancia 94.990

empleados formados en materia
de anticorrupcion desde el
lanzamiento de la Ventana
Formativa en 2022.

a la corrupcién y el soborno en
toda la cadena de valor. 5.823
proveedores adjudicatarios han
recibido informacién sobre
integridad en 2023.

Nueva Politica

de Gestidn del Sistema Interno de
Informacién (Canal de Denuncias),
que define los principios que lo
rigen, con especial referencia a la
proteccién del informante y la
prohibicion de represalias.

2.16.1. Visidon

Nuestra vision es consolidar una cultura ética y de
cumplimiento mediante el fortalecimiento de los
estdndares de observancia de las normas de obligado
cumplimiento y de las mejores précticas éticas y
empresariales.

2.16.2. Gobernanza

GRI 2-12, 2-23

La cultura ética y de cumplimiento es liderada e
impulsada desde el maximo nivel de nuestra Compaiiia
con un compromiso firme de tolerancia cero ala
corrupcion y el soborno, junto con el relativo a otras
mejores practicas empresariales, y con lineas claras sobre
responsabilidades y definicidn de riesgos clave en esta
materia.

El compromiso total del Grupo Telefénica con la lucha
contra la corrupcién y el soborno y, en general, con el
cumplimiento normativo, se tradujo el 16 de diciembre de
2015 en la aprobacidn por parte del Consejo de
Administracion de Telefdnica, S.A. de la creacion de
un area independiente de cumplimiento normativo,
asi como el consiguiente nombramiento, en febrero de
2016, del Chief Compliance Officer del Grupo
Telefénica, quien reporta directamente al Consejo de
Administracion a través de la Comision de Auditoria 'y
Control.

Memoria anual consolidada 2023 Telefénica, S. A.

El objetivo que se perseguia no era otro que el de
continuar, de forma aun mas focalizada, con la
implementacion de un modelo de cumplimiento o
compliance en Telefdnica; todo ello, sin perjuicio de todas
las actividades realizadas hasta dicha fecha por otras
areas de la Compafiia para prevenir la corrupcién y el
soborno (por ejemplo: drea de Auditoria Interna, Direccion
Global de Sostenibilidad (ESG) y area Legal).

Al igual que su nombramiento, el cese del Chief
Compliance Officer es competencia del Consejo de
Administracion de Telefonica S.A., a través de la
Comisién de Auditoria y Control, y tiene por objeto la
gestion de los entornos preventivo y reactivo
relacionados con el cumplimiento de (a) ordenamientos
juridicos positivos y (b) normativa interna de Telefdnica,
tanto en la Corporacion como en las lineas operativas
(paises y negocios), con cardcter general y con foco
especifico en aquellas que resulten de mayor sensibilidad
segun las circunstancias.

El Chief Compliance Officer reporta periédicamente al
Consejo de Administracion y a la Comision de Auditoria 'y
Control los principales aspectos del programa de
cumplimiento del Grupo Telefdnica, entre los que se
encuentran las practicas del Grupo en materia de
integridad y de lucha contra la corrupcién y el soborno.
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Gobernanza de la ética y el cumplimiento

Consejo de Administracion

Comisién de
Auditoria y Control

Chief Compliance Officer

2.16.3. Politicas

Las normativas internas elaboradas de acuerdo con el
Marco Normativo del Grupo Telefénica, que desarrollan
los Principios de Negocio Responsable, nuestro cédigo
ético, en materia de integridad, ética y cumplimiento son
las que se detallan a continuacion:

- Politica Anticorrupcion.

> Reglamento de Certificaciones de Directivos en
materia Anticorrupcion.

- Politica del Estatuto de la Funcién de Cumplimiento.
> Reglamento de la Funcién de Cumplimiento.

- Politicas y normativas locales en materia de Prevencién
Penal.

+ Reglamento Interno de Conducta en materias relativas
a los Mercados de Valores.

- Normativa de Relacionamiento con Entidades Publicas.

- Reglamento sobre Contrataciones Relacionadas con
Entidades Publicas.

- Politica de Gestién del Sistema Interno de Informacién.

o Procedimiento de Gestidn del Sistema Interno de
Informacién.

+ Reglamento de Gestion del Canal de Principios de
Negocio Responsable.

- Politica Corporativa sobre el Programa Integral de
Disciplina.

° Manual del Comité de Accidn Disciplinaria.
- Normativa de Conflictos de Interés.
- Normativa de Sanciones.

- Politica sobre Derecho de la Competencia.

2.16.4. Impactos, riesgos y
oportunidades

Uno de nuestros principales retos para asegurar el futuro
y la sostenibilidad de la Compafiia y nuestro impacto

positivo en la sociedad es consolidar una cultura ética 'y
de cumplimiento. De este modo, contribuimos al
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desarrollo econémico y social de las comunidades locales
donde operamos y garantizamos la confianza de todos
nuestros grupos de interés.

La naturaleza de nuestro negocio, el cumplimiento de
normativas diversas, nacionales y extraterritoriales,
asi como la progresiva demanda de programas de
cumplimiento especificos, constituyen un desafio para
alcanzar esta cultura. Por ello, adaptamos
constantemente la actividad de cumplimiento a las
necesidades imperantes en cada sociedad o unidad de
negocio de acuerdo con la legislacion aplicable. El riesgo
de cumplimiento forma parte del mapa de riesgos del
Grupo, permitiendo de esta forma alcanzar nuestros
objetivos y contribuir a la creacion de valor.

a Mas informacidn en Capitulo 3. Riesgos

Adicionalmente, impulsamos iniciativas de formacién y
concienciacion, como elemento fundamental de nuestro
programa de cumplimiento. De este modo, ayudamos a
consolidar esta cultura de forma que nuestros empleados
adopten decisiones éticas y responsables ante los
dilemas y conflictos en su actividad diaria.

2.16.5. Plan de accion y compromisos
GRI 2-23, 2-25

Para asegurar un comportamiento ético y de
cumplimiento en toda nuestra Compania, contamos con
varias lineas de actuacion dentro del programa de
cumplimiento: identificacion de riesgos de
incumplimiento, politicas y procedimientos, controles de
debida diligencia, formacién y concienciacion, consultas,
mecanismos de reporte de potenciales incumplimientos,
disciplina y reconocimiento, asi como posibles planes de
remediacion.

Todo ello se recoge en la Memoria Anual de la Funcién de
Cumplimiento 2023, donde se establecen las principales
lineas de actuacion del area de Cumplimiento durante
ese ano. Esta informacidén se completa con el Plan de
Actuacion del siguiente ejercicio y ambos son reportados
a la Comisién de Auditoria y Control.

Objetivos

- Desarrollo e implementacion en 2024 de una nueva
formacion para refrescar el conocimiento en materia
anticorrupcion.

« Refuerzo del entorno de control del modelo de compras
del Grupo Telefénica mediante la implementacion
definitiva de nuevos protocolos de compliance y/o
adaptacion de los ya existentes.
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2.16.5.1. Cumplimiento
GRI 205-2

El Estatuto de la Funcién de Cumplimiento, aprobado por
el Consejo de Administracién en 2016, y cuya Ultima
actualizacién ha sido en julio de 2023, define las lineas
principales del Programa de Cumplimiento del Grupo
Telefdnica, su interaccion con los procesos de negocio y
con otras areas y las materias especialmente relevantes.
El punto de partida para la gestion es la valoracién de
riesgos y la preservacion de la integridad.

Asi, la funcion de Cumplimiento, de acuerdo con el actual
Estatuto de la Funcién de Cumplimiento, se despliega en
dos planos:

- Control preventivo para generar una cultura de
cumplimiento, que despliega su actividad a través de
las siguientes funciones:

o Funcién de Cumplimiento: encargada de la
coordinacién del marco normativo del Grupo.
Desempena un papel clave en el establecimiento de
normativas y protocolos encaminados a prevenir
comportamientos contrarios a las leyes y
reglamentos, con diferente nivel en funcién de la
sensibilidad.

o Gestidn del conocimiento: implica acciones de
formacion y concienciacién en materias tales como
anticorrupcion, prevencién penal, sanciones y apoyo
a otras formaciones de la Compafia.

o Evaluacion continua sobre el riesgo de cumplimiento
y de la efectividad de los controles.

o Actividad consultiva realizada a través de canales que
permiten a los empleados realizar consultas
relacionadas con temas de cumplimiento (relativas a
la aplicaciéon de la Politica Anticorrupcion y otras
normativas internas).

Otra linea esté dirigida a la coordinacion de todas
aquellas iniciativas que estén relacionadas con la
implicacién por parte de los terceros de la observancia de
las normas. En ese sentido, Telefénica considera de
maxima importancia que los terceros, con los que
interactUa en el marco de determinadas relaciones,
cumplan con los correspondientes estandares de ética
empresarial.
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Asi, ademas de la implementacion de determinadas
medidas tales como declaraciones responsables y
protecciones contractuales, hemos desarrollado
protocolos de valoracion de proveedores y socios
comerciales desde el punto de vista de
cumplimiento. En ellos se valoran riesgos de
anticorrupcion, blanqueo de capitales y financiacién del
terrorismo, y su implantacion se realiza en un entorno de
mejora continua. En ese contexto, los controles de
contratacion y pagos de Telefonica resultan
especialmente relevantes, de ahi la participacion de
compliance en los mismos.

Mas informacion en 2.19. Gestidn responsable de la
cadena de suministro

- Reaccion y respuesta

> Reaccion hace referencia a los protocolos de
actuacion existentes para situaciones de indicios de
incumplimiento. Telefénica cuenta con un Sistema
Interno de Informacién adaptado a la Ley 2/2023,
para fomentar el cumplimiento de los Principios de
Negocio Responsable, de la legalidad y demas
normas internas. El sistema cuenta con los
mecanismos oportunos para garantizar la
confidencialidad de las comunicaciones y denuncias
que se remitan a través del mismo.

Por nombramiento del Consejo de Administracion, el
Chief Compliance Officer es el responsable del
Sistema Interno de Informacién, desarrollando sus
funciones de forma auténoma y disponiendo para
ellos de los necesarios medios personales y
materiales.

> Respuesta engloba la remediacion de las
consecuencias mediante la mitigacion de las
consecuencias de toda indole asociadas a una
posible infraccién o a una infraccién ya evidenciada, y
el aseguramiento de la uniformidad de aplicacion de
consecuencias por los citados incumplimientos, asi
como la promocidn del reconocimiento a empleados
con un comportamiento destacable en cuanto a su
compromiso con el cumplimiento.

En un ejercicio dindmico y de priorizacion se han
identificado las materias en las que desplegar los
controles inherentes al cumplimiento, mas alla de la
preservacion de la integridad y los regimenes de
sanciones internacionales.
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Privacidad y Seguridad,
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Cumplimiento
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Ambitos
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planes y fondos
de pensiones)'

En este capitulo se detallan las siguientes teméticas: a) anticorrupcion (integridad), b) competencia (relaciones con competidores) y ¢) blanqueo de

capitales.

Cumplimiento en materia de anticorrupcion

GRI 2-23, 205-1

La materia principal supervisada por el area de
Cumplimiento y en la que enfocamos buena parte de las
politicas, procedimientos y controles es integridad.
Incluye, entre otras iniciativas, las que instrumentan
nuestra lucha contra la corrupcion y el soborno.

Respecto a las politicas y procedimientos implantados en
el Grupo Telefdénica para luchar contra la corrupcion vy el
soborno, cabe destacar las normativas internas
especificas en esta materia, siendo la mas relevante la
Politica Anticorrupcién, en consonancia con lo
establecido en la Convencidn de las Naciones Unidas

contra la corrupcién de 2004.

La Politica Anticorrupcion establece, entre otras materias,
las pautas de comportamiento que en Telefdnica se
deben cumplir respecto a la aceptacion u ofrecimiento de
regalos o invitaciones, prohibiendo cualquier tipo de
soborno. En el caso del ofrecimiento de regalos o
invitaciones a empleados y funcionarios publicos, este
aspecto es desarrollado de forma especifica por la
Normativa de Relacionamiento con Entidades Publicas.

El marco normativo se complementa con la Normativa
de Conflictos de Interés y la Politica Corporativa
sobre el Programa Integral de Disciplina, entre otras.

La Normativa de Conflicto de Interés exige actuar en todo
momento, y en especial ante un conflicto de interés,
respetando los principios corporativos de lealtad,
confidencialidad e integridad. Ademas, regula aquellas
situaciones en las que un interés personal, directo o
indirecto de un empleado, influye, podria influir o genera
la percepcion de poder influir en las decisiones
profesionales a adoptar por ese empleado, pudiendo ese
interés o beneficio profesional entrar en colision con los
intereses de cualquier empresa del Grupo Telefdnica.

Los administradores y directivos de la Compania, como
responsables de establecer adecuados controles y
procedimientos para asegurar el cumplimiento de la
Politica Anticorrupcion, certifican, con cardcter anual, el
conocimiento y compromiso con el cumplimiento de los
Principios de Negocio Responsable y de dicha Politica, asi
como de las politicas, practicas y normas que de ellos
emanan. En 2023, el 100%” de los directivos en situacién
activa laboral suscribio el certificado anticorrupcion.

El andlisis de riesgo en materia de corrupcion es otro de
los focos en los que se basa el programa de Cumplimiento
en Telefdnica sobre esta materia.

Como parte del modelo de gestion de riesgos basado en
la guia del Committee of Sponsoring Organizations of the
Treadway Commission (COSO), implantado de forma
homogénea en las principales operaciones del Grupo, los
responsables de la Compania, en su ambito de actuacion,
realizan la oportuna identificacion, evaluacion, respuesta y
seguimiento del riesgo de cumplimiento. Esto incluye,
entre otras materias, pero con especial relevancia,

Ambitos regulados: se refiere al cumplimiento de la legislacion aplicable a entidades de seguros y reaseguros y a las entidades gestoras de fondos de pensiones

fondos de inversion.

Unicamente est4 pendiente un directivo que se encuentra en situacion de baja laboral.
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integridad, que tiene en cuenta las obligaciones
asociadas a los Principios de Negocio Responsable, en
particular en lo relativo a practicas que prevengan la
corrupcion. Con una periodicidad semestral se lleva a
cabo el ejercicio de revision del mapa de riesgos de las
operadoras, incluido el riesgo basico de cumplimiento.

En 2023, la evaluacién anual de los aspectos
relacionados con el riesgo de cumplimiento y, por tanto,
con el riesgo de corrupcidn fue del 100% en nuestras
operaciones.

2022 2023

Operaciones evaluadas en
funcién de los riesgos
relacionados con la corrupcién

100% 100%

e Mads informacién en 3. Riesgos

Cuentan con certificacion UNE 19601:2017 sobre Sistema
de Gestion del Compliance Penal las sociedades de
Telefénica, S.A. y Telefénica de Espana, SAU.y
Telefénica Moviles Espana, asi como las empresas de su
perimetro (Telefénica Soluciones de Informatica 'y
Comunicaciones de Espafa, S.A.U. y Teleinformatica y
Comunicaciones, S.A.U), renovadas todas ellas en 2023.

Asimismo, en 2023 renovaron su certificacion ISO
37001:2016 de Sistemas de Gestidon Antisoborno las
sociedades de Colombia Telecomunicacionesy
Telefénica del Perd S.A. Ademas, obtuvieron por primera
vez dicha certificacion el pasado afo las empresas de
Telefénica de Espana, S.A.Uy Telefonica Mdviles Espana,
S.A.U, asi como las companias de su perimetro (Telefénica
Soluciones de Informatica y Comunicaciones de Espana,
S.A.U.y Teleinformética y Comunicaciones, S AU)y
Telefénica Cybersecurity&Cloud Tech Perd SAC.

Cumplimiento en materia de sanciones

En la actualidad, los regimenes de sanciones
internacionales, entendidos como las restricciones y/o
prohibiciones comerciales y/o financieras y econdmicas
impuestas por gobiernos, reguladores y/u otras
organizaciones internacionales contra gobiernos, paises,
individuos, entidades y/o sectores de actividad,
constituyen una realidad de gran complejidad y creciente
relevancia.

Telefénica esta comprometida en desarrollar su actividad
en cumplimiento de los regimenes de sanciones
internacionales que le puedan ser de aplicacién en cada
momento. La Normativa sobre Sanciones define los
principales controles en esta materia y refuerza el
compromiso de Telefdnica respecto al cumplimiento de
los regimenes de sanciones.
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Cumplimiento en materia de competencia
GRI 206-1

La competencia leal es uno de nuestros Principios de
Negocio Responsable, y estd integrado de forma
transversal en varias politicas y procesos de la Compania.

Para robustecer nuestro programa de cumplimiento en
esta materia, en 2022 el Consejo de Administracion
aprobd la primera Politica sobre Derecho de la
Competencia del Grupo Telefdnica. Con ella
formalizamos nuestro compromiso con el Principio de
Competencia Leal, consagrado en los Principios de
Negocio Responsable, en una norma que facilita el
cumplimiento con las practicas de competencia leales en
todos los mercados y que refleja nuestra creencia en los
mercados libres y las condiciones de competencia justas.

Al amparo de la aprobacién de la Politica sobre Derecho
de la Competencia, se revisé y actualizé el curso de
Derecho de la Competencia, que se integrd en la Ventana
Formativa y esté dirigido a todos los empleados del Grupo
Telefdnica. Adicionalmente, se imparten sesiones de
formacion en areas especificas previamente identificadas.

Ademas, en relacidn al nuevo Reglamento 2022/2560 del
Parlamento Europeo y del Consejo sobre subvenciones
extranjeras que distorsionan el mercado interior, se han
impartido sesiones especificas a distintas areas de la
Compafia con el fin de que los empleados conozcan las
nuevas obligaciones y puedan cumplirlas.

Asimismo, el Grupo dispone de directrices relativas a la
participacion en organizaciones sectoriales y reuniones
con competidores que aseguren el cumplimiento del
Derecho de la Competencia en materia de intercambio de
informacion sensible. Lo anterior se complementa, en
algunos paises, con programas especificos de
cumplimiento en materia de competencia de acuerdo con
legislacion local (por ejemplo, Chile).

En 2023 no se identificd ningun procedimiento judicial
material® en curso por infraccion de la normativa de
derecho de la competencia y no se abond ninguna multa
por practicas anticompetitivas.

2022 2023

Numero de procedimientos judiciales
materiales en curso en relaciéon con
incumplimientos por préacticas
anticompetitivas durante el ultimo afio fiscal

Importe total de sanciones materiales
abonadas por practicas anticompetitivas en 67 0
el Ultimo afo fiscal (M€)

Mas informacion en los Estados financieros
consolidados

3 . . .
Tomando en cuenta asuntos cuya materialidad cumpla las reglas de reporte para las cuentas anuales (sea superior a 40 MM € y calificado como probable o

100 MM € y calificado el riesgo como posible).
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Cumplimiento en materia de blanqueo de
capitales
GRI 205-2

Por lo que respecta al blanqueo de capitales, la Compaiia
dispone de controles en materia de pagos como, por
ejemplo, procedimientos de debida diligencia sobre
proveedores y socios comerciales definidos desde un
punto de vista de cumplimiento, o controles sobre pagos
a determinados paises calificados de alto riesgo. Esto a su
vez se complementa con actividades especificamente
encaminadas al cumplimiento de los requisitos
establecidos en la legislacion de cada pais, y/o de ciertas
regulaciones en esta materia aplicables por el tipo de
sociedad o entidad de que se trate (cuando es
considerada, por la legislacidn local, sujeto obligado en
esta materia).

En ese sentido, de acuerdo con la normativa interna sobre
el control de pagos del Grupo Telefénica, la Comparia
realiza un seguimiento de la definicidn de los controles
minimos sobre los pagos para prevenir el riesgo de
blanqueo de capitales y financiacion del terrorismo,
tanto a nivel Grupo como por jurisdiccion y/o tipo de
entidad o actividad.

2.16.5.2. Formacion
GRI 205-2

Un elemento clave para promover una cultura ética
dentro de la Compafiia es la formacién en materia
anticorrupcion. Esta comprende los siguientes cursos:

+ Curso de Principios de Negocio Responsable y
Derechos Humanos con aspectos sobre
anticorrupcion y soborno, en la seccidon Gestidn ética y
responsable.

Mas informacién en 2.15. Gobernanza y cultura de la
sostenibilidad

« Curso sobre la Foreign Corrupt Practices Act
(FCPA), la ley de practicas corruptas en el extranjero.
Esta formacion va dirigida a las areas de la Compania
con un mayor riesgo potencial por su mayor exposicion
al riesgo de corrupcion publica.

- Otros cursos locales sobre anticorrupcién 'y
prevencion penal. En la mayoria de los paises en los que
estd presente el Grupo Telefdnica hay otras
formaciones especificas (incluyendo aspectos relativos
a la prevencion penal). En algunos casos, son
presenciales y/o estan dirigidas a determinados
colectivos de empleados cuya actividad pueda
presentar un riesgo potencial mayor. Cabe mencionar la
formacion en materia de responsabilidad penal
existente en Pery, Argentina, Chile, Ecuadory en
Telefdnica de Espafa y las sociedades de su perimetro.

Memoria anual consolidada 2023 Telefénica, S. A.

Informe de Gestién Consolidado 2023

Estado de informacién no financiera - Liderar con el ejemplo

- Formacion en programa de materia de sanciones
econodémicas. Durante 2023 seguimos impartiendo
sesiones a areas target de la Compania.

Los cursos de Principios de Negocio Responsable,
Derecho de la Competencia, FCPA y Prevencion Penal en
Telefdnica S.A. se integraron en la llamada Ventana
Formativa que fue lanzada en junio 2022 en todo el
Grupo. Durante el ejercicio 2023 han recibido formacion
en materia anticorrupcion 32.432 empleados, lo que
supone un 31% de la plantilla promedio.

Por lo que se refiere al Consejo de Administracién, todos
sus miembros han recibido formacién en materia de
anticorrupcion, con la excepcion de las dos nuevas
incorporaciones producidas en el mes de diciembre de
2023, a quienes se les facilitara al inicio del ejercicio 2024.

+ Informacién en materia de integridad a terceros.
Con el objetivo de compartir con nuestra cadena de
valor la principal regulacién en materia de integridad y
las consecuencias de incumplirla, en 2023 se lanzé un
proyecto a través del cual se envia semestralmente esta
informacion a todos los proveedores adjudicatarios del
semestre inmediatamente anterior. A cierre del
presente Informe, un total de 5.823 proveedores han
recibido esta informacion.

Formacion en anticorrupcion desde el lanzamiento de
la Ventana Formativa 2022

2022 2023
Numero de empleados formados en
anticorrupcioén desde su lanzamiento 94.840| 94.990
Porcentaje de empleados formados en
anticorrupcion desde su lanzamiento 93% 91%

Concienciacién

Otro de los elementos esenciales del programa de
cumplimiento es la concienciacion. Junto a la publicacién
de noticias e informacién actualizada en los canales
internos del Grupo, existen diversas iniciativas, tanto a
nivel global como local, orientadas a fomentar la cultura
de cumplimiento entre los empleados. De las acciones
desarrolladas en 2023 cabe estacar:

a.El Compliance Day, una jornada global de
concienciacion interna que persigue acercar la funcion
de Cumplimiento al negocio y sensibilizar a los
empleados sobre cuestiones de actualidad en el marco
de nuestro Programa de Cumplimiento. Como parte de
esta actividad se lanzé un concurso Desafio
Compliance, cinco juegos relacionados con temas de
cumplimiento.

b.El Programa de reconocimiento Five Stars,
desarrollado para promover y reconocer conductas
especialmente destacadas por su compromiso con las
materias de integridad y sanciones, privacidad y
seguridad. En 2023 se celebré la quinta edicién,
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reconociendo a 83 empleados a nivel local y global de
diversas operaciones y sociedades.

c.Los Cafés de compliance, encuentros informales para
acercar la funcion de Cumplimiento a diferentes areas
del Grupo, reforzando la concienciacion sobre la
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importancia de actuar correctamente ante
determinadas situaciones que se pueden presentar en
el dia a dia.

Empleados formados en anticorrupcion en 2023 por categoria profesional y region

Pais Ejecutivos = Mandos Intermedios Otros profesionales Total
Alemania 132 292 2.986 3.410
Brasil 803 967 14.498 16.268
Espana 657 337 4778 5.772
Hispam 352 390 5366 6.108
Resto 33 99 742 874
Total 1.977 2.085 28.370 32.432

% de empleados formados en anticorrupcion en 2023 por categoria profesional y region

Pais Ejecutivos = Mandos Intermedios Otros profesionales Total
Alemania 53% 36% 40% 40%
Brasil 46% 37% 21% 46%
Espafa 141% 12% 21% 21%
Hispam 46% 13% 20% 20%
Resto 51% 43% 74% 67%
Total 44% 22% 31% 31%

2.16.5.3. Mecanismos de reclamacion y

remedio: Canal de Denuncias y Consultas
GRI 2-16, 2-26

Denuncias
GRI 3-3, 406-1

Durante el ejercicio 2023, Telefonica adapté su Canal
de Denuncias a las nuevas exigencias normativas. En
este sentido, el Consejo de Administracion aprobd en
junio de 2023 la Politica y el Procedimiento de Gestidn del
Sistema Interno de Informacién de Telefdnica,
alinedndolos a la Ley espafiola 2/2023, del 20 de febrero,
reguladora de la proteccion de las personas que informen
sobre infracciones normativas y de lucha contra la
corrupcion. Ademas, nombré al Chief Compliance Officer
responsable del Sistema Interno de Informacion (el
Sistema). La Politica establece los principios generales
que rigen el Sistema, la proteccion al denunciante y la
prohibicidn de represalias y el procedimiento que regula
las actividades para gestionar las denuncias.

El Canal de Denuncias forma parte del Sistema y es el
mecanismo preferente que Telefdnica pone a disposicion
de todos los empleados, directivos y administradores de
sus sociedades, asi como de los terceros que se
relacionen con las mismas, para que puedan comunicar
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de forma andnima o personal cualquier informacién sobre
el Grupo Telefénica que pueda suponer una presunta
irregularidad o acto contrario a la legalidad o a las normas
internas.

Todas las comunicaciones pueden realizarse por escrito o
verbalmente. El Canal de Denuncias es accesible 24x7 a
través de diferentes medios como la pagina web e
Intranet de la Compaiiia, numeros de teléfono
gratuitos, asi como cuentas de correo electrénico
especificas. Ademas, el canal permite consultar el
estado de la denuncia, afiadir informacion y contactar con
el equipo encargado de su andlisis.

El area de Cumplimiento tramita las denuncias recibidas
con diligencia y prontitud, promoviendo su comprobacion
e impulsando las medidas para su resolucién o mitigacion,
de acuerdo con las normativas y procedimientos internos
establecidos.

Las denuncias pueden tener diferentes casuisticas. Estas
son las principales:

. Conflicto laboral (acoso laboral, sexual y
discriminacion).

- Condiciones laborales.
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Privacidad/seguridad de la informacién.

- Actos contrarios a la integridad de la Compania
(corrupcion publica y privada).

+ Fraude patrimonial.
+ Trato de favor.

+ Reporte financiero, que incluye eventuales
irregularidades sobre temas contables, cuestiones
relativas a auditoria y/o al control interno sobre el
reporte financiero, en cumplimiento de la seccién 301
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de la Ley Sarbanes-Oxley de Estados Unidos, entre
otros requerimientos.

+ Incumplimiento normativo/contractual/legal.

En 2023, recibimos 912 denuncias en el Canal de
Denuncias. Como resultado de las investigaciones, 328
resultaron fundadas. En relacién a las denuncias
fundadas, la Compania establecid planes de accién
individualizados tendentes a solventar o mitigar las
situaciones detectadas. Entre estos planes de accion se
encuentra la terminacién de 109 contratos de trabajo.

Denuncias
2022 2023
% sobre total de las % sobre total denuncias
Naturaleza denuncias fundadas denuncias fundadas fundadas
Incumplimiento normativo 15% 17%
Fraude 21% 32%
Acoso laboral/sexual y/o discriminacién 3% 8%
Conflicto de interés 5% 7%
Privacidad/Seguridad de la Informacion 3% 1%
Conducta inadecuada y otros conflictos en el entorno laboral A% 25%
Otros 12% 10%
Numero Total 374 328
Principales indicadores sobre denuncias
GRI 205-3
2022 2023
Denuncias recibidas 808 912
Denuncias fundadas 374 328
Medidas de terminacion del contrato de trabajo adoptadas como
consecuencia de las denuncias fundadas 118 109
Casos confirmados de corrupcion 0 0
Medidas disciplinarias o terminaciones de contrato adoptadas en
relacion con casos de corrupcion confirmados 0
Casos de discriminacion detectados 0 0
Medidas disciplinarias o terminaciones de contrato adoptadas en
relacién con casos de discriminacién confirmados 0 0
En 2023, Compliance dedicd 9.829 jornadas (10.020 en
2022) a las actividades vinculadas a la gestion de
denuncias que se clasifican en funcién de su naturaleza
en la tabla anterior.
VMO2
2023
Casos confirmados de corrupcién 0
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Consultas

Ademas, contamos con un canal a través del cual todos
nuestros grupos de interés pueden consultar, de forma
andnima o personal, sobre cualquier aspecto relacionado
con los Principios de Negocio Responsable.

En 2023 recibimos 622 consultas relacionadas con estos
Principios. La siguiente tabla desglosa las consultas
recibidas por tematicas™:

Consultas®
418-1
2022 2023

Comunicacién responsable 6 5
Integridad 9 4
Medioambiente y Ecoeficiencia 67 35
Cadena de suministro 14 4
Privacidad 32 10
Accesibilidad 5 N
Innovacion sostenible 3 0
Derechos Humanos 5

Derechos del Nifio 0 0
Libertad de expresién 0
Diversidad y gestion del talento 14 18
Red, Infraestructurasy

Mantenimiento N/A 169
Responsabilidad con el Cliente N/A| 85
Socios y proveedores N/A 5
Uso responsable de la tecnologia N/A|
Incidencia repetida N/A

Otros 556 263
Total VAl 622

En 2023, como en los afios anteriores, la gestion de estas
consultas permitié identificar mejoras en los mecanismos
de reclamacion y remedio, pero también en politicas y
procedimientos de gestidn interna de las consultas
registradas por las partes interesadas.

Con el objetivo de mejorar la gestion de las consultas
recibidas, en 2023 se realizé una actualizacién de la
herramienta que, entre otras mejoras, permite establecer
una comunicacion bidireccional con los stakeholders.
Asimismo, también se actualizd el Reglamento sobre la
gestién del Canal de Consultas para adaptarlo a

este nuevo escenario.
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2.16.5.4. Supervision del Control Interno

El Grupo Telefénica cuenta con un modelo de control
interno definido en linea con lo establecido en el Marco
Integrado de Control Interno del Committee of
Sponsoring Organizations of the Treadway Commission
(COSO). El uso de este Marco, por parte del Grupo,
facilita el reconocimiento y validez del sistema de control
interno de la Compania ante terceros, tales como
auditores externos u organismos supervisores. Asi, por
ejemplo, la Securities and Exchange Commission (SEC)
reconoce expresamente al marco integrado de COSO
como un referente vélido de modelo del Control Interno.
Conforme a los marcos aplicables en materia de Gobierno
Corporativo, el Control Interno considera tanto los
aspectos financieros como los de sostenibilidad,
incluyendo los operativos, tecnoldgicos, legales, sociales,
medioambientales, reputacionales y de cumplimiento
normativo.

El Consejo de Administraciéon de Telefénica se configura
como el maximo érgano de supervision y control de la
Compania, sirviéndose del apoyo de la Comisién de
Auditoria y Control en sus funciones de supervision. La
Direccién de Auditoria Interna, a su vez, apoya a la
Comisién de Auditoria y Control en sus competencias
sobre el aseguramiento del sistema de control interno, a
través de diferentes vias de actuacion. Para mayor detalle
sobre las actividades de la funcién de Auditoria Interna,
ver en este Informe el apartado 4.7. Sistemas Internos de
Control y Gestion de Riesgos en relacion con el Proceso
de Emision de la Informacion Financiera (SCIIF).

De acuerdo con los requerimientos establecidos por la
Ley Sarbanes-Oxley ('SOX Act') de los Estados Unidos de
América, el Grupo Telefdnica se ve sujeto a diversos
requerimientos que le suponen llevar a cabo relevantes
requisitos de supervision sobre el entorno de control
interno de la informacion financiera, asi como actuaciones
ligadas a la prevencién del fraude y la corrupcidn, y otros
aspectos mas amplios de control interno en la Compafiia
que pueden acabar afectando a la informacion que se
debe publicar. Estos procedimientos de supervision
persiguen, entre otros, los siguientes objetivos:

Reforzar el gobierno corporativo estableciendo
requisitos de supervisién mas estrictos por parte de la
Direccién y del Consejo de Administracion, ayudando
asi a la prevencion del fraude.

- Incrementar la responsabilidad de la Direccion de la
Compafia en todos los niveles de gestion sobre la
exactitud y completitud de los informes financieros,
imponiendo sanciones severas ante la ejecucion de
actividades fraudulentas.

Durante 2023 se realizé una ampliacion de las tematicas del Canal de Consultas. Esto permitid mejoras en la identificacion y disminucion del nimero de

consultas recibidas en la categoria 'Otros' a partir del segunda semestre.

Se realizan cambios en la metodologia de reporte, mostrando el desglose por tematicas de las consultas recibidas en vez de gestionadas. Para permitir la

comparabilidad, se recalculan los datos de 2022 segun este criterio.
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+ Proteger a los denunciantes, fomentando la denuncia
de fraudes empresariales, evitando posibles represalias.

» Determinar la necesidad de establecer y evaluar
periédicamente un marco de controles internos sobre la
informacion financiera para reducir el riesgo de fraude
financiero.

Dichos procedimientos ligados al SOX Act requieren de
esta manera supervisar el control interno sobre la
informacion financiera, y la informacién a publicar, en
general, para identificar cuestiones de fraude en las que
pudieran haber estado involucrados directivos de la
Compafia que se encuentren en una posicion en la que
pueden ejercer influencia sobre los Estados Financieros o
sobre aquellas personas que los preparan.

Desde la perspectiva de la prevencion del fraude, estas
actividades actuan como una herramienta relevante para
la consecucién de dicho objetivo a través del correcto
funcionamiento de los controles internos, al evaluarse con
periodicidad anual la efectividad de los mismos, que tiene
como objetivo identificar y remediar deficiencias de
control que pudieran explotarse para actividades
fraudulentas.

El Grupo Telefdnica, a través del area de Auditoria Interna,
con independencia funcional y jerdrquica ya que reporta
directamente a la Comisién de Auditoria y Control, a
efectos de cumplir con la Ley Sarbanes-Oxley, y otros
requerimientos legales, evalua anualmente la efectividad
de los controles internos (sobre procesos, sistemas y
protocolos de gestién de riesgos), asi como de los
controles a nivel entidad (entity level controls),
reportando la Compania publicamente dicha efectividad.

Estas actividades de supervision incluyen la revision de
controles a nivel entidad del dominio de Etica, y se
complementan igualmente otros procedimientos de la
Compainia en la prevencion y deteccion del fraude,
identificando debilidades de control y recomendando
mejoras en relacion con aspectos relacionados con estas
posibles practicas.

Asimismo, de manera complementaria, desde el area de
Auditoria Interna se llevan a cabo diferentes tipos de
actividades y procedimientos de revision sobre aspectos
de fraude para la evaluacion de sus impactos sobre el
disefo u operatividad del control interno. Algunas de las
lineas de actuacion de Auditoria Interna en este ambito se
indican a continuacion:

+ Revisiones especificas de las parametrizaciones de
seguridad de elementos de Red y Sistemas de TI.

Revisiones de caracter tecnoldgico sobre procesos
clave de Tl, aplicaciones, asi como de aspectos de
Ciberseguridad y Privacidad de Datos.

Revisiones periddicas de cumplimiento normativo en
aspectos como la prevencion de Blanqueo de Capitales
y Financiacién del Terrorismo.

Revisiones de cumplimiento de aspectos de GDPR y
Privacidad de Datos.
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-+ Supervision de controles sobre reporte y desglose de
Operaciones Vinculadas, asi como del cumplimiento de
controles del modelo de Prevencion de Delitos Penales.

+ Revisiones sobre determinados controles en materia
del programa de cumplimiento, entre los que se
encuentran controles especificos en materia
anticorrupcion.

El Grupo Telefdnica, para llevar a cabo sus
procedimientos de supervision del control interno sobre la
informacion financiera, ejecuta actividades de revision a
través del drea de Auditoria Interna, destinando con
cardcter recurrente y periodicidad anual un esfuerzo
superior a 15.000 jornadas. Asimismo, el Auditor
Estatutario emite publicamente sus propias conclusiones
independientes sobre dicho entorno de control interno.
Estos esfuerzos de revision se disefian alcanzando las
coberturas necesarias sobre los procesos de elaboracion
y reporte de la informacion financiera consolidada del
Grupo Telefdnica, a los efectos de poder concluir con un
nivel de aseguramiento razonable sobre el sistema de
control interno sobre la informacion financiera (SCIIF).

Por otra parte, las actividades de supervision de Auditoria
Interna, complementarias a los anteriores, y
correspondientes a otras revisiones tecnoldgicas, a
auditorias de procesos de reporting y de negocio, asi
como a otras actividades de Auditoria Interna no
recogidas en otros apartados de este Informe, suponen
unos esfuerzos recurrentes superiores a 29.500 jornadas
anuales.

Nuestro Canal de Denunciasy
Consultas esta disponible en
Internet en diferentes idiomas
para todos nuestros stakeholders,
incluidos los proveedores.

Hitos

O Nuestro Sistema Interno de Informacién ha
sido adaptado a la Ley espafola 2/203 de
20 de febrero, reguladora de la proteccion
de las personas que informen sobre
infracciones normativas y de lucha contra la
corrupcion.

® Se ha compartido con nuestros
proveedores la principal regulaciéon
existente en materia de integridad y las
consecuencias de su incumplimiento.

© Casi el 95% de las consultas recibidas a
través del Canal de Consultas han sido
resueltas durante el ano de reporte.
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2.17. Transparencia fiscal

Puntos clave

19

euros por cada 100 euros de
nuestra cifra de negocio es la
contribucion tributaria de
Telefonica en 2023 a nivel global.
ejercicio.

7.980

millones de euros de impuestos
pagados, de los que 2.464 millones
son soportados y 5.116 de
impuestos recaudados en el

MSCI

y S&P DJSI nos han otorgado la
maxima puntuacion, un afo mas,
por nuestra transparencia fiscal.

2.17.1. Vision
GRI 207-1

La fiscalidad de Telefdnica se basa en nuestros Principios
de Negocio Responsable, las directrices que nos guian en
nuestra actividad diaria y definen cémo desarrollar
nuestro negocio. De acuerdo con los mismos, nos
comprometemos a actuar con honestidad, respeto por la
ley y transparencia en la gestion de nuestros asuntos
fiscales.

En Telefdonica estamos comprometidos con las lineas de
la OCDE para empresas multinacionales, con el fin de
llevar un cumplimiento estricto de nuestras obligaciones
en materia tributaria. Nos esforzamos para ser
referente, garantizando que contribuimos de manera fiel y
leal al sostenimiento de las finanzas publicas de los paises
y territorios en los que operamos, garantizando el
cumplimiento de la legislacion tributaria y de los principios
impulsores de la sostenibilidad, siendo la aportacién fiscal
de la Compania una de sus principales contribuciones al
desarrollo econdémico y social del entorno en el que opera.

A estos efectos, y en linea con nuestro compromiso de
transparencia fiscal y de contribucién a los Objetivos de
Desarrollo Sostenible (ODS) de la ONU, informamos de
nuestra contribucidn tributaria total, econdmica y social
en la pagina web corporativa, en el apartado
Sostenibilidad-innovacién/Cémo-trabajamos/estrategia-
sostenibilidad.

En este sentido, las declaraciones contenidas en el
estandar GRI 207 permiten a Telefénica conseguir
algunas de las metas de los ODS que se ha propuesto.
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2.17.2. Gobernanza
GRI 207-1, 207-2

Los érganos responsables del marco de control
fiscal en Telefonica son los siguientes:

La determinacién de la politica y estrategia fiscal del
Grupo es facultad indelegable del Consejo de
Administracion y, por consiguiente, es también
responsable tanto de la aprobacién como de las futuras
modificaciones que se puedan realizar. Por su parte, la
Direccion Fiscal del Grupo lidera, desarrolla y revisa la
Estrategia Fiscal.

Asimismo, la Direccion Fiscal del Grupo y las Direcciones
Regionales informan anualmente a la Comision de
Auditoria y Control y, en su caso, al Consejo de
Administracion, de los siguientes puntos:

- Las politicas y criterios fiscales seguidos por el Grupo
con el fin de facilitar la labor de supervision sobre el
sistema de gestion de riesgos fiscales que la Ley de
Sociedades de Capital encomienda a la Comision de
Auditoria y Control y de acuerdo con lo dispuesto en el
Cddigo de Buenas Practicas Tributarias.

- La situacion y evolucion de los riesgos fiscales.

- Los impactos fiscales de todas las operaciones
relevantes que se sometan a su aprobacion conforme a
lo establecido en el articulo 529 Ter de la Ley de
Sociedades de Capital.

- Las transacciones de especial relevancia fiscal.
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Los responsables de la funcidn fiscal de cada filial
establecen los procedimientos de gestidén necesarios para
garantizar que la funcién de Control Fiscal se realice de
acuerdo con los principios y normas de funcionamiento
definidos.

2.17.2.1. Evaluacion del cumplimiento de la
gobernanza fiscal y el marco de control

La Direccion Fiscal del Grupo y las Direcciones Fiscales
Regionales efectuan cuantos analisis y verificaciones
consideran convenientes para constatar la correcta
aplicacion de los aspectos contenidos en la normativa, la
estrategia fiscal y la politica de control fiscal, asi como
para garantizar los objetivos de control establecidos por el
Grupo.

Por otro lado, tal y como se indica en el Informe Anual de
Gobierno Corporativo, Telefénica valida anualmente que
se cumple con el contenido y con los compromisos
contenidos en el Cédigo de Buenas Practicas y, por tanto,
que se esta cumpliendo con su marco de gobernanza.

2.17.2.2. Integracion del enfoque fiscal en el
Grupo Telefdnica

Telefénica velara por que los departamentos involucrados
en la funcién fiscal cuenten con medios necesarios para
garantizar el cumplimiento de las obligaciones tributarias
en todos los paises en los que opera.

Los responsables de la funcidn fiscal en cada compania
participan en el analisis de todas aquellas operaciones
que puedan tener implicaciones fiscales, y para ello:

- Cuentan con los recursos econémicos, humanos y
materiales necesarios.

+ Pueden y deben, cuando asi se precise, establecer
conexiones informaticas permanentes con los sistemas
de informacioén de las empresas del Grupo.

- Tienen la maxima ayuda y asistencia por parte de las
empresas del Grupo.

- Pueden requerir la participacion y la colaboracion de
empleados de dichas empresas.

Para mas informacion a este respecto, Telefénica
desarrolla los principios fundamentales de la funcién de
Control Fiscal dentro de la Politica de Control Fiscal (la
cual se puede encontrar en la pagina web corporativa, en
el apartado Sostenibilidad-Innovacion /Cémo-
trabajamos/ Estrategia-Sostenibilidad).
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2.17.3. Politicas

GRI 207-1

La Politica de Control Fiscal, aprobada por el
Consejo de Administracion, y disponible en la web de
Telefdnica, tiene como objetivos:

+ El correcto cumplimiento, en tiempo y forma, de las
obligaciones tributarias.

La eficacia y eficiencia de las operaciones desde el
punto de vista fiscal.

- La toma de posiciones o la estrategia fiscal
debidamente soportada y documentada.

La fiabilidad de la informacion fiscal.

- Latransparencia ante terceros, en especial, ante la
Administracién Tributaria.

+ La gestion de los riesgos fiscales.

2.17.4. Impactos, riesgos y

oportunidades
GRI 207-2

Somos conscientes del impacto que generamos en la
sociedad y de nuestra contribucién al desarrollo
econdmico, mediante los impuestos y otras
contribuciones especificas. Por esta razoén, la
transparencia es clave para comunicar la informacion
fiscal de manera visible, comprensible y completa. Esto
nos permite generar confianza a todos nuestros grupos
de interés.

Respecto a los riesgos fiscales, y tal y como se define
con caracter general para la Compania, el Grupo cuenta
con un nivel de tolerancia al riesgo o riesgo aceptable
establecido a nivel corporativo; entendiendo por ello la
disposicidn a asumir cierto nivel de riesgo, en la medida
que permita la creacion de valor y el desarrollo del
negocio, consiguiendo un equilibrio adecuado entre
crecimiento, rendimiento y riesgo.

Para la evaluacioén de la tolerancia al riesgo fiscal, la
Compania tiene en consideracion las diversas
circunstancias que puedan afectar a este tipo de riesgos,
como el entorno juridico, politico y normativo del pais en
cuestién. En consecuencia, este umbral de sensibilidad se
analiza anualmente en base a los criterios antes
mencionados, tanto para el conjunto del Grupo como
para las principales companias que lo componen. En
cualquier caso, la evaluacion de la tolerancia al riesgo
fiscal se realiza por el Grupo, siempre, sobre la base de un
correcto y estricto cumplimiento de la normativa tributaria
en cada uno de los paises en los que tenemos presencia.
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Como se menciona en la web corporativa, en
Compromiso/Cémo trabajamos, gestionamos los riesgos
fiscales para prevenir y reducir los litigios fiscales a
aquellos que sean necesarios para defender las
posiciones fiscales legitimamente adoptadas por
Telefénica.

Para ello, en Telefonica contamos con un Modelo de
Gestion de Riesgos basado en COSO (Comittee of
Sponsoring Organizations of the Treadway Commission),
que facilita la identificacion, valoracién y gestion de los
distintos riesgos, como se detalla en el capitulo 3 de
Riesgos.

Conforme a este modelo, se definen cuatro categorias
de riesgo: negocio, operacionales, financieros y legales y
de cumplimiento normativo. A este respecto, dentro de
esta Ultima categoria se incluyen los riesgos fiscales.

Tipologia de riesgos fiscales y controles asociados

En relacion con su origen, los riesgos de naturaleza fiscal
se clasifican en:

- Riesgo de cumplimiento: relativo al cumplimiento de
obligaciones en el &mbito tributario (presentacion de
declaraciones, requerimientos de informacion,
etcétera).

- Riesgo interpretativo: relativo a la posibilidad de
interpretar las leyes tributarias de manera diferente al
criterio de la Administracion.

- Riesgo regulatorio: asociado a la actividad legislativa y
a la volatilidad y complejidad regulatoria.

+ Riesgo reputacional: relacionado con el contexto
actual de exigencia y escrutinio publico en lo relativo a
transparencia y percepcion por parte de los distintos
grupos de interés del cumplimiento justo con las
obligaciones fiscales de las compafnias.

A pesar de que la identificacidn de riesgos es un proceso
continuo y que requiere la implicacion de toda la
organizacion, en el caso de los riesgos fiscales la
Direccidn Fiscal Corporativa promueve y coordina su
identificacion y actualizacion periddica.
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La politica de control,
evaluacion y gestion de
riesgos fiscales se desarrolla
en la Politica de Control
Fiscal, disponible en la pagina
web corporativa, apartado
Sostenibilidad-innovacion/
Como trabajamos/Estrategia-
Sostenibilidad.

2.17.4.1. Obligaciones de informacion

Con periodicidad trimestral, los responsables de la
funcion de Control Fiscal de cada una de las compafiias
del Grupo informan a la Direccion Fiscal, a través de las
Direcciones Fiscales Regionales, de las principales
conclusiones del proceso de identificacion y evaluacion
de los riesgos fiscales, incluyendo lo relativo a:

- Litigios en via judicial/arbitraje.
- Litigios en via administrativa previa a la judicial.

- Operaciones con riesgo implicito que puedan ser
examinadas por las autoridades fiscales.

Asimismo, informan de las auditorias fiscales externas y
de los procesos de inspeccién de la Administracion
Tributaria.

Por otro lado, como consecuencia de la entrada en vigor
de la DAC 6 (Directive on Administrative Cooperation),
hemos desarrollado un procedimiento para detectary
reportar los mecanismos sujetos a notificacion.

2.17.5. Plan de accién y compromisos
GRI 207-2, 207-3

De acuerdo con lo establecido en el articulo 529 Ter de la
Ley de Sociedades de Capital, el 14 de diciembre de 2016,
el Consejo de Administracién de Telefénica aprobd la
estrategia fiscal del Grupo publicada en nuestra web
corporativa.
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2.17.5.1. Cumplimiento normativo

En Telefdnica, nos comprometemos a cumplir todas las
legislaciones, normativas y obligaciones tributarias, tanto
nacionales como internacionales, respetando tanto su
letra como su espiritu.

De hecho, dedicamos los recursos necesarios y tomamos
las medidas oportunas para hacer una interpretacion
razonable de las normas, teniendo en cuenta la voluntad
del legislador de acuerdo a criterios interpretativos
establecidos por las autoridades fiscales competentesy a
los antecedentes legislativos, y adoptamos los
mecanismos de control necesarios para asegurar, dentro
de una adecuada gestidon empresarial, el cumplimiento de
dicha normativa.

Relaciéon entre la fiscalidad, el desarrollo
sostenible y el negocio

En Telefénica nos comprometemos a que toda toma de
posicion fiscal atienda a motivaciones comerciales y de
negocio, tributando con arreglo a la verdadera naturaleza
juridica y sustancia econémica y evitando esquemas o
préacticas de planificacion fiscal abusiva. En este sentido,
el componente tributario de cualquier transaccién no
puede justificarse aisladamente de las razones
comerciales y de negocio que justifiquen la operacién de
que se trate.

Asimismo, Telefdénica aplica el principio de libre
concurrencia (arm's length) en sus operaciones con
entidades vinculadas, alineando la tributacién en cada
pais y territorio conforme a la actividad que allirealiza y la
generacion de valor, de acuerdo con lo establecido en las
legislaciones fiscales locales y los estandares de
fiscalidad internacional elaborados por la OCDE.

2.17.5.2. Participacion de grupos de interés
y gestion de inquietudes en materia fiscal

Relacién con las autoridades fiscales

En Telefénica nos comprometemos a potenciar una
relacion cooperativa con las autoridades fiscales inspirada
en los principios de colaboracién, confianza, buena fe,
lealtad, profesionalidad, respeto mutuo y didlogo.

En aras de aplicar los maximos estandares de
transparencia fiscal, Telefénica, S.A. estd adherida por
decisidn del Consejo de Administracion, desde 2010, all
Cddigo de Buenas Practicas Tributarias, elaborado por el
Foro de Grandes Empresas en conjunto con la
Administracién Tributaria espafola.

Y. en base a los principios de transparencia y confianza
mutua, hemos presentado, de forma voluntaria, ante las
autoridades fiscales espafnolas los Informes de
Transparencia desde el ejercicio 2016, previa autorizaciéon
de la Comisién de Auditoria y Control, dentro de sus
funciones delegadas por el Consejo de Administracion. En

Memoria anual consolidada 2023 Telefénica, S. A.

Informe de Gestién Consolidado 2023

Estado de informacién no financiera - Liderar con el ejemplo

la pagina web corporativa, en el apartado Sostenibilidad-
Innovacién/Cémo-trabajamos/Estrategia- Sostenibilidad/
Transparencia-Fiscal, se puede obtener mas informacion
a este respecto.

De la misma manera, esta forma de proceder con la
Administracion Tributaria espanola se extiende al ambito
internacional. En este sentido, Telefénica participa en
diversos foros internacionales para impulsar y desarrollar
las recomendaciones de buenas practicas de la OCDE.

Asimismo, participamos en el programa de cumplimiento
cooperativo en Reino Unido.

Contribucion a iniciativas legislativas en
materia fiscal

Telefdnica participa activamente en el Foro de Grandes
Empresas, lo que nos permite intervenir en las iniciativas
de legislacion tributaria, poner de manifiesto los
problemas actuales que pueden plantearse en la
aplicacion del sistema tributario, asi como proponer
nuevas medidas fiscales con la finalidad de incrementar la
seguridad juridica.

Contribuimos en los comités de organizaciones de la
industria de las telecomunicaciones como la ETNO
(European Telecommunications Network Operators
Association) o la GSMA.

Somos colaboradores activos en diversas industrias y
foros econdmicos como DigitalES (Asociacion espafiola
para la Digitalizacién) o Adigital (Asociacion espafiola de
la Economia Digital).

Asimismo, el Grupo Telefdnica participa activamente en la
politica fiscal a través de las respectivas comisiones de la
CEOE (Confederacion Espafiola de Organizaciones
Empresariales) o del DET3 (Digital Economy Taxation
Think Tank).

Dialogo con los grupos de interés

La estrategia de participacion de los grupos de interés de
Telefénica se basa en aumentar la transparencia y el
dialogo efectivo para construir relaciones de
confianza en los paises donde operamos.

Mantenemos un dialogo constructivo y colaboramos con
diversos grupos de interés clave, como organismos no
gubernamentales, tales como Intermon Oxfam, la
Fundacion Haz o la Fundacién Impuestos y
Competitividad y organismos gubernamentales a través
del Foro de Grandes Empresas, que nacié en 2009 como
érgano de cooperacion entre las mayores compafias
espanolas y la Agencia Tributaria. Asimismo, recogemos
de todos los grupos de interés sus expectativas y
percepciones sobre transparencia fiscal en la consulta
que realizamos para nuestro analisis de materialidad.

a Mas informacion en 1.4. Materialidad
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Esta relacion permite identificar qué aspectos se
consideran mas relevantes y cuéles son las nuevas
tendencias en el ambito de la sostenibilidad. De esta
forma, establecemos nuestros objetivos, definimos el plan
estratégico y, ademas, evaluamos nuestra capacidad de
respuesta a las expectativas de la sociedad.

De hecho, gracias a nuestros avances, hemos logrado la
maxima puntuacién en los indices S&P DJSIy MSCI.

Notificacion de conductas no éticas

Tal y como se describe en el punto 2.8.5. del Estado de
Informacion No Financiera, Telefonica cuenta con
mecanismos publicos de reclamacion y remedio —el Canal
de denuncias y consultas— para informar de las
inquietudes sobre comportamientos poco éticos o
ilegales y la integridad de la Compafia en relacion con la
fiscalidad.

a Mas informacién en 2.16. Etica y cumplimiento

El Canal de denunciasy
consultas de Telefdnica
atiende temas fiscales
reportados por los diferentes
grupos de interés.

2.17.6. Progreso en 2023

GRI 207-2

2.17.6.1. Contribucion al desarrollo de las

economias y de las haciendas locales
GRI 201-4

En 2023, nuestra contribucidn tributaria total (CTT)
ascendio a 7.580 millones de euros (2.464 millones de
euros a impuestos soportados y 5.116 millones de euros a
impuestos recaudados), lo que supone el 50% de nuestro
valor distribuido’ (valor distribuido como impuestos
soportados y recaudados sobre el valor total distribuido,
siendo este Ultimo la suma de los siguientes conceptos:
valor para el accionista —beneficio después de
impuestos—, sueldos y salarios netos de impuestos
recaudados, intereses netos e impuestos soportados y
recaudados).

El total de subvenciones recibidas por Telefonica en 2023
fue de 28 millones de euros (17 millones de euros en
2022), que incluyen el cobro de subvenciones de capital y
subvenciones por otros ingresos.

1 B .
Calculado en base a metodologia propia.
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El Grupo no ha utilizado deduccion fiscal alguna en la
Ultima declaracion presentada del Impuesto sobre
Sociedades en Espanfa.

Por cada 100 euros de cifra
de negocio, destinamos 19
euros al pago de impuestos (6
a impuestos soportadosy 13 a
recaudados).

Es relevante destacar que nuestra contribucion
econdmica y social no solo es cuantificable mediante el
ingreso del Impuesto sobre Sociedades, sino también a
través de otras contribuciones asimilables con impacto en
la cuenta de pérdidas y ganancias, tasas, impuestos
locales y pagos a la seguridad social.

Ademas de estos impuestos directamente soportados,
generamos ingresos para las arcas publicas como
consecuencia de nuestra actividad y por cuenta de otros
contribuyentes, otras cantidades que deben tenerse en
cuenta en la contribucion tributaria total que realiza la
Compania, tales como impuestos indirectos, retenciones
a los trabajadores y otras retenciones.

Mas informacidn en 2.13. Contribucién e impacto en las
comunidades

2.17.6.2. Contribucion en los paises
GRI 207-4

A continuacion, se desglosan las jurisdicciones donde el
Grupo Telefdnica lleva a cabo su actividad principal como
proveedora de servicios de telecomunicaciones. Aquellas
otras jurisdicciones donde el Grupo esta presente y cuya
actividad no es la principal o se presta conjuntamente con
otros operadores se han incluido en el apartado 'Otros'.
Todos los importes se detallan en millones de euros y
hacen referencia al ejercicio 2022.

Las principales sociedades que componen el Grupo
Telefdnica, asi como su actividad principal, se pueden
consultar en los Estados Financieros Consolidados 2023.

Mas informacion en el Anexo |: Perimetro de
consolidacion
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Con la finalidad de su conciliaciéon con las cifras Pais por Pais) también incluye desglose de las ventas
registradas en los Estados Financieros Consolidados, intragrupo.

también se incluyen en el apartado 'Otros' los ajustes de

consolidacion y las eliminaciones de las operaciones, + En relacion con el beneficio o pérdida antes de

impuestos, existe un ajuste por la imputacion al ejercicio
de los cupones correspondientes a las obligaciones
perpetuas subordinadas en Holanda.

entre companias del Grupo de distintos paises, asi como
la participacion en resultados de las inversiones puestas
en equivalencia.

- Las diferencias respecto a los impuestos soportados
responden a la inclusion en las Cuentas Anuales no solo
del Impuesto sobre Sociedades (como ocurre en el
caso del CbCR), sino también de tasas de

-+ Las Cuentas Anuales Unicamente recogen informacion telecomunicaciones, impuestos locales, otras tasas,
de las ventas a terceros, mientras que el CobCR (Informe pago por licencias, seguridad social, etcétera.

No obstante, se observan diferencias con las Cuentas
Anuales Consolidadas del Grupo, que se explican a
continuacioén:

Informe pais por pais 2022

Beneficio o Impuesto
pérdida sobre el Impuesto
Jurisdiccion Ingresos Ingresos Total antes de beneficio sobre el N° de Activos
fiscal terceros  vinculados Ingresos impuestos2 pagado3 beneficio empleados4 tangibles
Alemania 8.894 13 9.007 752 103 (174) 7.716 3.518
Argentina 2449 129 2.578 (166) 61 34 11.725 1.489
Brasil 9.734 75 9.809 921 250 143 34.666 6.250
Chile 1.957 144 2101 64 9 (6) 47118 1165
Colombia 1.687 130 1.817 136 69 134 6.145 734
Ecuador 477 9 485 23 (2) 9 940 231
Espana 15.354 1.839 17.193 798 383 77 27.357 8.466
México 1.212 Ul 1.283 (228) 10 9 1.894 134
Peru 1.936 27 1.963 (100) 112 259 4554 1.198
Uruguay 272 143 415 152 15 18 591 339
Venezuela 275 86 361 95 10 50 1.644 50
Otros 799 (1.039) (247) 236 (8) 18 1134 139
Total 45.046 1.726 46.77M 2.682 1.010 571 102.483 23.714

2 Beneficio o pérdida antes de impuestos e impuesto sobre beneficios, ajustados por la imputacion al ejercicio de los cupones correspondientes a las
obligaciones perpetuas subordinadas. Los estados financieros consolidados del Grupo Telefénica estén elaborados de acuerdo con lo establecido por las
Normas Internacionales de Informacién Financiera (NIIF) adoptadas por la Unidn Europea. La normativa contable local aplicable en cada uno de los paises en los
que el Grupo esta presente puede diferir de lo establecido por las NIIF.

La tabla anterior agrupa todas las compariias del Grupo de acuerdo con el pais de su domicilio social. Esta agrupacién no coincide con la distribucién por
segmentos del Grupo Telefénica. Los resultados por pais incluyen, en su caso, el efecto de la asignacion del precio de compra a los activos adquiridos y los
pasivos asumidos. Asimismo, los resultados por pais excluyen los ingresos por dividendos de filiales del Grupo, asi como la variacién de la provisiéon por
depreciacion de inversiones en empresas del Grupo, que se eliminan en el proceso de consolidacion.

Las diferencias entre el resultado del informe pais por pais y la contribucién por pais al resultado antes de impuestos del Grupo se corresponden con las
sociedades que reportan por el método de puesta en equivalencia.

Se excluyen en 2022 las devoluciones percibidas de distintas administraciones, y que se corresponden con excesos en los pagos de impuestos de ejercicios
anteriores, concretamente se han excluido 115 millones de euros en Espafia y 12 millones en Perd y Chile. Ademas se excluye en Espafia la devolucion
extraordinaria derivada del Acuerdo de Ejecucién de la Sentencia de la Audiencia Nacional (790 millones de euros) segun se expone en la Nota 25 de las
CC.AA.CC. del citado ejercicio. Las retenciones ingresadas en las distintas administraciones se han imputado a la jurisdicciéon que efectivamente soporta las
mismas.

El nimero de empleados hace referencia a la plantilla promedio, distribuida por jurisdiccion fiscal.
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2.17.6.3. Motivos de la diferencia entre el
tipo efectivo y el tipo legal

El Grupo hace un seguimiento exhaustivo de las
diferencias entre el gasto por impuesto nominal y el gasto
por impuesto efectivo con caracter mensual.

A cierre del ejercicio 2022, |as diferencias se
corresponden con las diferencias permanentes propias de
la mecanica de la elaboracién del Impuesto sobre
Sociedades. Es decir, comprenden todos aquellos gastos
0 ingresos registrados en la cuenta de resultados que no
van a ser deducibles o no van a tributar desde el punto de
vista fiscal y que, por tanto, nunca van a revertir en
periodos posteriores.

Las mas relevantes son: la deducibilidad de la
amortizacion del fondo de comercio en Espanay la
deducibilidad en Brasil del reparto de Juros sobre el
capital. Se produce ademas una diferencia importante por
la no activacion de créditos fiscales en paises con
resultados negativos.

Ademas, durante el ejercicio 2022 se produjeron registros
contables extraordinarios en la cuenta de gasto por
Impuesto sobre Sociedades que justifican una parte
importante de las diferencias entre el tipo legal y el
efectivo.

Contribucion tributaria por pais

Informe de Gestién Consolidado 2023
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En este sentido, principalmente se registraron en Espana
los efectos derivados del acuerdo de Ejecucién de la
Sentencia de la Audiencia Nacional de 24 de octubre de
2022 con su correspondiente impacto en los créditos
fiscales de la Compaiiia, la reversion de una provision
fiscal en Alemania consecuencia del cierre de la
inspeccion fiscal de Group 3G UMTS Holding GmbH y el
registro de una provision para contingencias fiscales por
Telefdnica del Perd.

La verificacion de los
contenidos en materia de
fiscalidad se ha completado
como parte del proceso de
verificacion externa que ha
sido realizada por
PricewaterhouseCoopers
Auditores, S.L.

Contribucién por pais al Contribucién por pais al

resultado antes de
impuestos del Grupo

resultado antes de
impuestos del Grupo

Impuestos totales

Impuestos totales

Millones de euros consolidado 2023° consolidado 2022° soportados 2023 recaudados 2023 Totales 2023
Alemania 624 697 343 905 1.248
Argentina (167) (166) 169 241 410
Brasil 1.063 919 679 1.526 2205
Chile (122) 64 6 78 84
Colombia (100) 18 140 123 263
Ecuador (20) 23 51 18 70
Espana (1.264) 795 950 1.938 2.887
México (19) (228) 21 59 81
Peru (157) (103) 30 126 156
Uruguay 148 152 24 35 59
Venezuela 101 95 16 18 34
Otros (1.899) 316 34 48 83
TOTAL (1.812) 2.682 2.464 5.116 7.580

° Beneficio o pérdida antes de impuestos e impuesto sobre beneficios, ajustados por la imputacién al ejercicio de los cupones correspondientes a las
obligaciones perpetuas subordinadas. Los estados financieros consolidados del Grupo Telefénica estan elaborados de acuerdo con lo establecido por las
Normas Internacionales de Informacién Financiera (NIIF) adoptadas por la Unién Europea. La normativa contable local aplicable en cada uno de los paises en los
que el Grupo esta presente puede diferir de lo establecido por las NIIF.
La tabla anterior agrupa todas las compafiias del Grupo de acuerdo con el pais de su domicilio social. Esta agrupacién no coincide con la distribucién por
segmentos del Grupo Telefénica. Los resultados por pais incluyen, en su caso, el efecto de la asignacion del precio de compra a los activos adquiridos y los
pasivos asumidos. Asimismo, los resultados por pais excluyen los ingresos por dividendos de filiales del Grupo, asi como la variacién de la provisiéon por
depreciacion de inversiones en empresas del Grupo, que se eliminan en el proceso de consolidacion.
Las diferencias entre el resultado del informe pais por pais y la contribucién por pais al resultado antes de impuestos del Grupo se corresponden con las
sociedades que reportan por el método de puesta en equivalencia.
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El desglose de la contribucidon por el Impuesto sobre
Sociedades es el siguiente:

Contribucion tributaria por regiones

2023 2022
Contribucion por pais al Contribucion por pais al
resultado antes de impuestos Impuesto sobre resultado antes de impuestos Impuesto sobre
Millones de Euros del Grupo consolidado beneficios® del Grupo consolidado beneficios
Europa (640) 439 1492 486
Brasil 1.063 201 919 250
Hispam (336) 142 (45) 282
Otros (1.899) 9 316 (8)
TOTAL (1.812) 790 2.682 1.010

La contribucién por pais al resultado antes de impuestos del Grupo consolidado esta ajustada por la imputacion al ejercicio de los cupones correspondientes a
las obligaciones perpetuas subordinadas. Los estados financieros consolidados del Grupo Telefénica estan elaborados de acuerdo con lo establecido por las
Normas Internacionales de Informacién Financiera (NIIF) adoptadas por la Unién Europea. La normativa contable local aplicable en cada uno de los paises en
los que el Grupo esté presente puede diferir de lo establecido por las NIIF.

La tabla anterior agrupa todas las compariias del Grupo de acuerdo con el pais de su domicilio social. Esta agrupacion no coincide con la distribucion por
segmentos del Grupo Telefénica. Los resultados por pais incluyen, en su caso, el efecto de la asignacién del precio de compra a los activos adquiridos y los
pasivos asumidos. Asimismo, los resultados por pais excluyen los ingresos por dividendos de filiales del Grupo, asi como la variacion de la provisiéon por
depreciacion de inversiones en empresas del Grupo, que se eliminan en el proceso de consolidacion.

Hitos

O Telefénica es una de las 35 companias que
han presentado voluntariamente el Informe

de Transparencia del ejercicio 2022 ante las
Autoridades Fiscales en Espana.

® Impuestos soportados y recaudados por
importe de 2.887 millones de euros en
Espanay 2.205 millones en Brasil.

6 Se excluyen en 2023 las devoluciones percibidas de distintas administraciones, y que se corresponden con excesos en los pagos de impuestos de ejercicios
anteriores, concretamente se han excluido 293 millones de euros en Espafa y 43 millones en Peru y Chile.

Respecto al 2022, se excluye en Espafa la devolucién extraordinaria derivada del Acuerdo de Ejecucion de la Sentencia de la Audiencia Nacional (790 millones
de euros) seguin se expone en la Nota 25 de las CC.AA.CC. de 2022.

Las retenciones ingresadas en las distintas administraciones se han imputado a la jurisdiccion que efectivamente soporta las mismas.
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2.18. Privacidad y seguridad

Puntos clave

Datos

de clientes supervisados al mas
alto nivel con unos elevados
estandares de privacidad y
seguridad.

>95%

de contratos/RFPs con
proveedores contendran
requisitos de seguridad para 2025.

75.821

horas de formacion para nuestros
empleados en proteccion de
datos y ciberseguridad con mas
de 94.642 asistentes.

2.18.1. Vision

La tecnologia mejora la calidad de vida de las personas y
genera riqueza, pero siempre respetando la privacidad y
garantizando el maximo nivel de seguridad en el
tratamiento de la informacién y de los datos personales.

Queremos que nuestros clientes se sientan seguros
usando nuestros productos y servicios y que sean
conscientes de que respetamos en todo momento sus
derechos, ofreciéndoles opciones para elegir libremente
el uso de su informacidn personal.

Por esta razén, trabajamos la privacidad y la seguridad
de nuestros clientes, para generar una relacion de
confianza con todas aquellas personas con las que

estemos vinculados, y nos basamos en |os siguientes ejes:

- Proteccion: los datos deben estar seguros y preservar
la vida privada de las personas. Esta es |la base de
nuestro negocio y nuestra principal consideracién al
disenar nuestros servicios y colaborar con terceras
partes.

- Disefo: aplicamos la privacidad y seguridad desde el
disefo, esto es, desde la concepcidn inicial de nuestros
productos y servicios y a lo largo de todo el proceso de
desarrollo.

- Empoderamiento: las personas han de tener la
capacidad de gestionar y tener control sobre sus datos
personales. De esta forma, se posibilita el acceso a sus
datosy a la informacion adicional sobre riesgos y
beneficios asociados a su gestion.

Memoria anual consolidada 2023 Telefénica, S. A.

- Transparencia: el principio de transparencia consiste
en poner a disposicion de las personas herramientas
sencillas que permitan el control de los datos y el
desarrollo tecnolégico adecuado para generar el
maximo respeto por la privacidad y la seguridad de la
informacion.

Mas informacidn en 2.12.4.4. Uso seguro y responsable
de la tecnologia

También reconocemos la importancia de la
concienciacién y la formacion en este ambito de todos
nuestros empleados y terceros relevantes. Para ello, se
destinan cursos especificos de privacidad dirigidos a
empleados de toda la huella Telefénica y se remiten
contenidos formativos de privacidad a los proveedores
mas relevantes desde el punto de vista de privacidad.

Ademads, Telefdnica es lider a nivel global en el desarrollo
y comercializacidon de productos y servicios de
ciberseguridad y seguridad gestionada.

En este capitulo se detallan los diferentes aspectos
relacionados con nuestras operativas internas de
privacidad y seguridad, que son de aplicacion a nuestros
procesos, productos e infraestructuras.
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2.18.2. Privacidad

2.18.2.1. Vision

Telefdnica respeta los derechos y las libertades
fundamentales de las personas, entre los que se
encuentra el derecho fundamental a la proteccién de los
datos de caracter personal. Los Principios de Negocio
Responsable y el cédigo ético del Grupo contemplan la
necesidad de preservar este derecho fundamental, asi
como establecen pautas comunes de comportamiento a
todas las empresas que forman parte de la Compafnia.

2.18.2.2. Objetivos

Nuestro objetivo es reducir la exposicion al riesgo y
aumentar la confianza digital, y por lo tanto actualizamos
continuamente nuestros procesos y politicas:

« Aprobacion e implantacién de las normas corporativas
vinculantes (BCRs o Binding Corporate Rules en inglés)
en 2024. Las BCRs son politicas de proteccién de datos
seguidas por las empresas de la UE, para garantizar las
transferencias de datos personales fuera de la UE.
Incluyen todos los principios generales de proteccion
de datos para garantizar salvaguardias adecuadas en
las transferencias de datos. Tienen caracter legalmente
vinculante y son aprobadas por la Autoridad nacional
competente.

Actualizacion de la Normativa de Privacidad del Grupo
para su adecuacion a BCRs en 2024.

- Actualizacion del Centro de Privacidad Global, que
forma parte del Centro Global de Transparencia, en
2024.

- Implantacion del Modelo de Gobierno de Inteligencia
Artificial de conformidad con la normativa interna. A tal
fin, se ha desarrollado una aplicacion para el registro de
los Sistemas IA que se desarrollen, utilicen o
comercialicen en el Grupo Telefdnica, asi como para la
identificacion de los riesgos asociados al mismo y los
requisitos que fueran de aplicacién tanto para la
minoracion de riesgos como para el cumplimiento de la
normativa aplicable.

« Actualizacién y ampliacién anual del alcance de la
formacion tanto a empleados como a terceros.

Seguir impulsando planes de auditoria anuales en todo
el Grupo Telefénica en materia de privacidad,
incorporando las BCRs para identificar las mejores
practicas.
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2.18.2.3. Gobernanza

En Telefénica contamos con un modelo de gobierno para
la gestion de la Proteccidn de Datos Personales destinado
a garantizar una gestion efectiva y eficiente de la
privacidad y que esta se encuentre alineada con la
estrategia del Grupo.

A través de nuestra gestion global de la privacidad
buscamos un alto nivel de proteccién de datos
transparente en todas las empresas del Grupo.

La puesta en marcha de
nuestras BCRs, en fase de
aprobacion por las
autoridades europeas, Nos
permitira elevar ain mas
nuestro nivel de compromiso
con la privacidad.

Mas informacion en 2.18.2.7. Progreso 2023 > Normas
Corporativas Vinculantes

El maximo responsable de la proteccién de datos
personales del Grupo es el delegado global de Proteccién
de Datos o DPO, quien coordina la supervisién del
cumplimiento de la normativa. En particular:

+ Recoge la informacién necesaria para identificar los
tratamientos de datos.

+ Informay asesora al responsable o al encargado del
tratamiento sobre sus obligaciones.

Supervisa el cumplimiento de las politicas de la
Compania y valora el impacto de los nuevos proyectos
desde el punto de vista de privacidad.

- Establece las directrices y metodologias relativas a la
gestion de riesgos y evaluaciones de impacto relativos a
la privacidad.

- Mantiene y conserva la documentacion que exige la
normativa vigente, y canaliza las notificaciones y
comunicaciones. Actualiza y mantiene los registros de
tratamientos que corresponden a su organizacion.

- Actua como contacto con la autoridad supervisora,
velando por la aplicacién de criterios de homogeneidad
en las comunicaciones y cooperando con la misma.
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Para asegurar el cumplimiento de esta funcion, las
diferentes areas corporativas se reinen semestralmente
en el comité de seguimiento del modelo de gobierno, el
comité de negocio y los delegados de proteccién de
datos locales.

Por su parte, la Comisién de Auditoria y Control tiene
como funcién apoyar al Consejo de Administracidon en sus
funciones de supervision. EI DPO reporta anualmente
al Consejo de Administracion, a través de la
Comisién de Auditoria y Control.
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Asimismo, la Comisién de Sostenibilidad y Regulacion
(comisidon permanente del Consejo) se encarga de
impulsar y seguir la implementacion del Plan Global de
Negocio Responsable de Telefdnica, que incluye
objetivos especificos en materia de privacidad. El Consejo
es informado sobre la implementacion del plan a través
de la Direccion Global de Sostenibilidad (ESG).

Consejo de Administracién

—

N Comisién de Auditoria y Control
& (Comision permanente del Consejo)
- Supervisa, entre otras cosas, cuestiones especificas
relacionadas con la privacidad, mediante la presentacion

periédica de informes por parte del Delegado de
Proteccién de Datos.

-

Comisién de Sostenibilidad
y Regulacién
(Comision permanente del Consejo)
Supervisa y Revisa el Plan de Negocio Responsable
y analiza, impulsa y supervisa los objetivos, planes

de actuacidn y practicas en materia de privacidad
y proteccion de datos.

Delegado de Proteccién de Datos / Oficina Global J
de Proteccion de Datos

Maximo responsable de la Funcién de Proteccion de Datos Personales
con la doble funcién ( Coordinacion de Cumplimiento/Datos y Funcion
Técnica de Proteccién de Datos).

\)

O

N2

=
O o

Foro DPO locales

Comité de Seguimiento
(Nivel corporativo)
Secretaria General, Chief Data Officer,
Tecnologia, Seguridad, Regulacion,
Cumplimiento, Auditoria Internay
Sostenibilidad.

Encargada de revisar el estado general de

cumplimiento del modelo de Gobierno de la

Privacidad de Telefonica
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Comité de Negocio
(Nivel corporativo)
Areas de negocio corporativas.

Encargada de dirigir y coordinar acciones
destinadas al mejor cumplimiento de la
proteccion de datos en cada una de las

respectivas areas de negocio corporativas.

(Nivel global DPOs y responsables
de privacidad locales)

Se encarga de revisar el estado de
cumplimiento del modelo de Gobierno de
la privacidad del Grupo Telefénica en cada

una de las operaciones, y se revisan las
problematicas especificas en proteccién de
datos que puedan resultar transversales a
dichas operaciones.
Los foros DPO locales se realizan en un
doble ambito: Foro Europa GDPR y Foro
Latinoamérica.
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Impulsamos y revisamos diferentes politicas, procesos y
procedimientos, globales y locales, segun se representa

en el siguiente gréfico:

Normativas de privacidad

(©)

Politica Global de Privacidad

Norma Corporativa

Aprobada por el Consejo de
Administracién de Telefénica S.A.

%

Establece unas normas de
comportamiento comun obligatorias
para todas las entidades de la
Compafiia, sentando las bases de una
cultura de privacidad basada en los

-
a

Reglamento del Modelo de
Gobierno de la Proteccion de
Datos Personales

Norma Corporativa

Aprobada por la direccién de la
Oficina DPO de Telefénica S.A.

g

Establece el marco estratégico,
organizativo y operativo y de gestion
aplicable a las diferentes
actuaciones en materia de
proteccién de datos.

o=

Reglamento ante Peticiones por
parte de Autoridades
Competentes

Norma Corporativa

Aprobada por la direccién de Eticay
Sostenibilidad de Telefénica S.A.

g

Establece los principios y directrices
minimos que deben ser
contemplados en los
procedimientos internos propios de
cada una de las companias del

principios de licitud, transparencia,
compromiso con los derechos de los
interesados, seguridad y limitacién del
plazo de conservacion.

Los interesados pueden obtener acceso e informacion
adicional de nuestras politicas de forma sencilla a través
de nuestro Centro Global de Transparencia, ubicado en
nuestra pagina web.

En Telefonica contamos con
los denominados Dominios
Operativos, procedimientos
internos para reforzar la
proteccion de los datos.

Los Dominios Operativos los publica la Oficina del
Delegado de Proteccion de Datos del Grupo Telefdnica, y
se actualizan ante cualquier novedad legislativa. La ultima
actualizacion es de noviembre de 2023 para extender su

aplicacion a todas las jurisdicciones de proteccion de
datos del Grupo Telefénica.
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Grupo/Unidades de Negocio/OB
para cumplir con su deber de
colaboracion con las autoridades
competentes en lo referente a los
datos de nuestros clientes.

Los Dominios Operativos regulan las siguientes
cuestiones:

- Registro de los tratamientos, analisis de riesgos y
evaluaciones de impacto: directrices para registrar e
inventariar tratamientos, identificar y evaluar riesgos y
realizar evaluaciones de impacto en la privacidad
cuando sea necesario.

- Transferencias internacionales: regulacién de la
transferencia de datos personales fuera de la
jurisdiccién de origen, garantizando su proteccion de
acuerdo con las leyes de privacidad aplicables.

Clasificacion de los datos: categorizacion de las
tipologias de datos segun su nivel de sensibilidad a los
efectos de aplicar medidas de privacidad y seguridad
adecuadas.

- Legitimacion del tratamiento y deber de
informacioén: bases legitimadoras para el tratamiento
de datos y criterios generales a seguir para cumplir con
la obligacién de informar a los interesados sobre cémo
se trataran sus datos.

Violaciones de seguridad de los datos personales:
procedimientos para detectar, informar y gestionar las
violaciones de seguridad de datos personales.
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- Gestion de terceros: politicas y procesos para
supervisar y garantizar que los terceros que tratan
datos personales en nombre de Telefénica cumplan
con las obligaciones de privacidad requeridas.

- Planes de auditoria interna: planificacion y ejecucion
de auditorias regulares para verificar el cumplimiento
de las politicas y procedimientos de privacidad.

- Formacién y concienciacion: gestion de la formacion
a empleados sobre las politicas de privacidad y
sensibilizacién sobre la importancia de proteger la
privacidad de los datos.

- Derechos de los interesados: protocolos a seguir
para garantizar que los titulares de los datos pueden
ejercer sus derechos de proteccién de datos.

- Conservacion y supresion de los datos: seguimos el
denominado principio de 'Limitacién del plazo de
conservacion'. De acuerdo con la legislacion especifica
de cada jurisdiccion, Telefénica conserva
exclusivamente los datos en tanto sean necesarios para
los fines propios del tratamiento y obligaciones legales
de acuerdo a la normativa aplicable de proteccion de
datos.

Las distintas sociedades operadoras incorporan
informacion especifica y detallada sobre plazos de
conservacion en sus respectivos Centros de
Transparencia. Consulte informacién adicional
sobre plazos de conservacién accediendo a estos
Centros de Transparencia.

Para garantizar que las politicas, los procesos y los
procedimientos de proteccién de datos se cumplen de
manera efectiva, se han implantado las siguientes
practicas:

- Auditorias de privacidad: se realizan con periodicidad
anual, para evaluar el cumplimiento de las politicas y
procedimientos de proteccién de datos. Estas
auditorias se engloban en el Plan Anual de Auditorias
de la Compafia. Son gestionadas desde el area de
Auditoria Interna, quien a su vez puede contratar a
expertos en privacidad para hacerlas. |[dentifican gaps y
areas de mejora.
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Se establecen planes de accidn por parte de las dreas
responsables de la implementacion y desde Auditoria
Interna se realiza un seguimiento hasta auditar su
correcta implementacion. Adicionalmente, existen otros
trabajos en el ambito de tecnologia y ciberseguridad
que cubren aspectos de privacidad desde un punto de
vista de medidas de seguridad. El proceso del trabajo, la
emision de informes y el seguimiento de planes de
accién es homologo al de las auditorias especificas de
privacidad.

- Capacitacién y concienciacion regular a los empleados
y partes interesadas sobre las politicas y
procedimientos de privacidad. Esto incluye la
concienciacion sobre la importancia de la privacidad de
datos y cdmo cumplir las politicas.

- Evaluacion de proveedores y terceros con acceso a
datos personales para garantizar que cumplan con los
mismos estandares de privacidad y cumplimiento que la
organizacion.

Con la finalidad de facilitar el acceso y la transparencia de
nuestras politicas, estas han sido traducidas a todos los
idiomas de los paises donde operamos.

2.18.2.5. Impactos, riesgos y oportunidades

El répido avance tecnoldgico vy la presion regulatoria en
materia de proteccion de datos suponen importantes
retos para adaptarse y responder a las exigencias
regulatorias.

En este sentido, sabemos de la relevancia de la privacidad
de datos y su gestion. Por ello, con el objetivo de evitar o
mitigar impactos adversos y potenciar los impactos
positivos, establecemos protocolos y controles para
proteger los datos personales. De este modo
conseguimos un entorno digital mas seguro y confiable.

Ademas, se intensifican los desafios asociados al
cumplimiento de las normativas vigentes en materia de
privacidad y proteccién de datos. Al mismo tiempo,
aumentan las expectativas de los diversos grupos de
interés. En este contexto, la gestion del riesgo de
privacidad ocupa una posicion destacada en el mapa de
riesgos y en la estrategia de Telefdnica.

6 Mas informacidn en Capitulo 3. Riesgos

Integramos la proteccion de datos personales como
elemento clave en el desarrollo de productos y servicios.
Nuestra motivacion no se limita simplemente al
cumplimiento normativo, sino que aspiramos a convertir la
privacidad en una sefal de confianza para nuestros
usuarios, destacando asi la importancia de esta como un
valor fundamental de nuestra Compafia.

309


https://www.telefonica.com/es/centro-global-de-transparencia/privacidad/politica-global-de-privacidad/
https://www.telefonica.com/es/centro-global-de-transparencia/

.E. Telefénica o (2

indice

Gracias a los mecanismos de control, transparencia y uso
responsable que implementamos, creamos
oportunidades estratégicas para la Compafiia, en
respuesta a la creciente demanda de la sociedad hacia
las operadoras de telecomunicaciones para la proteccion
de los datos personales de sus clientes.

2.18.2.6. Plan de accion y compromisos

La estrategia de privacidad se fundamenta en tres pilares:

- Proteccion: proteger los datos personales de nuestros
clientes a través de politicas y procesos robustos.

- Transparencia: ser transparente sobre cémo y por qué
se recogen, utilizan, almacenan y eliminan los datos
personales de nuestros clientes, asi como a la hora de
cumplir con el principio de 'minimizacién de datos'.

- Empoderamiento: empoderar a nuestros clientes a
través de herramientas sencillas y seguras para que
puedan controlar el uso de sus datos personales.

Telefonica cumple con el
principio de 'minimizacion de
datos RGPD' cuyo principal
objetivo es recabar, tratary
almacenar unicamente los
datos personales necesarios y
durante un periodo de tiempo
definido.

Nuestras lineas de actuacion son:

+ Privacidad desde el disefio

- Privacidad digital

« Iniciativas de transparencia

« Empoderamiento del cliente

- Mecanismos de consulta y reclamacion

+ Normas corporativas vinculantes
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Privacidad desde el diseiio

El principio de Privacidad desde el disefio es uno de los
pilares esenciales y estratégicos del Grupo Telefénica 'y
asi viene estipulado en nuestra normativa interna de
obligado cumplimiento.

Este concepto implica la obligaciéon de toda la
organizacion de establecer, en el disefio de productos y
servicios, procedimientos que tengan en cuenta
principalmente dos aspectos. En primer lugar, la
aplicacion de medidas de proteccion de la privacidad
desde el punto de vista legal y de seguridad en las etapas
tempranas de cualquier proyecto. Y, en segundo plano,
que se contemplen todos los procesos y practicas de
negocio involucrados en cada actividad o tratamiento que
pueda afectar a datos de caracter personal.

Contamos con nuestras propias guias de Privacidad
desde el disefio con un conjunto de reglas, estandares, asi
como de procesos legales y de seguridad, de

conformidad con nuestra Politica Global de Privacidad.
Todo ello con el fin de que los derechos y libertades de las
personas titulares de los datos personales queden
garantizados desde el mismo momento de la definicion de
cualquier proyecto o actividad de tratamiento.

Estas guias practicas son los documentos de referencia
para los profesionales del Grupo encargados de
desarrollar e implementar productos y servicios, asi como
para los casos de uso interno que impliquen, directa o
indirectamente, el tratamiento de datos de caracter
personal.

Adicionalmente, los responsables de producto tienen el
apoyo de los especialistas de privacidad y seguridad del
area de cada compafiia y/o unidad de negocio del Grupo,
con el fin de asegurar que se tienen en cuenta todos los
requisitos legales y de seguridad necesarios en materia
de privacidad desde el mismo momento del diseno.

Utilizamos un enfoque orientado a la gestion del
riesgo y de la responsabilidad proactiva (autoanalisis
critico y continuo en el cumplimiento de las obligaciones
que exige la normativa para establecer estrategias que
incorporen la privacidad a lo largo de todo el ciclo de vida
del dato en cada producto o servicio: recogida y
obtencidn, tratamiento, ejercicio de derechos 'y
conservacion y supresion.

Con caracter general, Telefénica no comercializa ni vende
los datos personales de sus clientes. Telefénica puede
compartir con terceros datos analiticos agregados y
anonimizados, tal y como se describe en la Politica de
Privacidad de Movistar.
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La aplicacion practica de la Privacidad desde el disefio
supone tener en mente, en la definicion o evolucién de
cualquier producto o servicio, aspectos como la licitud y
definicidon de la base legitimadora del tratamiento; la
garantia de que los datos estan seguros y se cumplen las
medidas de seguridad mas adecuadas en funcién de los
potenciales riesgos; la transparencia en las clausulas 'y
politicas de privacidad; la minimizacién de datos en el

Proceso de Privacidad desde el disefio
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sentido de que estos deben ser los estrictamente
necesarios para los fines del tratamiento; el compromiso
con los derechos de los interesados y la limitacién del
plazo de conservacion, entre otros.

El proceso de Privacidad desde el disefio que fue definido
por la oficina global de Proteccién de Datos del Grupo
Telefdnica incluye, al menos, las actividades siguientes:

Proceso principal

sl

¢ Tratamiento con
riesgo potencial alto?

Nuevo Definicién y Registro Necesidad de NO Analisis Propuesta Implantacién Inicio del
tratamiento disefio de la evaluacién 3 tratamiento
PSR > | actividad de - del " de impacto - @ > Bssicode > deg:prjtroles—} del;zpr)troles A Erd o datos
personales tratamiento ratamianto (PRE-PIA) Riesgos HEICnS =08 personales

Aprobacién
del tratamiento

Q y
Realizar

¢ Se mitiga el riesgo
potencial alto?

Sl
Propuesta Implantacién Implantacié
.. evaluacién decontroles < @ N deecontralee o pANmon
Proceso de evaluacion de impacto bésicos y @ - aseanimice > de contrales
de impacto (p|A) (P1A) adicionales i
A
NO :
@ .
« Criterios objetivos de la necesidad de PIA Consulta
. . o c [ previaala
- Catélogo de riesgos de privacidad onsu ta autoridad de
Catélogo de controles previa a las contl
9 autoridades
+ Reglas de aplicacion de controles v :
« Automatizacion Respuesta de dzrggrl:terzis
» Aprobacion del tratamiento Iz:létgrz'ﬁgf’ =2 basicos y
adicionales

6 Mas informacién en 2.11. Oferta e innovacion sostenible

Digitalizacion de la Privacidad por Disefio (Digital
Privacy Framework- DPF)

El DPF es el marco de la estrategia global legal y de
privacidad con respecto al Reglamento General de
Proteccién de Datos (GDPR por sus siglas en inglés) y la
normativa ePrivacy sobre productos y sistemas de
plataformas de procesamiento de datos.

En él adaptamos las pautas de cumplimiento legal de
privacidad a una realidad tecnoldgica para estandarizar y
conceptualizar los requisitos funcionales y técnicos de la
dindmica de los sistemas de privacidad, y aplicarlos de
forma automatica y digital en los tratamientos de datos de
caracter personal.
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Esta digitalizacion se implementa desde el disefo, y nos
habilita de forma natural el ecosistema de transparencia,
es decir, hace posible construir un proceso de privacidad
dindmica y automatica entre el cliente y los sistemas que
llevan a cabo los tratamientos de informacion personal y
el cumplimiento con el GDPR.

Estamos implementando este marco de digitalizacion en
nuestros sistemas y plataformas donde tienen lugar los
tratamientos de datos, por ejemplo, en Kernel, la
plataforma de big data de Telefdnica. El Digital Privacy
Framework avanzé de forma notable en Espafa durante
2022 y seguira haciéndolo durante 2023 en las
operadoras con jurisdicciones de proteccion de datos
mas exigentes, por ejemplo, respecto a requisitos de
anonimizacion.
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Iniciativas de transparencia

En Telefénica hacemos la privacidad mas humanay
entendible, centrando los principios de disefio en las
personas o human-centered design. En este sentido,
hemos apostado por llevar la transparencia a la practica
incluyéndola como uno de los principios de la Politica
Global de Privacidad y desarrollando diferentes iniciativas
que implementan este principio:

Centro de Privacidad Global

Es un punto de referencia publico sobre nuestra politica y
procesos en materia de privacidad y seguridad globales.
Nuestros grupos de interés pueden encontrar toda la
informacion relevante de forma facil y comprensible
mediante recursos visuales y graficos. Disponible en la
web del Centro de Transparencia Global, Nuestro objetivo
durante 2024 es continuar mejorando este canal
centralizado, incluyendo la vinculaciéon de todos los
Centros de Transparencia de las operadoras para
presentar toda la informacidn relevante de forma
centralizada.

Centros de Privacidad y Seguridad de las operadoras
El objetivo de estos centros es que tanto nuestros
clientes como cualquier grupo de interés puedan obtener
informacion de una manera sencilla, digital y entendible
sobre el tratamiento de sus datos personales. Incluyen:

- Informacion sobre canales y vias para el ejercicio de sus
derechos.

» Medidas de seguridad y confidencialidad adoptadas
para el tratamiento de datos.

- Términos y condiciones de privacidad aplicables en
nuestros productos y servicios.

+ Informes de transparencia de las comunicaciones.
« Principios éticos de inteligencia artificial.

« Cuestiones relativas a la seguridad y la proteccion
del menor que se aplican en entornos digitales.

Actualmente, los centros de Privacidad y de Seguridad se
encuentran disponibles en las paginas webs de todas las
operadoras. Se actualizan periédicamente, de acuerdo
con laregulacién y el andlisis de los grupos de interés.

Informe de Transparencia de las Telecomunicaciones
Anualmente publicamos el informe sobre las peticiones
que recibimos de las autoridades competentes en los
paises donde operamos. Este informe incluye informacién
sobre el nimero de solicitudes de: interceptacion legal,
acceso a metadatos asociados a las comunicaciones,
blogueo y restriccion de contenidos y suspension
geografica y temporal del servicio.
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Para cualquier requerimiento seguimos un procedimiento
estricto, recogido en el Reglamento ante peticiones de
autoridades competentes. Este garantiza en la misma
medida el cumplimiento de nuestras obligaciones en
materia de colaboracion con dichas autoridades y la
proteccion de los derechos fundamentales de los
afectados, de acuerdo con nuestro compromiso al
respeto de los derechos humanos.

a Mas informacidn en 2.14. Derechos humanos

Empoderamiento del cliente

Como parte del principio de transparencia, Telefonica
pone a disposicion de los clientes el acceso a los datos
que generan durante el uso de nuestros productos y
servicios, datos que son recogidos en el denominado
‘Espacio de Datos Personales' de Kernel y que resultan
accesibles a traves de diferentes canales.

El Centro de Transparencia, dentro del Espacio de
Datos personales, ofrece a todos los clientes el acceso a
sus preferencias de privacidad y la gestion de los datos.
Actualmente esta disponible para la mayoria usuarios a
través de la aplicacion Mi Movistar (en el apartado
Seguridad y Privacidad del Perfil de Usuario) y desde
2022 esta disponible a través del canal de televisidon en
Espana.

En el Centro de Transparencia, a través de la seccion
Permisos de Privacidad, los clientes pueden gestionar las
bases legitimadoras relativas al uso de sus datos para
determinados propdsitos. Y en la seccion de Acceso y
Descarga ofrecemos Utiles visualizaciones de diferentes
tipos de datos, con una experiencia amigable y
respetando los criterios de privacidad, con la opcion de
descargar un documento con mayor nivel de detalle.

La experiencia del Centro de Transparencia se ha
disefiado para dar confianza a los usuarios, con un
lenguaje claro, y explicando el propdsito para el cual se
tratan sus datos y su naturaleza dentro de Telefénica.

Asimismo, priorizamos la minimizacién en la recogida
de datos, asegurando que solo captamos la informacion
necesaria para nuestros fines legitimos. Ademas, hemos
establecido politicas e incorporado pautas para la
conservacion y eliminacion de datos en los Centros
de Transparencia de las operadoras del Grupo. Asi,
garantizamos que los datos se conserven solo durante los
minimos periodos necesarios para cumplir con las
finalidades previstas y se eliminen de manera segura
cuando ya no sean necesarios (lo antes posible).

Con el Centro de Transparencia se dan los primeros
pasos para cumplir nuestra promesa de empoderar a
nuestros clientes con funciones de control y
transparencia sobre sus datos, siempre de acuerdo con la
normativa aplicable desde el punto de vista de la
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privacidad. Por ejemplo, en Europa este tratamiento
estara plenamente alineado con el GDPR.

Mecanismos de consulta y reclamacion

Los usuarios cuentan con estos medios para presentar
consultas o reclamaciones:

- Carta, correo electrénico o llamada telefénica.

- Medios electrénicos como la app Mi Movistar o el area
privada de www.movistar.es.

- Servicio de Defensa del Cliente, mecanismo de
segunda instancia que proporciona una revision a los
clientes que previamente hayan acudido a las vias
ordinarias que Telefénica pone a su disposicion.

Ademas, Telefonica ha implementado otros medios de
consulta y mediacidn en esta materia:

Canal de Consultas

Contamos con un canal publico en nuestra web donde
todos nuestros grupos de interés pueden consultar o
reclamar sobre cualquier aspecto relacionado con los
Principios de Negocio Responsable. Durante 2023 se
tramitaron, respondieron o remediaron, en su caso, 10
comunicaciones asociadas a privacidad y 2 a libertad de
expresion.

Sistema de mediacion voluntaria con
AUTOCONTROL

Por un lado, los clientes tienen a su disposicidon un
sistema de mediacion mediante el cual pueden resolvery
dar una respuesta &gil a las reclamaciones relacionadas
en materia de proteccién de datos ante empresas de
telecomunicaciones. El procedimiento, desarrollado en
2018 por AUTOCONTROL en colaboracion con la Agencia
Espafiola de Proteccién de Datos (AEPD), cuenta con la
participacion de Orange, Telefdonica y Vodafone y esta
abierto a otras entidades. Esta informacion se puede
encontrar en el Centro de Privacidad de Movistar. En
2023 se han gestionado 30 expedientes.

Por otro lado, en el afo 2023 se ha aprobado por la AEPD
el Cédigo de Conducta de Tratamiento de Datos en la
Actividad Pubilicitaria, en virtud del cual han sido
atendidas o sometidas a mediacion 45 reclamaciones.

2.18.2.7. Progreso en 2023

Telefénica ha desarrollado una herramienta interna para
facilitar el cumplimiento de la normativa de proteccion de
datosy, en particular, para que cada area lleve a cabo,
entre otras, las siguientes tareas: levantar y mantener
actualizado el Registro de Actividades de Tratamiento,
gestionar y registrar las brechas de seguridad, registrar
las solicitudes de ejercicio de derechos ARSOPL, gestidn
de firma electrénica de acuerdos de proteccion de datos
(DPA) y la gestion de indicadores de privacidad.
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Como muestra de nuestro compromiso y continuos
avances, hemos sido reconocidos como la empresa lider
entre todas las empresas de telecomunicaciones globales
evaluadas por el Ranking Digital Rights (RDR), en sus
dltimas tres ediciones. Este ranking evalua los
compromisos, politicas y practicas de las empresas que
afectan a la libertad de expresion y a la privacidad de los
clientes, incluidos los mecanismos de gobernanza y
supervision.

Normas corporativas vinculantes

Las normas corporativas vinculantes (en sus siglas en
inglés, BCRs) se encuentran en proceso de aprobacion
formal por parte de las Autoridades de Control. Estan
disenadas para permitir el movimiento de datos dentro
del Grupo Telefénica desde el Espacio Econémico
Europeo hacia paises fuera de este de conformidad con el
articulo 47 del GDPR.

La implementacion de BCRs impulsard una mejora en el
cumplimiento de la normativa europea en todo el Grupo
Telefdnica, permitiéndonos la transmisién de forma agil
de datos personales con independencia del lugar en el
que se encuentre su filial destinataria de los datos.

Adicionalmente, las BCRs aportaran mayor seguridad
juridica facilitando el alineamiento con el modelo
organizativo del Grupo.

En 2022, Telefénica comenzé el proceso de aprobacion
de sus BCRs y durante este periodo se han seguido los
siguientes pasos:

Anaélisis de las transferencias internacionales
intragrupo.

- Redaccidn de las normas corporativas vinculantes.

- Designacion de la AEPD como Autoridad de control
principal, responsable de liderar el proceso en materia
de datos personales, asi como de las Autoridades de
control interesadas para la cooperacion en el
procedimiento de aprobacion, previa propuesta por
parte de Telefdnica.

« Envio de las BCRs y documentacién complementaria a
la Autoridad Principal y Autoridades corevisoras para su
aprobacion.

Inicio de la fase de cooperacion, al remitir las BCRs a
todas las autoridades de control europeas, para su
correspondiente aprobacion.

Gestion de nuestra cadena de suministro

Una de las prioridades de Telefénica en el aseguramiento
de la Privacidad es la gestion adecuada de la cadena de
suministro en relacion con el tratamiento de los datos
personales por parte de terceros contratistas. A tal fin, se
ha reforzado la incorporacion de acuerdos de proteccion
de datos comunes para todo el Grupo Telefénicay las
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cuestiones relacionadas con los compromisos que asume
el proveedor en materia de transferencias internacionales.

En 2023, se pusieron en marcha procedimientos de
seguimiento de proveedores y difusion de materiales
educativos mediante herramientas creadas por
Telefénica. Concretamente, se han implantado medidas
de control automatizadas para asegurar el tratamiento
adecuado de los datos personales antes, durante y
después de la prestacion del servicio por parte del
proveedor. Asimismo, para asegurar la proteccion de los
datos personales gestionados por terceros se
desarrollaron mecanismos de automatizacién que
permiten la optimizacidn de iniciativas de formacion.

Informe de Transparencia de las
Telecomunicaciones

En 2023 registramos 4.711.614 solicitudes de informacion
de clientes por parte de las autoridades competentes
(interceptacion legal y acceso a metadatos). De estas
solicitudes, rechazamos 217.090, lo que supone un 95%
de solicitudes atendidas. El nimero de accesos/clientes
afectados fue de 4.784.392.

2.18.3. Seguridad

2.18.3.1. Vision

La seguridad tiene como objetivo proteger frente a
potenciales danos a las personas y bienes, y garantizar la
confidencialidad, integridad y disponibilidad de los activos
de informacién de la Compania. Garantizar la seguridad
de laredy de los datos es uno de los asuntos mas
materiales de Telefdnica por su gran impacto tanto en
nuestros grupos de interés como en el valor de la
Compafiia.

e Mas informacién en 1.4. Materialidad

En Telefdnica, la seguridad se aborda como un concepto
integral que incluye la seguridad fisica y operativa (de
personas y bienes), la seguridad digital (incluyendo la
seguridad de la informacidn y la ciberseguridad), la
continuidad del negocio, la prevencién del fraude en el
catalogo comercial de productos y servicios y la
seguridad en la cadena de suministro.

Informe de Gestién Consolidado 2023
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El aumento en la cantidad, complejidad y tipologia de las
amenazas hace necesario aplicar medidas de seguridad y
revisarlas en un ciclo de mejora continua. Nuestra
estrategia se apoya en una serie de actividades de
seguridad que refuerzan tanto los procesos de la
Compafia como las iniciativas de transformacion,
conformando un sistema de gestion de la seguridad,
alineado con marcos de referencia y estandares
internacionales como ISO 27001 y NIST (National
Institute of Standards and Technology).

Nuestro enfoque en materia de seguridad esta
publicado en el apartado de Seguridad del Centro
Global de Transparencia de Telefdnica, incluyendo la
relacién de certificaciones obtenidas por las empresas
del Grupo Telefdnica.

2.18.3.2. Objetivos

A corto y largo plazo nos hemos propuesto:

Continuar la revision del marco normativo global de
seguridad para simplificarlo y alinearlo con las nuevas
versiones de estdndares internacionales, como ISO
27001.

+ Avanzar en el despliegue del modelo de confianza cero
(Zero Trust') en el control de acceso a sistemas
informaticos, y en la implantaciéon de herramientas para
el gobierno de la seguridad en entornos cloud.

- Incrementar el porcentaje de contratos/RFPs que
contienen requisitos de seguridad en la cadena de
suministro, con el objetivo de alcanzar al menos el 95%
de proveedores en 2025.

2.18.3.3. Gobernanza

El area global de Seguridad e Inteligencia tiene el
respaldo de la Direcciéon de la Compania, y reporta al
Consejo de Administracion a través de la Comision de
Sostenibilidad y Regulacién y la Comisidn de Auditoria y
Control. Ademads, coordina con las direcciones de
seguridad locales, segun se representa en el siguiente
gréfico:

Zero Trust es una estrategia de seguridad aplicada al acceso a la informacion, que se proporcionarad mediante técnicas de control de 'minimos privilegios',
estara cifrado de extremo a extremo y se guiara por el principio de ‘nunca confiar, siempre verificar'.
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Consejo de Administracién

—

&, Comisién de Auditoria y Control
ﬁ (Comisién permanente del Consejo)
Supervisa, entre otras cosas, cuestiones especificas
relacionadas con la gestién de riesgos de seguridad,
mediante la presentacion periédica de informes por parte
del director global de Seguridad e Inteligencia.

—

Comision de Sostenibilidad y Regulacién
(Comision permanente del Consejo)

Supervisa y revisa el Plan de Negocio Responsable y
anhaliza, impulsa y supervisa los objetivos, planes de
actuacioén y practicas en materia de Confianza Digital, que

incluye los temas de Privacidad, Seguridad, Inteligencia
Artificial y Proteccion del Menor.

9 Director Global de Seguridad e

/7 Inteligencia

Méximo responsable de la Funcion de Seguridad
Global e Inteligencia en Telefénica y tiene la
responsabilidad de establecer la estrategia global
de seguridad, la de liderar el marco normativo de
seguridad y guiar y gobernar las iniciativas globales

de seguridad.

‘. Comité Global
de Seguridad

©_  Directores de
iy ey Seguridad pais

El maximo responsable de seguridad en la Compaiiia es el
director global de Seguridad e Inteligencia (CSO
Global). Tiene delegada, por el Consejo de Administracion,
la autoridad y la responsabilidad de establecer la estrategia
global de seguridad. Lidera el desarrollo y monitoriza la
implementacién del marco normativo y las iniciativas
globales de seguridad. El director global de Seguridad e
Inteligencia propone en cada empresa del Grupo Telefénica
un responsable local de seguridad, que serd sometido a la
decision de los correspondientes érganos de administracion
o gestion de la Sociedad.

Para el gobierno y coordinacién existe el Comité Global
de Seguridad, presidido por el director global de
Seguridad e Inteligencia, y en el que participan los
responsables locales de seguridad (CSO locales) y los
responsables corporativos de diferentes areas de la
Compania (Cumplimiento, Auditoria, Legal, Tecnologia 'y
Operaciones, Personas, Sostenibilidad, etcétera).

También existen subcomités de seguridad locales
presididos por los responsables locales de seguridad, que
colaboran en la definicion de las iniciativas estratégicas y
directrices globales y las implantan en cada empresa del
Grupo Telefdnica.

Ademas, el drea global de Seguridad e Inteligencia
promueve e impulsa el comité global de seguridad digital
en el que participan varios miembros del Comité Ejecutivo
de la Compafiia y el comité global de continuidad de
negocio.
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Comités de
Seguimiento de
Seguridad

(con parte del Equipo
Ejecutivo)

Consejo asesor
E] de seguridad

Subcomités de
Q Seguridad locales

El area global de Seguridad e
Inteligencia reporta al Consejo
de Administracion a traves de la
Comision de Sostenibilidad y
Regulaciony de la Comision de
Auditoria y Control.

Telefénica también cuenta con un Consejo Asesor de
Seguridad integrado por figuras relevantes externas a la
Compafia, en el ambito de la seguridad e inteligencia, con el
objetivo de aportar las mejores practicas, incrementar la
eficiencia de las capacidades y procedimientos y elevar la
calidad de nuestra estrategia en esta materia.

2.18.3.4. Politicas

En Telefénica impulsamos politicas de seguridad que son
de caracter normativo y de obligado cumplimiento para
todas las empresas del Grupo. Las politicas de
seguridad se proyectan sobre las entidades
colaboradoras (proveedores, subcontratas, etcétera).
Ver apartado Seguridad en la cadena de suministro.

Todos los documentos se revisan y actualizan como
resultado de un ciclo de mejora continua. En la revision se
tienen en consideracion las mediciones periddicas y
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auditorias sobre las actividades de seguridad, los cambios de
contexto y los nuevos riesgos, segun se refleja en el siguiente
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Mas informacidn de Seguridad en la cadena de
suministro

Informe de Gestién Consolidado 2023

esquema:

Normativas de seguridad

Gobierno
Comités de seguridad

o
(=
Politica global

Politica Global de Seguridad

%

Serige por los estandares y
regulaciones nacionales e
internacionales en materia de
seguridad fisica y digital y establece
los principios rectores que resultan
aplicables a todas las empresas que
integran el Grupo. Actualizada y
aprobada por el Consejo de
Telefonica en el 2023, se puede
consultar en este enlace. La Politica
Global de Seguridad est4 alineada
con nuestra vision de la seguridad
como un concepto integral, que
considera la seguridad fisica y
operativa, la seguridad digital, la
continuidad del negocio y el fraude en
catdlogo comercial de productos y
servicios.

— Normativa global

Normativa Global de Seguridad

%

Desarrolla los principios y directrices
generales de la politica global de
seguridad, establece reglas de
actuacion y responsabilidades
generales, y hace referencia a
reglamentos globales sobre
diferentes teméticas.

Actualizada en 2022 por el
Secretario del Consejo, incluyendo
el alineamiento con la Politica
global, la revision de las
obligaciones y responsabilidades de
las funciones globales y locales de
seguridad.

W

— Reglamentos globales

- Gestién de incidentes y
emergencias

- Andlisis de riesgos de seguridad

» Continuidad de negocio

- Seguridad en el ciclo de vida de
desarrollo

» Seguridad en la infraestructura IT

» Seguridad enredes 'y
comunicaciones

- Ciberseguridad

- Seguridad en la gestiéon de
cambios

- Clasificacion y tratamiento de la
informacion

- Seguridad en la gestion de activos

- Control de acceso

+ Seguridad fisica

+ Seguridad de las personas

+ Prevencion y gestion del fraude en
telecomunicaciones

+ Seguridad en la cadena de
suministro

» Gobierno de la seguridad

J

Establecen los controles necesarios
para garantizar la seguridad en cada
ambito concreto. A partir de lo
especificado en los reglamentos
globales se generan los
documentos y procedimientos
locales que contienen el detalle de
las acciones a ejecutar para
garantizar el cumplimiento de los
controles de seguridad.

En 2023 se aprobaron nuevas
versiones de tres reglamentos con
las actualizaciones derivadas del
ciclo de mejora continua.

enunuoo wiolapy

Actividades de seguridad

Seguimiento y medicion (Indicadores de seguridad).

Auditoria y Control.

Cambios en contexto y nuevos riesgos
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En determinados ambitos, incluyendo productos y
servicios, se mantienen certificaciones oficiales como, por
ejemplo, ISO 27000, PCI-DSS, o Esquemas
Nacionales de Seguridad en los paises que aplican. La
decision de certificar se toma en base a cumplimiento
legal, requisitos de negocio o exigencias de los clientes. A
su vez, en funcién del servicio prestado requerimos a
nuestros proveedores certificaciones o informes de
terceros (por ejemplo, ISAE 3402 o similares).

2.18.3.5. Impactos, riesgos y oportunidades

Las empresas de telecomunicaciones de todo el mundo
se enfrentan a un incremento continuo de las amenazas a
la ciberseguridad a medida que los negocios son cada vez
mas digitales y dependientes de las telecomunicaciones,
sistemas/redes informaticas y adoptan tecnologia en la
nube. En Telefdnica, tenemos un rol importante para
mitigar y evitar los impactos de esto desafios, para
garantizar la seguridad de los servicios que prestamos, asi
como la privacidad y confidencialidad de los datos de
nuestros clientes. De este modo contribuimos a crear un
clima de confianza digital, beneficioso tanto para la
sociedad como para las empresas.

Por otro lado, la tecnologia de la informacion es un
elemento relevante de nuestro negocio, y debemos
minimizar o evitar los efectos adversos de las potenciales
ciberamenazas sobre los activos de la Compafiia. Por
estas razones, el riesgo de ciberseguridad figura en el
mapa de riesgos de Telefdnica, en el que se definen unas
pautas que facilitan la homogeneidad en el reporte, el
alineamiento con los objetivos de negocio y los criterios
corporativos de tolerancia al riesgo.

e Mas informacién en 3. Riesgos

Adicionalmente, mediante las soluciones de
ciberseguridad, combinamos a la capacidad de las
tecnologias de ciberseguridad y cloud para construir
soluciones robustas que se adaptan a las necesidades de
las empresas u organizaciones.

e Mads informacién en 1.6.2. Negocios globales
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2.18.3.6. Plan de acciéon y compromisos

En Telefénica entendemos la seguridad como un
concepto integral que tiene por finalidad preservar
nuestros activos, intereses y objetivos estratégicos,
garantizando su integridad y protegiéndolos de
potenciales amenazas que pudieran dafar su valor,
afectar a su confidencialidad, mermar su eficacia o
afectar a su operatividad y disponibilidad.

La seguridad integral engloba:

- La seguridad fisica y operativa (de personas y bienes).
-+ La seguridad digital.

+ La continuidad de negocio.

- La prevencion del fraude.

+ La seguridad en la cadena de suministro.

- Cualquier otro ambito o funcién relevante cuyo objetivo
sea la proteccion corporativa frente a potenciales
dafos o eventuales pérdidas.

A su vez, la seguridad digital integra los aspectos relativos
a seguridad de la informacioén y la ciberseguridad, y se
aplica en los soportes, los sistemas y las tecnologias y
elementos que componen la red.

Nuestras disposiciones de seguridad aplican a todas las
entidades colaboradoras en la cadena de suministro, con
especial foco en las empresas que gestionen datos del
Grupo Telefdnica o de sus clientes.

Las actividades de seguridad se rigen por los principios
de legalidad, eficiencia, corresponsabilidad,
cooperacion y coordinacion.

La ultima revision del Plan Estratégico Global de
Seguridad de la Companiia, aprobado por el comité global
de seguridad el 27 de septiembre de 2023, persigue la
implantacién de los principios bésicos establecidos en la
Politica de Seguridad e identifica y prioriza las principales
lineas de actuacion.

Seguridad digital. Ciberseguridad

La seguridad digital es un elemento clave de nuestro
negocio. Su objetivo Ultimo es garantizar nuestra
resiliencia, esto es, la capacidad para resistir y contener
ataques, de forma que nuestra actividad no se vea
afectada o lo sea en un nivel tolerable.
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Para gestionar los riesgos de ciberseguridad, Telefdonica
adopta medidas técnicas y organizativas derivadas de
su estrategia de seguridad digital.

» Las medidas organizativas incluyen procesos de
ciberinteligencia, deteccién temprana de
vulnerabilidades, gestidn del control de acceso,
parcheado de sistemas, monitorizacion de eventos de
seguridad y gestion de incidentes, andlisis de riesgos
sobre plataformas tecnoldgicas, asi como formacién y
concienciacion en seguridad.

- Las medidas técnicas incluyen el despliegue de
cortafuegos (firewalls), herramientas criptograficas para
el almacenamiento y envio de la informacion, sistemas
de deteccién y prevencion de intrusiones, control de
conexiones a redes y servicios cloud, proteccion ante
ataques de denegacion de servicio distribuidos
(Distributed Denial of Service - DDoS), sistemas de
deteccion y bloqueo de virus y malware en servidores y
puestos de trabajo, proteccion del correo electrénico,
asi como la realizacién de copias de respaldo para
restaurar la informacion en caso que se vea afectada.

Los mecanismos de proteccion y control se aplican tanto
a terceros que intentan acceder a los sistemas e
informacion de Telefdnica sin autorizaciéon, como a los
empleados y colaboradores. El objetivo es garantizar el
control interno en el acceso a la informacién de la
Compaiiia y de sus clientes, respetando la legislacién
de privacidad.

Nuestras medidas técnicasy
organizativas para empleados
y terceros buscan asegurar el
control interno en el acceso a
la informacion de la
Companiay de sus clientes.

Desde el area global se define la estrategia y se coordinan
las actividades con las unidades de seguridad digital de
las empresas del Grupo. En nuestros encuentros anuales
alineamos actuaciones y compartimos experiencias.

Hacemos especial foco en los siguientes aspectos:
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Ciberinteligencia y gestién de incidentes
Contamos con herramientas y capacidades en torno a
todo el ciclo de potenciales incidencias:

- Anticipacion antes de que puedan afectarnos
mediante labores de ciberinteligencia. Nuestro
enfoque se basa en la proactividad, en aplicar el
conocimiento de fuentes externas y la tecnologia para
determinar tendencias, evolucion y posibles actores 'y
vias de ataque a Telefdnica.

- Prevenciodn para garantizar la proteccién tanto de las
instalaciones y activos como de los datos de Telefénica
y de sus clientes. Contamos con equipos internos de
expertos (equipos RedTeam) dedicados a la busqueda
de vulnerabilidades de seguridad digital.

Estos equipos estan coordinados por el area global, y
analizan las redes y sistemas de la Compafiia realizando
escaneos de vulnerabilidades y pruebas manuales
(hacking ético o 'test de penetracion'), requiriendo a los
responsables de los sistemas y las redes la correccion
de los problemas de seguridad detectados.
Adicionalmente, contamos con un buzdn publico, a
disposicion de cualquier usuario, con el fin de reportar
alguna vulnerabilidad o amenaza que pudiera afectar a
la infraestructura tecnoldgica de Telefdnica.

Este buzdn se encuentra en la web Global de Telefdnica
y en la de las operadoras en el apartado Centro de
Privacidad Global/ Seguridad. Asimismo, disponemos de
un programa de recompensas por descubrimiento de
vulnerabilidades (bug-bounty), gestionado por
empresas seleccionadas lideres en la industria, para
contar con la aportacion de expertos externos en
ciberseguridad (hackers éticos) a nivel mundial.

Contamos con un buzon
publico para reportar
amenazas o vulnerabilidades
y un programa de
recompensa por descubrirlas.

- Deteccion y Respuesta mediante una red de 17
Centros de Respuesta a Incidentes (CSIRT). Contamos
con las capacidades técnicas y humanas necesarias
para responder con eficacia y celeridad a cualquier
brecha o incidente con el fin de minimizar los ataques y
las consecuencias de estos.

Los CSIRT trabajan de forma coordinada para conocery
analizar los riesgos de las potenciales ciberamenazas,
monitorizar las vulnerabilidades graves existentes en los
activos tecnoldgicos mas criticos, y establecer las
relaciones con otros CSIRT/CERT nacionales e
internacionales, tanto del sector publico como del
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privado. También se realizan una vez al aho
ciberejercicios para entrenar a los equipos de respuesta
(CSIRT) de todos los paises en la gestion de los posibles
incidentes.

Durante 2023 no hubo ningun incidente de seguridad
relevante (incidentes relevantes son aquellos que
cumplen con unos criterios determinados a nivel global,
por su impacto econdémico, legal, en los servicios o en los
derechos fundamentales de los interesados. Ademas, no
hubo incidentes con impacto material suficiente para ser
comunicados a las autoridades de control de los
mercados financieros.

Las lecciones aprendidas a partir de los incidentes nos
ayudan a mejorar la seguridad, tanto en procesos como
en capacidades y plataformas tecnoldgicas. Una de las
lecciones aprendidas es la necesidad de reforzar la
anticipacion con actividades de ciberinteligencia y seguir
realizando ciberejercicios, segun se ha descrito
anteriormente, revisando los protocolos de actuacion
para tener mayor velocidad de deteccidn y respuesta. El
andlisis y aprendizaje nos ha también permitido
particularizar las acciones de concienciacion, reforzando
aspectos particulares en los que se depende de las
acciones que realiza el usuario y realizando campanas de
phishing simuladas similares a los intentos de ataque o
incidentes detectados (ver apartado 2.19.4.2. Formacién y
concienciacion). Por otro lado, se tiene presente el
analisis de incidentes pasados a la hora de establecer los
proyectos estratégicos de seguridad digital en cada ciclo.

Mas informacidn en 2.19. Gestion responsable de la
cadena de suministro

Seguimos los protocolos de transparencia, notificando los
incidentes a los usuarios afectados y a la Agencia de
Proteccion de datos cuando corresponde. Asimismo,
también se siguen protocolos de gestidon de incidentes en
cuanto a deteccidn, andlisis y respuesta, estableciéndose
las medidas de mitigacion oportunas.

La Compaiiia dispone de diversos programas y
coberturas de seguros que podrian mitigar el impacto en
la cuenta de resultados y en el balance derivado de la
materializacidon de un gran nimero de riesgos. En
particular, existe una cobertura para ciberriesgos que
ocasionen una pérdida de ingresos, pérdida de clientes,
costes extra y gastos de recuperacion de activos digitales,
entre otros, y una cobertura de Errores y Omisiones
Tecnoldgicos para el caso de reclamaciones por
perjuicios ocasionados a clientes y terceros en general.
Los limites actualmente contratados a nivel global oscilan
en un rango de valor de entre 100 millones y 500 millones
de euros.
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Seguridad en la red

Nuestro enfoque en redes y comunicaciones se basa en
el adecuado conocimiento de nuestros activos y
emplazamientos, asi como de sus caracteristicas y su
importancia para el negocio. El objetivo es que las redes
estén adecuadamente planificadas y desplegadas, con
los requisitos de seguridad aplicables que minimicen el
riesgo de indisponibilidad, acceso no autorizado o
destruccion.

También realizamos los controles de seguridad en las
plataformas de servicios asociadas (por ejemplo, video e
Internet de las Cosas) para gestionar los riesgos a ataques
y explotacién de vulnerabilidades en redes y protocolos.
Para ello colaboramos con socios tecnoldégicos y
organizaciones internacionales (por ejemplo, GSMA).
Ejemplos de esto son los trabajos sobre 4G/LTE, SS7, BGP
y otras tecnologias habilitadoras criticas.

En Telefénica queremos contribuir a que las redes 5G
sean seguras. Los desarrollos tecnoldgicos de la
Compafiia en este ambito, como por ejemplo la evolucion
de nuestra plataforma de virtualizacion de la red, UNICA
NEXT, la segmentacién por servicios (network split) o las
nuevas tecnologias de acceso radio, estan considerando
la seguridad por diseno.

Seguridad fisica y operativa

En Telefdnica realizamos un esfuerzo continuado en la
mejora de nuestras capacidades para la proteccion fisica
de infraestructuras y activos. Entre los programas que
desarrollamos, destacan:

- Lainterconexion de centros de control para convertirlos
en una red resiliente que refuerce la disponibilidad de
las infraestructuras que soportan los servicios de
vigilancia y proteccion.

La gestion de la seguridad en viajes del personal de
Telefénica que permite mejorar sustancialmente el
tiempo de respuesta y los mecanismos de actuacion
ante cualquier incidente.

- Laimplantacion de procedimientos y herramientas
homogéneas y digitales para la monitorizacion global de
la seguridad.

Seguridad por disefio

La seguridad se contempla desde las fases mas
tempranas en todos los ambitos de la actividad para
garantizar que sea parte integral de todo el ciclo de
vida de la tecnologia. Este enfoque estd basado en los
siguientes aspectos:
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« El proceso de andlisis y gestion de riesgos.

- La apuesta por la innovacién, incluyendo el desarrollo
de tecnologias propias.

- La concienciacién de empleados.

- Los requisitos de seguridad exigidos a nuestra cadena
de suministro.

De esta forma, se consideran los requisitos de seguridad
desde la fase de diseno de aplicaciones y sistemas,
incorporando controles frente a vulnerabilidades
conocidas y garantizando que no existen debilidades de
seguridad en origen. Como resultado de esto se obtienen
sistemas y aplicaciones mas resistentes a ataques
maliciosos.

Proceso de seguridad en la cadena de suministro

Generacién Evaluacién de
de requisitos respuestas
de seguridad proveedores
< .......................................................................................................................................
Antes

- Antes de la contratacion, la aplicacion permite
generar los requisitos de seguridad para nuevos
procesos de compras. Incorpora las respuestas dadas
por los proveedores, aportando valoraciones objetivas
sobre el nivel de cumplimiento y acceso a las medidas
de mitigacidn propuestas por los proveedores.

- Durante la prestacion del servicio, ofrece la
posibilidad de monitorizar los requisitos de seguridad.
Para ello, el sistema genera alertas en funcién de la
fecha de inicio del servicio y del periodo de
monitorizacion seleccionado. Esto permite al usuario
registrar informacion relevante que pueda suponer un
riesgo para los procesos de Telefdnica.

- Al finalizar la prestacion del servicio, se puede
controlar cémo se ejecuta la salida del proveedor y
mitigar, e incluso evitar los riesgos de seguridad mas
comunes en la finalizacién de los servicios, por ejemplo,
no bloqueo de accesos fisicos y ldgicos, no revision de
VPNs/puertos/sistemas usados para los servicios,
etcétera.

Todos los empleados del Grupo Telefdnica disponen de
acceso a esta herramienta.
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Seguridad en la cadena de suministro

En Telefénica contamos con requisitos de seguridad para
nuestros proveedores e identificamos los riesgos
asociados a la prestacion de un servicio/producto.
Seguimos evolucionando 3PS+, nuestra herramienta de
digitalizacion del proceso de seguridad en la cadena de
suministro. Anualmente se revisan los requisitos de
seguridad segun actualizacion de la normativa
internacional y a la evolucion de tecnologias. Sus
principales caracteristicas son las siguientes:

>) L)1) S

I

Si los resultados no son positivos, podria
conllevar la finalizacién del contrato

‘ Monitorizacién

Durante Al término

Continuidad de negocio y gestion de crisis

La funcion de Continuidad de negocio integra diversas
actividades y procesos orientados a mejorar nuestra
resiliencia, y la Gestién de Crisis permite afrontar de una
manera eficaz cualquier incidente grave que afecte a la
organizacion.

Ante la ocurrencia de una crisis, las prioridades son:

- Proteger la integridad de las personas, procurando
el bienestar de los empleados y colaboradores.

- Proporcionar los servicios acordados a nuestros
clientes, con la disponibilidad y calidad acordada.

- Proteger y velar por los intereses de nuestros
accionistas e inversores institucionales.

- Cumplir con nuestras obligaciones regulatorias y
legales.

- Proteger y asegurar los negocios desde el punto de
vista de la sostenibilidad.
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La funcién de Continuidad de negocio se recoge en la
Politica Global de Seguridad. Los detalles se definen en
el Reglamento Global de Continuidad de Negocioy en
diversa documentacion, tanto a nivel global como local,
de cada unidad de negocio.

Por otro lado, el Plan Global de Gestién de Crisis se
compone del Proyecto Global de Gestion de Crisis y del
Proyecto Global de Continuidad de Negocio y forman
parte del Plan Estratégico de la Direccién Global de
Seguridad e Inteligencia.

Plan Global de Gestién de Crisis
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Para la ejecucion del Plan de Gestién de Crisis se
identifican los procesos de cada una de las areas,
detectando escenarios que puedan provocar su
interrupcion; se contemplan potenciales planes de
tratamiento; se deciden las estrategias de continuidad de
negocio a aplicary, si fuera necesario, se generan los
planes de continuidad de negocio con las acciones
oportunas a seguir.

Continuidad de negocio

Gestion de crisis

Proyecto Global

Andlisis de impacto
en el negocio

Procedimiento
de gestion de crisis

de Gestion de
Crisis

Andlisis de riesgos

Estrategias
de continuidad

Recuperacién

Planes de Continuidad [
Recuperacién

- Disaster Recovery plan
- Plan de evacuacién
« Plan de corte -0

Ejecucién de Planes
de Continuidad y

Proyecto Global
de Continuidad
de Negocio

Nuestra estrategia evoluciona fortaleciendo los siguientes

aspectos:

- Vision estratégica: las amenazas globales requieren
de acciones globales. Disponer de una vision
estratégica de la continuidad de negocio permite tomar
decisiones globales que redundan en mayor resiliencia.

- Eficacia en la gestiéon de crisis: contamos con un
modelo de gestion de crisis probado, comun a toda la
Compafiia, tanto en sus definiciones como en la
ejecucion de sus procedimientos.

- Coordinacion y colaboracion: el modelo organizativo
garantiza, alinea y promueve el desarrollo homogéneo
de la continuidad de negocio en las diversas unidades
de negocio.

- Estandarizacién de la medicion: permite medir sin
sesgos diversos indicadores que nos muestran el grado
de madurez, desde el punto de vista de la continuidad
de negocio y el nivel de resiliencia de la Compania.

Memoria anual consolidada 2023 Telefénica, S. A.

Ademas, nos ofrece la informacién necesaria para
poder establecer objetivos a medio y largo plazo.

Todo lo anterior se basa en estandares internacionales
como la ISO 22301 de gestion de continuidad de negocio,
la ISO 22320 de gestion de emergencias y la ISO 22361 de
gestion de crisis.

Anualmente se realizan varios simulacros de ambito
global y local cuyos objetivos son comprobar los
mecanismos de continuidad de negocio, simular
escenarios de crisis e identificar oportunidades de mejora
frente a incidentes reales.

Modelo de gobierno

El Comité Global de Continuidad de Negocio, maximo
érgano de gobierno, define la estrategia global desde el
diseno, asi como la priorizacién y disponibilidad de los
recursos necesarios.
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Los comités locales de continuidad de negocio,
organos encargados de velar por esta funcion en cada
unidad de negocio, garantizan la implantacion de las
decisiones estratégicas tomadas en el dmbito global y
trasladan las necesidades, logros e indicadores de
madurez que permiten una vision holistica de la
continuidad de negocio en la Compafia.

Los comités a nivel global o local priorizan y focalizan los
recursos donde mayor impacto y valor puedan generar a
la Compaiiia, baséndose en:

- Servicios estratégicos

- Proyectos estratégicos

+ Proveedores estratégicos
« Aspectos organizativos

Cada unidad de negocio dispone de su propia Oficina
Local de Continuidad de Negocio (OLCN), siendo
todas las oficinas locales alineadas y coordinadas por
medio de |la Oficina Global de Continuidad de
Negocio (OGCN). Esta se encuentra ubicada
funcionalmente en la Direccién Global de Seguridad e
Inteligencia, que pertenece al drea corporativa de la
Compania, coordina las diferentes Oficinas Locales de
Continuidad de Negocio (OLCN) y traslada las distintas
decisiones estratégicas definidas por el Comité Global de
Continuidad de Negocio.

Programa global de continuidad de negocio

Nuestro Programa Global de Continuidad de Negocio
estd alineado con el estandar ISO 22301, busca mejorar
nuestra resiliencia y se compone de las siguientes fases:

1. Planificacion: un Statement of Work (SoW) que detalla
el alcance de la continuidad de negocio y una
planificacion anual de las actividades.
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2.Implementacion y operacion: entregables destinados
a establecer y documentar los mecanismos de
continuidad de negocio como: andlisis de impacto (BIA)
que identifica los procesos y servicios mas relevantes,
analisis de riesgos, planes de continuidad, planes de
vuelta a la normalidad, etcétera.

3. Monitorizacidn y evaluacidn: evalla la eficacia de los
mecanismos de continuidad de negocio establecidos
sometiéndolos a pruebas en escenarios realistas y
acotados. Se dispone de indicadores para evaluar el
desempeno, el nivel de madurez e implantacion del
proyecto global de continuidad de negocio.

4. Mantenimiento y mejora: engloba las lecciones
aprendidas y oportunidades de mejora obtenidas tras
las pruebas de continuidad de negocio y simulacién de
crisis, la ejecucion del proceso de mejora continua de la
gestion de la continuidad de negocio, la formacion vy la
concienciacion.

El Programa Global de
Continuidad de Negocio
busca reforzar la resiliencia,
es decir, nuestra capacidad
de contener ataques y resistir
a ellos.

Las OLCN son las encargadas de garantizar e impulsar la
adecuada implantacion del proceso de gestion de
continuidad de negocio, que se inicia con la identificacion

de los procesos/servicios. El proceso se muestra en la
siguiente imagen:
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Sistema de Gestion de Continuidad de Negocio

P Sistema de Gestion de Continuidad de Negocio

—®

Procesos

Identificacion de

procesos y actividades
de cada area

®)

Activos

Identificacion de
activos que permiten
desarrollar los

procesos previamente

Escenarios con identificados

riesgo > NRA”

Estrategias de riesgos
Seleccion de la estrategia
asociada a cada escenario
(evitar, reducir, transferiry
aceptar)

AARR

Identificacién de escenarios
(amenaza-activo), con el

fin de calcular el nivel

organizacion

4 Fase Proactiva 4 Fase Reactiva

BIAS

Determinacion de la
relevancia de cada
proceso y anélisis
de la evolucién del
impacto alo largo
del tiempo

Procesos
relevantes

de

riesgo al que se enfrenta la

L8

Pruebas /
Simulacros

Realizacion de
pruebas de planes
de continuidad,
pruebas de servicio
de tercerosy
simulacros

/L7

(L)
(o)

Planes de tratamientos
de riesgos

Elaboracién de Planes

de Tratamiento para

reducir la probabilidad

de materializacion de

los escenarios

g

_ * Nivel de riesgo aceptable

Monitorizacion del grado de madurez de la
continuidad de negocio

Para disponer de un proceso de medicién homogéneo de
la correcta ejecucion del proceso de gestion, por parte de
las OLCN, se ha definido el 'grado de madurez'.
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Planes de CN

Determinacidn de
acciones en caso

de materializacion

del escenario
(responsable,
recuperacion de
procesos y vuelta ;
ala normalidad)
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Modelo de grado de madurez de la continuidad de negocio

75%

100%

0% < 10% 50%

Plan de Trabajo

Implementacion
y Operacion

Planificacién

+ Analisis de impacto (BIAs)
+ Analisis de Riesgos
« Estrategias de Continuidad
» Plan de Gestion de Crisis
+ Planes de Continuidad
: de Negocio
v «» Planes de Vueltaala

g . Normalidad
Planificacién

Durante los ultimos anos, hemos alcanzado y mantenido
un nivel de madurez 'optimizado’, lo que implica que
hemos establecido, probado y obtenido lecciones
aprendidas sobre los mecanismos de continuidad de
negocio definidos:

Evolucion del grado de madurez

2018
50%

10%

Nivel de madurez Grupo Telefénica
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Monitorizacion y
Evaluacion
« Planes de Pruebas
« Informes Resultados
de las Pruebas
«» Plan Monitorizacién,
Analisis y Evaluacion
- Informe de Monitorizacion ..
s Mantenimiento y
y Andlisis .
Mejora

« Planes de Accion

« Planes de Mantenimiento

- Planes de Mejora Continua

+ Planes de Formacién y
Concienciacién

Gestion de crisis

El Proyecto Global de Gestion de Crisis incluye todos los
aspectos relacionados con la adecuada coordinacion y
gestion por parte de la alta direccién de los eventos que
pudieran tener un gran impacto en la Compafiia, y que se
tengan que tratar como una crisis.

Se estructura en cuatro capas:

1. La primera, define y clasifica las crisis, su tipologia y la
estrategia general de cémo afrontarlas.

2.La segunda capa define los roles, responsabilidades,
medios y canales que intervienen en la gestién de las
crisis, asi como la relacién y responsabilidades entre los
comités de crisis.

3.La tercera agrupa los procedimientos, planes 'y
documentacion necesarias para la gestion de las crisis.

4. La cuarta capa define, con caracter global, la
arquitectura de sistemas de alerta, de comunicacion
seguray, en general, los aspectos relacionados con la
digitalizacidon que da soporte a las actividades de los
distintos comités de crisis.
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Capas de la Gestion de Crisis

Crisis
- Definicion
« Clasificacién (Local, Regional, Global)
- Estrategia general

O, Comité de Crisis

+ Presidente
+ Miembros y mesas
+ Medios y canales

88 Procedimientos

- Procedimientos de actuacion ante crisis

- Simulacros/Planes de continuidad de
negocio

- Planes de comunicacion

-t Arquitectura

- Sistema de alerta
- Sistema de comunicacion segura
- Sistema de soporte al comité de Crisis

El proyecto global de gestidn de crisis proporciona
mecanismos adicionales y complementarios a la
continuidad de negocio, que permiten gestionar
incidentes con amplio impacto en la Compafiia.

Como parte del modelo se describen tres tipos de crisis:

- Crisis local: circunscrita a una organizacion o unidad
de negocio en un pais.

- Crisis regional: circunscrita a varios paises que
pertenecen a una misma region geografica.

- Crisis global: circunscrita a varias empresas o
unidades de negocio del Grupo Telefénica en mas de
un pais y region geogréfica.

Dependiendo del tipo de crisis, existen unos protocolos y
medios activos de alerta, notificacion, gestiony
coordinacién, que son conocidos por todos los
involucrados en el proyecto global de gestidn de crisis.
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El rol principal en esta gestion lo representan los
miembros del comité de Crisis, a nivel global o local.
Existe una diferenciacién entre miembros fijos que
participan en cualquier activacién, miembros ad hoc cuya
participacion depende de la tipologia de la crisis, y mesas
de trabajo o de apoyo a dichos miembros.

El Proyecto Global de Gestion de Crisis nos permite:

Acelerar el proceso de toma de decisiones.

Gestionar de forma unitaria cualquier crisis.

Centralizar la recepcion de informacion.

« Actuar como figura tactica y de toma de decisiones
unificada.

- Decidir cémo actuar en base al escenario de crisis que
se afronte, y apoyandose en los aspectos de
continuidad de negocio trabajados con anterioridad.

- Trasladar, de forma fiable, la informacién sobre lo
acontecido a los clientes, estamentos, organismos o
cualquier otro grupo de interés.

Por ultimo, se define la obligatoriedad de la realizacion de
pruebas y simulacros sobre distintos escenarios
potencialmente daninos para la Compariia. Los
simulacros se realizaran al menos semestralmente
salvo que en ese mismo periodo esté declarada la
situacion de crisis. Esto permite:

- Evaluar reacciones a circunstancias particulares.

- Evaluar la preparacion de la documentacion que
soporte la actividad de gestidn de crisis.

- Evaluar los mecanismos de coordinacion.

- Preparar a los miembros de los comités de crisis para
actuar.
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A continuacion, detallamos los eventos tratados en el
comité de Crisis:

Eventos tratados en el comité de Crisis

PERU (LOCAL) Diciembre de 2022

Descripcion | Inestabilidad politica y manifestaciones sociales
Tipo de crisis | Politico-Social
Impacto Los servicios a clientes no se vieron afectados. Sin embargo, se produjeron dafos en locales a causa de las manifestaciones.

Actuaciones

Se activo el comité de Crisis el 8 de diciembre de 2022.

Se mantuvieron sesiones periddicas, adoptandose medidas de seguridad para proteger al personal y reforzar los locales técnicos.
Se restringio el acceso a los locales técnicos criticos y en las regiones fuera de Lima se establecié el trabajo remoto para el
personal. Igualmente, se coordind con las autoridades gubernamentales acciones para asegurar la continuidad de los servicios.

Adicionalmente, se recomendd a todos los viajeros en el pais su vuelta por el riesgo para su seguridad. Para los que quisieran
viajar al pais se les indic6 el riesgo para su seguridad y se les requirid consulta para la autorizacion del viaje.

Hasta el final de marzo de 2023 se fueron repitiendo manifestaciones. Las regiones afectadas fueron Puno, Cuzco, Huancavelica,
Arequipa, Ica y Lima. Se activaron planes de emergencia, de refuerzo de infraestructuras y de redes.

CHILE (LOCAL) Febrero de 2023

Descripcion

Contingencia en Data Center Paine

Tipo de crisis

Continuidad operativa

Impacto

Servicios a clientes afectados.

Actuaciones

Se activo el comité de Crisis el 2 de febrero de 2023.

Tras un corte de energia eléctrica pablica en el Data Center Paine, se produjo un fallo del sistema de baterias de UPS que afect6 a
los equipos del Data Center y provocé la indisponibilidad de servicios, por breves instantes, hasta la entrada en funcionamiento de
los generadores eléctricos de respaldo.

Se mantuvieron ocho sesiones y se establecieron diferentes planes de accion siendo el mas relevante el acuerdo con el proveedor
de servicio de un plan de acci6n para el recambio de baterias.

La crisis quedd cerrada a mediados de mayo, manteniéndose la monitorizacion de los planes de accién derivados.

CHILE (LOCAL) Febrero de 2023

Descripcion |Incendios
Tipo de crisis | Desastre natural
Impacto Servicios a clientes afectados.

Actuaciones

Se activo el comité de Crisis el 3 de febrero de 2023.

Las altas temperaturas provocaron diferentes focos de incendios, decretandose la emergencia por el descontrol de estos y su
desplazamiento y afectacién a zonas pobladas urbanas y rurales. Como consecuencia, sufrieron dafios 65 sitios méviles viendo
suspendidos y/o degradados los servicios a clientes, ademas de la afectacion de los propios clientes en sus viviendas.

Se mantuvieron 23 sesiones y se establecieron diferentes planes de accion, dando aviso a todos los colaboradores con domicilios
registrados en la zona de los incendios y estableciéndose medidas comerciales de emergencia para todos los clientes de las zonas
afectadas.

En marzo se dio por cerrada la crisis, manteniéndose la monitorizacion de los planes de accién derivados.
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PERU (LOCAL) Marzo de 2023

Descripcién Ciclén Yaku

Tipo de crisis Evento climatolégico

Impacto Servicios a clientes afectados.

Se activo el comité de Crisis el 4 de marzo de 2023.

El ciclon Yaku afect6 principalmente a Tumbes, Piura, Chiclayo, Lambayeque, La Libertad y Lima. Provocé importantes lluvias
torrenciales, inundaciones y deslizamientos de tierra. Como consecuencia, se vieron afectados diferentes sitios produciéndose
cortes multiples de fibra 6ptica y la afectacion de los servicios a clientes.

Actuaciones Entre otros planes de accion, se activaron los planes de emergencia y monitorizacion de servicios, realizandose pruebas desde el
NOC de Red, asi como el seguimiento de los locales por dafos a infraestructuras. Asimismo, se desplegaron cuadrillas para la
atencion de emergencias y mitigar afectaciones a la conectividad, desplegandose grupos electrogenos portétiles, se adquirieron
repuestos y rectificadores de energia y se asegurd el llenado de combustible de tanques externos. Ademas, se activo el trabajo en
remoto.

La crisis se cerr6 el dia 20 de marzo, cuando se alejé el ciclon del pais.

PERU (LOCAL) Abril de 2023

Descripcion |Fendmeno Nifio Costero

Tipo de crisis | Evento climatolégico

Impacto Servicios a clientes afectados.

Se activo el comité de Crisis el 4 de abril de 2023.

El Fenémeno Nifio Costero es provocado por la presencia de aguas anémalamente célidas de manera persistente durante varios
meses. Como consecuencia se produjeron fuertes lluvias, inundaciones, asi como deslizamientos de tierra. Afect6 principalmente
Actuaciones a Tumbes, Piura, Chiclayo, Loreto, Lambayeque, Cajamarca, La Libertad, Ancash, Ica, Huancavelica y Lima.

Se vieron comprometidos sitios y se produjeron cortes multiples de fibra 6ptica y la afectacion de los servicios a clientes. Se
activaron planes analogos a los del Ciclén Yaku.

Se siguié monitorizando hasta el mes de septiembre, cuando se dio por cerrada la crisis.

CHILE (LOCAL) Agosto de 2023

Descripcion |Inundaciones

Tipo de crisis | Evento climatologico

Impacto Afect6 al desplazamiento de colaboradores, las instalaciones y la red.

Se activé el comité de Crisis el 22 de agosto de 2023.

Debido a importantes inundaciones en el centro y el sur del pais, se vieron afectados los colaboradores, por problemas de
desplazamiento, las instalaciones por las filtraciones de agua y la infraestructura de red por los cortes de energia eléctrica.

Se mantuvieron dos sesiones. Se suspendio el despacho de terminales moviles por los problemas de desplazamiento y se
comunicd con los clientes para entregas programadas. Sin embargo, los grupos de operaciones estuvieron 100% activos para
atender emergencias.

Actuaciones

La crisis se cerr6 el mismo mes de agosto.
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Descripcion | Cortes de energia programados
Tipo de crisis | Continuidad operativa
Impacto Servicios a clientes afectados.

Se activo el comité de Crisis el 28 de octubre de 2023.

Actuaciones

Como consecuencia de un periodo prolongado de seguia y estiaje, el Gobierno Nacional establecié cortes de energia eléctrica en
todo el pais, con duracion de 3 a &4 horas, por sectores, provincias y ciudades durante todos los dias desde las 6 AM hasta las 18
PM, hasta el mes de diciembre o cuando cesase la necesidad.

A pesar del uso de UPS y de generadores eléctricos, se vieron afectadas varias estaciones base.

2.18.3.7. Progreso en 2023

Avanzamos en la implementacion de medidas de
seguridad para el gobierno de entornos cloud.

Continuamos integrando nuevas capacidades a las
soluciones propias desarrolladas de ciberdefensa que nos
permiten anticipar, detectar y responder mas agilmente
las amenazas de ciberseguridad.

Seguimos impulsando la formacién y concienciacién de
nuestros empleados, con un incremento del 38,7% en
numero de empleados formados.

Continuamos impulsando Oficinas Locales de
Continuidad de Negocio en las empresas del Grupo de
reciente creacion, asi como la participacion de la Oficina
Global de Continuidad de Negocio en proyectos
transversales de ambito corporativo.

La gestidn de las crisis globales y locales, tras la
activacion de forma satisfactoria del proceso de gestidény
los medios disponibles, permitié mantener en todo
momento los niveles de servicio acordados con los
clientes y adaptar la capacidad de la red a los cambios en
la demanda.

Durante el afio 2023, prosiguié la mejora, soporte y
ampliacidén de la iniciativa de seguridad en la cadena de
suministro. Hemos consolidado y evolucionado la
herramienta 3PS+, que permite digitalizar todo el proceso
de gestidn de riesgos de seguridad en nuestras compras.
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2.18.4. Asuntos transversales de
privacidad y seguridad

2.18.4.1. Control interno

Con el objetivo de atender y cumplir con las disposiciones
legales de los paises relacionadas con las leyes y
regulaciones locales de proteccién y privacidad de
datos, dentro del Plan Anual 2023 se emplearon un total
de 420 jornadas de Auditoria Interna, especificas para
verificar determinados aspectos, su cumplimiento, asi
como la identificacidon de las mejores practicas en temas
de proteccién de datos. En 2023 los trabajos se enfocaron
en la revision del correcto disefio y ejecucion de controles
sobre los tratamientos de datos de caracter personal en
una muestra de productos y servicios especificos,
cubriendo el marco de control tanto la perspectiva de
responsable como de encargado de tratamiento de datos
de caracter personal.

Por otro lado, en las operadoras europeas, se ha
continuado revisando determinados aspectos de las
estructuras de control interno, tanto sobre tratamientos
de datos, como sobre el disefio y operacién de los
procedimientos de borrado de dato en los sistemas que
soportan el tratamiento de datos, segun alcance
especifico considerado.

En el resto de paises afectados por leyes locales de
proteccién de datos, los aspectos mas importantes
revisados han sido: la verificacidn de la aplicacion de las
medidas de seguridad en los sistemas que tratan datos de
cardcter personal, las estructuras de control establecidas
para garantizar la calidad de los datos de caracter
personal, atendiendo a la definicién de calidad dentro de
las legislaciones de proteccion de datos vigentes, asi
como la revision de las actividades de control en relacion
a la gestion del consentimiento de los usuarios para el
tratamiento de sus datos personales, la licitud del
tratamiento de datos, la gestion del ejercicio de derechos
del interesado y la gestion de las transferencias
internacionales.
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En el Plan Anual también se han potenciado trabajos de
auditoria relacionados con la ciberseguridad y la
seguridad en Redes y Sistemas con un total de 5.657
jornadas empleadas en 2023, incluyendo la revisién de
aspectos relevantes relacionados con las nuevas
tecnologias como ha sido la evaluacion del entorno de
control definido en los despliegues de nube publicay
privada, y ademas, se ha revisado su interaccion con la
infraestructura desplegada on-premise con las auditorias
de evaluacion del entorno de control de red interna.

Por ultimo, se destacan las auditorias transversales
efectuadas en el Grupo sobre la revision del control
interno en la elaboracién de indicadores de Procesos
Bésicos de Seguridad usados para el calculo del indice de
Seguridad Digital (ISD) y la revision sobre el estado de
configuracion de seguridad en elementos de Red y Bases
de Datos haciendo uso de AOL Edge (herramienta de
Auditoria online).

2.18.4.2. Formacion y concienciacion

Realizamos campanas de concienciacion y formacién en
privacidad y seguridad a empleados, asi como a terceras
partes relevantes (subcontratistas, proveedores de
servicio o similares).

Mas informacion en 2.19. Gestién responsable de la
cadena de suministro

Respecto a la formacidn a empleados, durante 2023,
94.642 asistentes completaron formacién en materia de
privacidad, proteccion de datos, seguridad y
ciberseguridad, lo que supone un incremento del 87% en
relacion al afio anterior. De estos cursos se impartieron un
total de 75.821 horas de formacién. Entre las diversas
iniciativas de formacion, se han abordado temas clave
como los Principios basicos en Proteccién de Datos y
Seguridad, como actuar en caso de violacion de
seguridad, roles del tratamiento, derechos de los
interesados y la importancia de generar correctamente
Data Processing Agreements (DPAS), entre otros.

Adicionalmente, se reforzaron los programas de
comunicacion y concienciacion en esta materia con
diferentes canales y técnicas para garantizar la llegada de los
mensajes a todos los niveles y geografias de la Compariia:

« Campanas de phishing con alcance a todos los
empleados del Grupo, para concienciar y sensibilizar
sobre los riesgos de ciberseguridad.

« Encuestas anuales para medir el nivel de conocimientos
en materia de seguridad y privacidad.

- Pildoras de seguridad, destinadas a toda la plantilla, con
mensajes breves para concienciar sobre aspectos
especificos.

- Técnicas de gamificacion, que incluyen elementos y
dindmicas propias de los juegos y el ocio, a fin de
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potenciar la motivacion y reforzar la conducta en
practicas de seguridad de la informacién y proteccion
de los activos de la Compania.

Ademas, en Telefénica somos conscientes de que las
Tecnologias de la Informacién y Comunicacion han
supuesto toda una revolucion y suponen una herramienta
fundamental para el crecimiento y desarrollo de los ninos
y nifias. Por esta razén, en Telefénica estamos
comprometidos con el fomento del uso responsable de la
tecnologia. Para llevar a cabo este compromiso,
desarrollamos numerosas iniciativas que promueven un
entorno digital méas seguro y saludable y ponemos a
disposicion de clientes y sociedad general los recursos
necesarios para que puedan aprovechar todo el potencial
que ofrece la tecnologia, gestionando de la mejor manera
su identidad digital.

a Mas informacidn en 2.12. Inclusién digital

2.18.4.3. Relacion con los grupos de interés

Telefdnica participa activamente en distintas
organizaciones y foros internacionales, la mayor parte de
ellos de naturaleza multipartita.

Foro de Gobernanza de Internet en Espaina

En 2023 participamos en la organizacién de la edicion
espanola del IGF. Este ano, bajo el lema 'Conectando
derechos, forjando futuros' hemos contribuido
activamente en los debates en asuntos tan diversos como
la contribucién justa o la financiacion de las
infraestructuras de telecomunicacion de los distintos
agentesy la neutralidad de la red.

Consejo de Europa

Somos miembros del partenariado entre empresas
digitales, operadoras, organizaciones sectoriales y el
Consejo de Europa desde su inicio en 2017 para cooperar
en el desarrollo de recomendaciones y propuestas
relacionadas con la tecnologia y los derechos humanos
en la democraciay en el Estado de derecho. Desde 2022,
Telefdnica ha venido participando en el Comité de
Inteligencia Artificial (CAl) en los trabajos de elaboracién
de la Convencion sobre Inteligencia Artificial, que
pretende convertirse en el primer Tratado Internacional
sobre la Inteligencia Artificial en el marco de los derechos
humanos, la democracia y el Estado de derecho.

Cybersecurity Tech Accord

Telefénica es miembro fundador de esta iniciativa nacida
del sector privado. Se trata de un esfuerzo conjunto de
mas de 160 empresas de todo el mundo cuyo objetivo
principal es proteger a los usuarios de Internet frente a la
creciente evolucidn de las ciberamenazas. Tech Accord
es unico en su objetivo de acelerar la puesta en marchay
mejora de la ciberseguridad a nivel mundial, mediante la
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participacion de empresas, gobiernos e individuos. En el
ano 2023, Telefdénica ha seguido participando
activamente en la coordinacion entre empresas y con
gobiernos para incrementar la seguridad en un entorno
cada vez mas conectado. Algunas contribuciones
destacables de Telefénica se han centrado en la difusion
de propuestas orientadas a la mejora de la ciberseguridad
de la cadena de suministro y en relacion con la
cooperacion sobre la transparencia sobre
vulnerabilidades.

Organizacion para la Cooperacion y el
Desarrollo Econémicos (OECD)

Somos miembros de Business at the OECD (BIAC),
ocupando la vicepresidencia de la Comisidon de Economia
Digital y de Gobernanza y Regulacion. En ellas, Telefénica
participa activamente, contribuyendo sustancialmente en
los debates e informes relacionados con los derechos
digitales, los datos y privacidad, la ciberseguridad o la
actualizacion de principios de la inteligencia artificial.
Continuamos participando en el Grupo de trabajo sobre
inteligencia artificial (AIGO), datos, asi como en iniciativas
relacionadas con el metaverso y la privacidad.

Unién Internacional de Telecomunicaciones
(UIT)

En 2023 participamos en la reuniéon de la Comisiéon de
Estudio 3, que se ocupa de las regulaciones y politicas
publicas, asi como del disefio de tarifas. Hemos
participado en el Grupo de trabajo dedicado al metaverso
donde se estan debatiendo asuntos como los estandares
de identidad digital a escala global, las arquitecturas
recomendadas, asi como otros aspectos relacionados con
la seguridad y la privacidad.
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Camara de Comercio Internacional (ICC)

Telefdnica es vicepresidente de la Global Digital Economy
Commission con el objetivo de promover el desarrollo
global de la economia digital y el crecimiento, basado en
reglas claras y también en la protecciéon de derechos y la
promocién de las mejores practicas. Los grupos de
trabajo estan orientados al desarrollo de una conectividad
plena, la mejora de las politicas de ciberseguridad, la
creacion de oportunidades a través de la gobernanza de
Internet y la seguridad y proteccion en los flujos
internacionales de datos. Entre otros aspectos, en 2023,
Telefénica ha participado en actualizar los cybersecurity
briefs y se ha iniciado una propuesta para la mejor
proteccién de infraestructuras criticas y servicios
esenciales. A través de esta organizacion se esta
contribuyendo a distintos organismos como el Consejo de
Europa, en particular sobre gobernanza de inteligencia
artificial.

Global System for Mobile Communications
(GSMA)

Participamos en la GSMA, en los grupos de trabajo que
abordan temas de privacidad, fraude y seguridad.

ENISA Ad Hoc Working Groups

Participamos en los grupos de trabajo que ENISA, agencia
de ciberseguridad europea, ha creado con distintos
operadores y fabricantes europeos, cuyo objetivo es la
definicidon de esquemas de certificacion de seguridad que
serdn de recomendado cumplimiento para todos los
paises de la Unién Europea.
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2.18.4.4. Principales indicadores

GRI 418-1
Resumen de indicadores clave sobre Privacidad y Seguridad

2022 2023
N° de asistentes a cursos de formacién en Proteccién de Datos y Ciberseguridad2 67.880 94.642
N° de horas de formacién en Proteccién de Datos y Ciberseguridad 81.460 75.821
N° de procedimientos abiertos por temas de Proteccién de Datos 49 83
N° de multas por temas de Proteccion de Datos 18 18
Cuantia de multas (euros) por temas de Proteccién de Datos 318.059 300.366

N° de multas confirmadas por temas de proteccion de datos como consecuencia de una brecha o
incidente de seguridad (fisica o de ciberseguridad) que hayan afectado a datos personales de 0] 0
clientes, empleados u otros

Numero de consultas/reclamaciones en temas de Proteccién de Datos/Privacidad en el Canal de 32 10
Negocio Responsable

Numero de consultas/reclamaciones en temas de Libertad de Expresion en el Canal de Negocio 0 5
Responsable

Numero de jornadas dedicadas por auditoria interna a Proteccién de Datos y Ciberseguridad 5.836 6.077
Brechas de seguridad digital con severidad alta (N°) 2 0
Brechas de seguridad digital con severidad alta con impacto en datos de caracter personal de 5 0
clientes (N°)

Numero de clientes afectados por brechas de datos 23.958.088 0
Porcentaje de clientes de clientes cuya informacion se utiliza con fines secundarios” 69% 72%

Hitos

O Primera telco en la ultima edicion de
Ranking Digital Rights y Digital Inclusion
Benchmark..

® Hemos consolidado y evolucionado la
herramienta 3PS+, que permite digitalizar
todo el proceso de gestion de riesgos de
seguridad en nuestras compras, con el
objetivo de alcanzar al menos el 95% en
2025.

© Hemos reforzado las campanias de
concienciacion y formacidn en privacidad y
seguridad a empleados, asi como a terceras
partes relevantes.

2
Un empleado puede haber realizado mas de un curso de privacidad y/o seguridad.

Este porcentaje se ha calculado en base al nimero total de clientes de Telefénica que pueden recibir comunicaciones comerciales. Este indicador ha sido calculado de
forma alineada con el estandar TC-TL220a.2 del Sustainability Accounting Standards Board (SASB) y recoge la proporcion de clientes, que, de acuerdo a la legislacion, no
se oponen para que se utilice su informacién para usos como la comunicaciéon comercial de los productos y servicios de la Compafiia. En particular, el presente indicador
no presupone una utilizacién de informacion por parte de terceras empresas. Telefénica solo procesa datos personales con fines secundarios en aquellos casos
permitidos por la normativa vigente o con el consentimiento de los clientes. Asimismo, Telefénica proporciona informacion sobre los tratamientos de los datos de sus
clientes en las politicas de privacidad de cada operacién. En cualquier caso, la cifra (72%) nos permite afirmar que las capacidades que ponemos a disposicion de los
clientes proporcionan utilidad y estos estén ejerciendo sus derechos de forma efectiva.
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2.19. Gestidon responsable de |la
cadena de suministro

Puntos clave

100%

de nuestros proveedores son
requeridos por Telefonica para
que desarrollen su actividad
aplicando elevados estandares de
sostenibilidad similares a los

Proactividad

en el engagement con
proveedores clave en temas
especificos, como condiciones de
trabajo dignas o reduccion de
emisiones en la cadena de

SBTI

En 2023 solicitamos a nuestros
proveedores clave que
establezcan objetivos de
descarbonizacion basados en
la ciencia y validados por SBTi.

nuestros. suministro.

2.19.1. Vision

Una parte muy importante del impacto social y ambiental
de las empresas estd relacionado directamente con su
cadena de suministro. Esta situacion es ain mas
significativa para las grandes empresas que operan en
diferentes sectores. En Telefénica somos conscientes'y,
por ello, asumimos nuestra responsabilidad convirtiendo
la sostenibilidad en un pilar fundamental de nuestra forma
de hacer negocios. De esta forma, la colaboracién con el
proveedor adquiere un valor estratégico, puesto que
facilita la alineacién con los compromisos adquiridos ante
el cliente y el resto de la sociedad.

Telefénica ha fijado ambiciosos objetivos de
sostenibilidad en relacion con la reduccion de las
emisiones de CO,, la promocién de condiciones laborales
decentes o el disefio de soluciones digitales sostenibles.
Para cumplirlos, cooperamos estrechamente con
nuestros proveedores en estos temas y, por ello, los
consideramos socios en nuestro viaje comun hacia una
economia mas sostenible.

Para construir relaciones de confianza con nuestros
proveedores, hemos desarrollado politicas y procesos
sélidos con un triple propdésito:

« En primer lugar, gestionar los posibles impactos de
Telefdnica en la sociedad y el medioambiente, a través
de sus relaciones comerciales.
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- En segundo lugar, identificar conjuntamente los
posibles riesgos de sostenibilidad comunes a lo largo
de nuestra cadena de suministro para abordarlos de
forma eficaz.

+ Y en tercer lugar, colaborar de forma proactiva en
temas clave (por ejemplo, emisiones de CO,) para,
aprovechando las oportunidades, convertir la
cadena de suministro de las TIC en un driver de
sostenibilidad.

Este triple enfoque garantiza a nuestros clientes
productos y servicios que no solo tengan un impacto
positivo en la sociedad y el planeta, sino que también
hayan sido desarrollados de forma responsable.

2.19.2. Gobernanza

GRI 2-12

La gestidn sostenible de la cadena de suministro forma
parte del Plan de Negocio Responsable, aprobado por
el Consejo de Administracion. La Comisién de
Sostenibilidad y Regulacion del Consejo de
Administracién supervisa su implantacion y realiza el
seguimiento de los objetivos.

El gobierno de esta materia se complementa con:
- El seguimiento y coordinacion del Plan de Negocio

Responsable por parte de la Direccién Global de
Sostenibilidad (ESG).
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- La gestion del proceso de debida diligencia en
nuestra cadena de suministro, por parte de dreas
gestoras como la Direccion Global de Sostenibilidad
(ESG), Compras, Recursos Humanos, Secretaria
General y Compliance, entre otras.

2.19.3. Politicas

Nuestras principales normasy politicas de actuacion
relacionadas con la gestidon responsable de la cadena de
suministro son:

- Politica de Sostenibilidad en la Cadena de Suministro,
que incluye el cédigo de conducta para todos
nuestros proveedores. En ella recogemos los criterios
minimos de negocio responsable que deben cumplir
toda empresa que quiera ser proveedor del Grupo
Telefénica. El cumplimiento por su parte conlleva un
impacto positivo en los diferentes trabajadores de
nuestra cadena de suministro.

Esta Politica ha sido elaborada conforme a normas
internacionales como, por ejemplo, los Principios
Rectores de Empresas y la Declaracién Universal de
Derechos Humanos de la ONU, los convenios de la
Organizacion Internacional del Trabajo, el Convenio de
los Derechos del Nifo de la ONU, las directrices de la
OCDE (Organizacion para la Cooperacion y el Desarrollo
Econdmicos) y criterios ISO (International Standards
Organization).

- Condiciones generales para el suministro de bienes o
servicios, que aplican a todos los suministros por parte
de nuestros proveedores.

Instruccion de Compras Bajas en Carbono. Normativa
interna cuya implementacion promueve la aplicacion de
principios de eficiencia energética en las principales
compras de productos que demanden consumos
energéticos (electricidad y combustibles). Asi,
incorporamos criterios de internalizacion del coste de la
energia y el carbono a través del TCO (Total Cost of
Ownership) para favorecer en los procesos de compra a
proveedores que ofrecen equipos con un menor
impacto a lo largo de su vida util.

El resto de las politicas de la Compania recogen nuestro
compromiso en la cadena de suministro y en nuestras
relaciones con socios comerciales:

- Politica de Derechos Humanos.

- Politica Global de Privacidad.
- Politica Global de Seguridad.

- Normativa de Seguridad, Salud y Bienestar en el
trabajo.

- Politica Ambiental Global.
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2.19.4. Impactos, riesgos y
oportunidades

Nuestras actuaciones y las de nuestros proveedores,
presentes en mas de 60 paises, pueden conllevar
impactos adversos en la sociedad y en el
medioambiente. Los mas relevantes estan relacionados
con las condiciones laborales de los trabajadores en la
cadena de suministro o las emisiones de carbono de
nuestros proveedores.

Dicho esto, con una gestidn responsable de la cadena de
suministro, las empresas pueden convertirlos en
impactos positivos. Por ejemplo, a través de la
implementacion de criterios sociales que buscan mejorar
la calidad de vida de los trabajadores de la cadena de
valor. También la disminucidn de las emisiones de alcance
3. gracias a la implantacion de programas con nuestros
proveedores para reducir su huella de carbono o la
inclusion de requerimientos en materia de cambio
climatico en el proceso de compras.

De igual forma, dicha gestién responsable nos ayuda a
prever los principales riesgos de sostenibilidad para la
Compainia. Entre estos riesgos destaca la posibilidad de
interrupciones del negocio a raiz de no abordar temas
ESG en la cadena de suministro y/o la pérdida
reputacional del Grupo debido a controversias
relacionadas con nuestros proveedores.

a Mas informacion en 1.4. Materialidad

Mantenemos una estrecha colaboracion con nuestros
proveedores, basada en unas relaciones comerciales
éticas y justas, que generen oportunidades mediante
la posibilidad de crear eficiencias, que se reflejen, por
ejemplo, en la reduccién del coste de los materiales, la
energia y el transporte. También podemos aumentar la
productividad laboral si se garantizan unas condiciones
de trabajo decentes en nuestra cadena de suministro. Por
ultimo, podemos innovar conjuntamente de cara a
mercados cambiantes y satisfacer la creciente demanda
de soluciones sostenibles en la transiciéon hacia una
economia mas sostenible.
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2.19.5. Plan de accion y compromisos
GRI 2-6

La estrategia de compras en Telefdnica se basa
principalmente en:

- La gestidn global desde Telefdnica Global Services,
organizacion formada por un equipo de compradores
especializado por categoria de producto/servicio. Este
equipo lidera las negociaciones de productos y servicios
que requieren mayor conocimiento técnico y son mas
criticas para el negocio, con un alto conocimiento del
mercado y orientacion a la captura de sinergias.

La coordinacién con las operadoras se articula a través
de los equipos de compras locales en cada pais,
permitiendo anticipar la demanda y supervisar la
ejecucion de los contratos y el desempefio de los
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- La eficiencia interna mediante la optimizacién de los
procesos y sistemas de compras, tanto con iniciativas
de simplificacién de los procesos como con la evolucion
de los sistemas soporte.

- El compromiso con la sostenibilidad, presente en
todo el proceso de relacidon con nuestros proveedores y
desarrollado a través de nuestro modelo de gestién
sostenible. Todo ello se asienta en generar un impacto
positivo, favoreciendo el desarrollo econédmico y social
basado en la digitalizacion.

Dentro de nuestro modelo de gestidon ponemos
especial atencidn en aquellos temas asociados a la
cadena de suministro con alto impacto social,
medioambiental y que son relevantes tanto para el
sector como para la estrategia de la Compaiia,
destacando:

proveedores en los diferentes dmbitos (incluidos los
requisitos sociales y medioambientales).

Nuestros compromisos segun los principales impactos sobre aspectos de sostenibilidad
en nuestra cadena de suministro

Stakeholder Mas informacién de cémo lo
Aspecto Nuestros compromisos afectado gestionamos en:
Erradicacion del Contribuir a su erradicacion a través de proyectos |« Empleados de 2.14. Derechos Humanos
trabajo infantil/forzoso | especificos enfocados en la proteccién de los nuestros 2.19.5.1. Gestidn de riesgos
derechos humanos de los menores (por ejemplo, proveedores 2.19.6.1. Gestion de riesgos en
auditorias in situ a proveedores de riesgo). » Sociedad 2023
2.19.6.2. Engagement en 2023
Condiciones laborales | Fomentar condiciones laborales dignas entre - Empleados de 2.19.5.1. Gestion de riesgos
nuestros proveedoresy, sobre todo, en aquellos nuestros 2.19.6.1. Gestiodn de riesgos en
de servicios intensivos en mano de obra (contratas | proveedores 2023
y subcontratas). 2.19.6.2. Engagement en 2023
Seguridad y salud en | Promover las mejores practicas en materia de - Empleados de 2.19.6.1. Gestion de riesgos en
el trabajo seguridad y salud entre nuestros proveedores, con| nuestros 2023
el fin comun de lograr cero siniestralidad. proveedores 2.19.6.2. Engagement en 2023
Minerales de zonas en | Reforzar el control que se lleva a cabo sobre el uso |+ Empleados de 2.19.6.2. Engagement en 2023
conflicto de minerales 3TG (estafio, tantalio, tungsteno y nuestra cadena
oro) en toda nuestra cadena de valor. de suministro
Gestion de residuos Trabajar de la mano de nuestros proveedores en la - Sociedad 2.3. Economia circular

digitalizacion de la gestion de nuestros residuos, con
el fin de mejorar su trazabilidad y aprovechar las
oportunidades de la economia circular.

Emisiones de CO, - Mejorar la gestion de emisiones en nuestra - Sociedad 2.2. Energia y cambio climatico
Alcance 3 cadena de suministro e incrementar el 2.19.6.2. Engagement en 2023
engagement con nuestros proveedores tanto a
nivel global y local.

Privacidad y seguridad | Trabajar con nuestros proveedores, con especial |+ Clientes 2.18. Privacidad y seguridad
de los datos foco en aquellos que tienen acceso a datos de
nuestros clientes, para garantizar el cumplimento
de la normativa y los requisitos de seguridad

aplicables.
Para todo ello, seguimos apoyandonos en un modelo de Nuestros proveedores tienen disponible toda la
compras comun a toda la Compania. Este estd alineado informacion a través de nuestro Portal del Proveedor.
con nuestros Principios de Negocio Responsable y se
basa en la transparencia, la igualdad de oportunidades y De acuerdo con estandares internacionales como la ISO
no discriminacion, la objetividad en las decisiones y una 20400 o la Guia de la OCDE de Debida diligencia para
gestién sostenible de nuestra cadena de suministro. una conducta de negocio responsable, basamos nuestro
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modelo de gestion sostenible en la mitigacion de riesgos y
en la relacién de confianza con nuestros proveedores.

Nuestro enfoque
Gestion sostenible de la cadena de suministro

@ RASSH S QPASOZ

Todos los proveedores IERTifEsSEwE
deben aceptar nuestros SAUICEION ca
proveedores de

estandares minimos. : ;
potencial alto riesgo.

v
@ PASO 3

Evaluacién del %
desempenio de nuestros
proveedores con
potencial alto riesgo

[_|* pasoa

Auditorias
-administrativas o in situ-
a proveedores de riesgo.

ENGAGEMENT

Nuestro modelo de gestion sostenible se complementa,
en cada uno de los pasos, con formacion y engagement
con nuestros proveedores, que nos permita crear
concienciay promover capacidades para mejorar la
sostenibilidad de la cadena de suministro.

Nuestro enfoque se basa en dos pilares:

» Gestion de riesgos.
« Engagement con proveedores.

Protegemos los derechos de
los niNos y ninas en la cadena
de suministro: la tolerancia
cero al trabajo infantil es un
requisito obligatorio para
nuestros proveedores.
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2.19.5.1. Gestion de riesgos
GRI 308-2, 407-1, 408-1, 409-1, 414-2

Paso 1. Estandares minimos que cumplir

Requerimos al 100% de nuestros proveedores que
desarrollen su actividad aplicando estandares éticos
similares a los nuestros, que aseguren el cumplimiento de
los derechos humanos y laborales fundamentales, asi
como la proteccion del medioambiente.

Asi, todo proveedor de Telefénica debe aceptar en su
registro y/o renovacion en nuestro sistema de Compras lo
siguiente:

- Politica de Sostenibilidad en la Cadena de Suministro,
donde recogemos los criterios minimos de negocio
responsable que deben cumplir nuestros proveedores
(afectando asi directamente a sus empleados).

- Politica Anticorrupcién (Certificado).

La aceptacion previa de estas condiciones minimas hace
que los proveedores adjudicatarios sean evaluados en
relacién con los impactos sociales y ambientales
recogidos en nuestra normativa.

Resumen de nuestros criterios
minimos de negocio responsable

« Cero corrupcion y conflictos de interés.

» Respeto por los derechos humanos.

» Cero trabajo infantil.

Trato justo para los empleados.

+ Libertad de asociacion.

» Tolerancia cero al trabajo forzado.

Diversidad, igualdad de género y no

discriminacion.

» Tolerancia cero a la violencia y acoso en el
trabajo.

+ Seguridad y salud.

» Minimo impacto ambiental.

+ Gestidn de residuos.

« Reduccidn de plasticos de un solo uso.

» Gestion y reduccion de sustancias peligrosas.

+ Menos emisiones de carbono.

» Ecoeficiencia.

+ Suministro responsable de minerales.

+ Privacidad, confidencialidad de la informacién,
libertad de expresion e inteligencia artificial.

» Gestidn de su cadena de suministro.
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Paso 2. Identificacion de proveedores con
potencial alto riesgo

Nos focalizamos en aquellos proveedores mas
significativos por su potencial nivel de riesgo y por el
impacto que tienen sobre nuestro negocio, dado el
volumen de adjudicacion.

Para ello, de acuerdo con nuestra metodologia de
analisis de riesgo, realizamos el siguiente proceso para
analizar el potencial riesgo global de sostenibilidad de
nuestros proveedores individuales:

Primer criterio

Una primera valoracion del potencial nivel de

riesgo del(os) producto(s)/servicio(s) suministrado(s)
basandonos en los siguientes aspectos especificos de
sostenibilidad en nuestra cadena de suministro, recogidos
en nuestros Criterios Minimos de Negocio
Responsable: condiciones laborales, seguridad y salud,
medioambientales, derechos humanos (trabajo infantil/
forzado), minerales de zonas en conflicto, privacidad y
proteccion de datos y responsabilidad con el cliente.

Para ello tenemos en cuenta como puede variar el nivel
de riesgo de cada aspecto, segun el sector de
procedencia de cada tipo de producto o servicio
suministrado.

Segundo criterio

A continuacion, se realiza un analisis del potencial riesgo
teniendo en cuenta el pais de procedencia del
servicio o producto (y sus componentes o materias
primas). En este andlisis hemos considerado, ademas, el
impacto de los posibles riesgos que han surgido por la
pandemia o los que surgen por los conflictos bélicos
segun el pais de procedencia.

Tercer criterio

Por ultimo, evaluamos el potencial impacto
reputacional sobre Telefonica, de materializarse los
riesgos analizados.

Este analisis en tres pasos nos permite identificar los
proveedores con potencial alto riesgo en nuestra base de
proveedores desde el punto de vista de la sostenibilidad.

Paso 3. Evaluacion de desempeiio de nuestros
proveedores con potencial alto riesgo

Controlamos los posibles riesgos asociados a nuestros
proveedores con potencial alto riesgo identificados en el
analisis inicial. Los equipos de Compras en los diferentes
paises pueden consultar directamente en la plataforma
de compras los resultados obtenidos:

Plataforma externa de evaluacién (IntegrityNext)
Realiza una evaluacién externa 360° de nuestros
principales proveedores con potencial alto riesgo en base
a 15 criterios de sostenibilidad que recogen aspectos
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éticos, sociales, ambientales y la gestion de su cadena de
suministro.

Estas evaluaciones nos permiten identificar aquellos
aspectos susceptibles de una mejor gestion por parte de
nuestros proveedores y, de forma proactiva, trabajar para
evitar o minimizar los potenciales impactos adversos que
pudieran provocar en los derechos humanos o el
medioambiente.

Acciones segun el desempeiio

Desempeiio
Sostenibilidad

Accion

- Colaborar con el proveedor para
identificar posibles mejoras o
comparticion de buenas practicas.

- Solicitar compromiso al proveedor
de implantacion de plan de mejora
en el préximo ano, con el objetivo de
mejorar su nivel de desempeno.

PARCIAL
- Bloqueo preventivo del proveedor en
sistema de compras.

- Informary acordar plan de mejora
con el proveedor.

Servicio Dow Jones Risk & Compliance

Contrastamos nuestra base de datos de proveedores con
Factiva, base de datos elaborada por Dow Jones Risk &
Compliance. Este contraste se produce de forma
periddica desde el momento del registro del proveedor.
Gracias a esta herramienta, podemos identificar los
posibles riesgos sobre comportamiento ético y
corrupcion, reforzando asi los procesos ya establecidos,
para dar cumplimiento a nuestra Politica de
Anticorrupcion.

|[dentificamos los posibles
riesgos eticos y de corrupcion
del 100% de nuestros
proveedores cuando se
registran en nuestra
plataforma de compras.

Si un proveedor no alcanza en la plataforma externa de
evaluacion el nivel exigido o no es capaz de
proporcionar la informacion solicitada, requerimos su
compromiso para implantar los planes de mejora que
garanticen el cumplimiento de nuestros estandares. En el
caso de que el contraste con Dow Jones Risk &
Compliance resultase en informacion adversa del
proveedor, se realiza un analisis sobre dicha
informacion para valorar dicha informacién adversa y su
relevancia a efectos de la contratacion en concreto.
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En casos extremos, cuando esto no es factible, se
bloquea todo negocio adicional con el proveedor hasta
que demuestre que ha corregido la situacion, y/o se
hayan llevado a cabo las acciones correspondientes para
poder mitigar los riesgos identificados, tal y como esté
recogido en las condiciones suscritas por ambas partes.

Paso 4. Auditorias a proveedores clave

Las evaluaciones de desempefio se complementan con
nuestro Plan Anual de Auditorias para verificar el
cumplimiento de los aspectos criticos identificados
segun el tipo de proveedor, el servicio y producto
suministrado y los riesgos de cada regién o pais. Estas
auditorias se llevan a cabo principalmente a través del
programa interno Aliados (a proveedores de servicios) y la
iniciativa sectorial Joint Alliance for CSR (JAC)' (a
fabricantes de productos). Ambos tipos son realizados por
entidades auditoras acreditadas e independientes, y
aplicando el protocolo establecido segun corresponda.

Estas auditorias se completan con los diferentes planes
de mejora acordados con el 100% de los proveedores que
no cumplan con alguno de los aspectos que puedan
suponer un impacto social o ambiental negativo. A través
del acuerdo de dichos planes de mejora, los proveedores
asumen su compromiso explicito de remediar los
impactos adversos que hayan causado o a los que hayan
contribuido.

Para la realizacion de las auditorias y posterior
seguimiento de los planes de mejora contamos
anualmente con presupuesto local y corporativo para la
contratacion de los auditores externos, asi como con el
apoyo de los equipos locales afectados segun los
aspectos auditados.

2.19.5.2. Engagement con proveedores

Nos esforzamos por conocer la relevancia de los asuntos
materiales para nuestros proveedores, asi como su
percepcion sobre el desempeno de Telefénica con
relacién a dichos asuntos.

e Mas informacion en 1.4. Materialidad

Telefénica apuesta firmemente por una relacién abierta
y colaborativa con sus proveedores. Nuestro
compromiso con ellos se basa en establecer relaciones
que nos permitan crear conjuntamente un impacto
positivo en nuestro entorno a través de una relacion de
cercania y comparticion de buenas practicas, fomentadas
gracias a diferentes iniciativas o encuentros con nuestros
proveedores.
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Un ejemplo de ello es la gestion de nuestras empresas
colaboradoras y terceros a través del Programa Aliados.
La forma de relacionarnos con ellas nos ha permitido
fomentar una cultura de sostenibilidad, sensibilizando a
los proveedores sobre el cumplimiento de nuestros
estandares, a la vez que establecemos conjuntamente
mecanismos de deteccién temprana y prevencion de
posibles riesgos en nuestras contratas y subcontratas
(gran parte de ellas con contacto directo con nuestros
clientes). Para ello nos apoyamos en un proceso continuo
de auditorias administrativas e in situ a nuestros Aliados,
con el fin de asegurar unas minimas condiciones laborales
y seguridad y salud en el trabajo de su plantilla, aspectos
relevantes en ese tipo de servicios intensivos en mano de
obra.

Otro ejemplo es nuestra participacién en la iniciativa
sectorial Joint Alliance for CSR (JAC), junto con otras 27
operadoras de telecomunicaciones. A través de ella,
aunamos esfuerzos para verificar, evaluar y desarrollar la
implementacién de estandares de sostenibilidad en
fabricas de proveedores comunes —fundamentalmente en
zonas de riesgo como Asia, Latinoamérica y Europa del
Este-. Para ello llevamos a cabo auditorias in situ tanto a
proveedores directos, como de niveles 2, 3, etcétera. En
este contexto se implantan planes de mejora para
corregir las no conformidades identificadas. Ademas, se
forman grupos de trabajo especificos en JAC (cambio
climatico, derechos humanos y economia circular), en los
que vamos mas alla de las auditorias y se implementan
mejores practicas en nuestras cadenas de suministro.

Objetivos

100% de proveedores con potencial alto riesgo
evaluados sobre aspectos de sostenibilidad a través de
una plataforma externa de evaluacion a cierre de 2026.

» Promover auditorias a proveedores de los niveles 2, 3,
etcétera, en la cadena de suministro del sector TIC a
través de la cooperacion con proveedores directos bajo
el marco de la iniciativa sectorial JAC.

- Promover la participacién de las pymes en
determinados procesos de adjudicacion, con el fin de
fortalecer nuestro impacto positivo en las economias
locales.

+ Mejorar los procesos de Debida diligencia llevados a
cabo por parte de nuestros proveedores, a través de un
engagement proactivo, para garantizar la trazabilidad
de minerales y mitigar los riesgos de vulneracion de los
derechos humanos asociados a los componentes o
productos que nos venden.

+ Reducir las emisiones de CO, en nuestra cadena de
valor (alcance 3) un 56% en 2030 respecto a 2016, y
alcanzar cero emisiones netas en 2040.

Joint Audit Cooperation se ha transformado en una entidad legal bajo la configuracion juridica de asociacién internacional sin animo de lucro con el nuevo

nombre de Joint Alliance for CSR (JAC).
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Impacto de nuestra actividad en la sociedad

Volumen de compras adjudicado %/Total

23.370 M€ rrda
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830/ del volumen de compras
O adjudicado a proveedores locales

27% 22% 18% 20% 9% 4%
MOBILITY RED SERVICIOS Y B2B /B2C IT PUBLICIDAD
OBRAS Y MARKETING

(1) Acuerdos negociados en Compras con impacto en 2023,

2.19.6. Progreso en 2023

Tal y como se explicd anteriormente, nuestro enfoque se
basa en los dos siguientes pilares complementarios:
gestion de riesgos y engagement con proveedores.

2.19.6.1. Gestion de riesgos en 2023
GRI 3-3, 308-1, 308-2, 403-7, 407-1, 408-1, 409-1, 414-1,
414-2

En 2023, requerimos al 100% de nuestros proveedores
que acepten nuestros estandares minimos recogidos
en la Politica de Sostenibilidad en la Cadena de
Suministro (paso 1).

Teniendo en cuenta nuestro analisis de riesgo global
sobre los proveedores adjudicatarios en 2023, contamos
con 687 proveedores que nos suministran productos o
servicios identificados como de potencial alto riesgo
en el ambito de la sostenibilidad. En 2023, mantuvimos
nuestra metodologia de andlisis con el fin de poner foco
en aquellos proveedores con un significativo impacto en
el negocio, asi como en la estrategia de la Compania
(paso 2).

De estos proveedores identificados, el 72% estan
evaluados externamente sobre aspectos de
sostenibilidad a través de la plataforma externa
IntegrityNext (se incluye también a aquellos que estan en
proceso, pendientes del analisis de la informacidn
aportada). La plataforma de IntegrityNext nos permite
seleccionar los aspectos a incluir en cada
evaluacion segun el posible nivel de riesgo para
Telefdnica identificado en nuestro analisis de riesgo
global (paso 3).
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Segun la informacion disponible en el sistema de compras
a cierre del periodo de este Informe, 5 proveedores
estaban bloqueados en nuestra base de datos por
riesgos o incumplimientos en materia de integridad/
sanciones o de sostenibilidad. Estos son el 100% de los
proveedores con riesgos identificados —ya sea en materia
de integridad/sanciones o sostenibilidad (motivos sociales
o medioambientales)- que aun no han subsanado la
situacién o no han mostrado su compromiso para
implementar los planes de mejora que garanticen el
cumplimiento de nuestros estandares.

Ademas, completamos la gestion de los riesgos de
nuestros proveedores con auditorias que nos permiten
verificar su nivel de cumplimiento en los diferentes
aspectos de sostenibilidad que les exigimos, incluido el
respeto por los derechos humanos.

En 2023 realizamos 18.324 auditorias administrativas o
in situ. Dado los resultados obtenidos en estas auditorias,
a cierre de ano teniamos 853 proveedores con planes
de mejora —el 10% de los adjudicados—- (paso 4).
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Ver desglose de las auditorias por tematica en la
siguiente tabla.

Detalle del Plan Anual de Auditorias

Aspectos de riesgo auditados

Derechos
Humanos Minerales
Gestion Trabajo  de zonas Seguridad,
Tipo de Auditorias y planes de ) Seguridad cadenade infantily en Medio- privacidad
proveedor Regidén/Pais mejora en marcha Eticos Laborales ysalud suministro  forzoso  conflicto ambientales y PdD
PROGRAMA Espafiay 7 LOCALES
ALIADOS paises en + 916 auditorias
Empresas Latinoamérica? | @dministrativas.
colaboradoras - 8.263 auditorias in situ.
intensivas de (-1239 proveedores con planes
mano de obra. © mejora.
Alemania, CORPORATIVAS

Espafiay 8 - 85 auditorias in situ.
paises en - 81 proveedores con planes

. - de mejora.
Latinoamérica® .

INICIATIVA JAC El 64% en - 91auditorias in situ: el 67% a
Centros de Chinayel proveedores TIER 2 0 3.
fabricacién del resto en 13 - 44 pr_oveedores con planes
sector TIC. paises® de mejora.
OTRAS | Brasily - 180 auditorias
AUDITORIAS Venezuela administrativas.
LOCALES « 166 proveedores con planes
Por riesgo de mejora. _\/
asogladto al Brasil, « 9 auditorias in situ.
producto o Ecuador, - 9 proveedores con planes
servicio. Méxicoy Peru | de mejora.
Brasil, Chiley | - 392 auditorias in situ.
Alemania « 165 proveedores con planes
de mejora.
Brasil, « 172 auditorias in situ.
Colombia y + 142 proveedores con planes _\/
Alemania de mejora.
Alemania - Tauditorias in situ.
« 1 proveedor con plan de
mejora.
Chile - 15 auditorias in situ.
« 6 proveedores con planes
de mejora.
Medio-
Sociales ambientales
Total auditorias por aspecto® 17.963 366
Proveedores con planes de mejora 536 301

Argentina, Brasil, Chile, Colombia, México, Pert y Venezuela.
Argentina, Brasil, Chile, Colombia, Ecuador, México, Perd y Venezuela.
Espafia, Francia, India, Japdn, Malasia, México, Reino Unido, Republica Checa, Rumania, Suecia, Tailandia, Taiwan y Vietnam.

a s W N

El total de auditorias por tema no coincide con el total de auditorias realizadas, dado que algunas auditorias se centran en otros aspectos (por ejemplo,
privacidad) diferentes a cuestiones sociales y medioambientales.
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Detalle de las auditorias JAC (fabricantes de

productos)

En total, se plantearon 890 planes de acciones
correctivas por las 137 auditorias de la iniciativa sectorial
JAC en 2023 —de las que 91 fueron a proveedores de

Informe de Gestién Consolidado 2023

Estado de informacién no financiera ¢ Liderar con el ejemplo

La siguiente tabla ofrece informacion adicional sobre los
cuatro aspectos auditados con mas planes de acciones
correctivos planteados en esta campana de auditorias.

Telefdénica-.

Aspecto Incumplimiento Accioén correctiva Estado al cierre de 2023

Seguridad y Salud No se llevan a cabo simulacros de | Ajuste de planes de simulacros y Cerrado
incendio de forma regular a todos | calendarios para asegurar
los empleados de la fabrica, en regularidad de los simulacros (por
especial a aquellos de turno ejemplo, ampliacién de alcance de
nocturno. Plan de Simulacros a todos los

empleados).
No se han instalado luces de Instalacién adecuada de sefales de | Cerrado
emergencia, ni sefalizaciones de salida de emergencias y salidas de
salidas de emergencia incendios e implementacion regular
adecuadamente. de inspecciones de equipamiento y

sefiales de emergencia (por

ejemplo, inspecciones anuales de

las instalaciones, sefales y

equipamiento como extintores).

Horario de trabajo El sistema de control y gestidon del | Establecer sistemas que registren, | Cerrado
tiempo de trabajo no es eficaz. gestionen y controlen las horas de

trabajo, incluidas las horas
extraordinarias, con registros
fiables y detallados de las horas de
trabajo de los empleados.
Las horas extraordinarias de los Desarrollo de un plan de Cerrado
trabajadores superan los requisitos | produccién razonable, aumento de
legales locales y su jornada la productividad utilizando medios
semanal supera las 60 horas. positivos (como primas), reduccion
de las horas extraordinarias para
que no superen las tres horas
diarias y formacion a los empleados
sobre los peligros para la salud y la
seguridad de las horas
extraordinarias excesivas.

Medioambiente No se identifican las Célculo de emisiones gases de Cerrado
oportunidades/medidas para efecto invernadero e
reducir las emisiones de gases de implementacion de medidas para
efecto invernadero, ni se reducir estas. Por ejemplo,
establecen los objetivos de contratacion de un tercero para
reduccion correspondientes. definir medidas y objetivos de

reduccion de emisiones.
La fabrica no dispone de etiquetas | Fijacidn de etiquetas en el idiomay | Cerrado
de productos quimicos para los en los contenedores de productos
contenedores de acido clorhidrico | quimicos correspondientes.
en el almacén de productos
quimicos o, en caso de disponer de
ella, no se encuentra en el idioma
local.

Salarios e indemnizaciones Se encontraron retenciones de Ahora no se realizan retenciones de | Cerrado
salario por recibimiento de salario por indumentaria y se ofrece
indumentaria de trabajo. equipamiento de proteccién

personal libre de coste para el
empleado.
Insuficiente seguro social para los | El seguro social se ofrece ahora a Cerrado

trabajadores.

todos los trabajadores.
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Detalle de las auditorias corporativas dentro del
Programa Aliados (servicios intensivos en mano
de obra)

Mantenemos el control sobre el cumplimiento de
nuestros estandares por parte de los proveedores de
servicios —incluidas nuestras contratas—. En 2023, el
proceso de auditoria alcanzé a cada uno de nuestros
principales mercados —Brasil, Espana y Alemania-y siete
paises de Hispanoamérica (Argentina, Chile, Colombia,
Ecuador, México, Peru y Venezuela).

Alo largo de 2023, auditamos 85 proveedores intensivos
en mano de obra. Como en afos anteriores, se ha
obtenido un alto nivel de cumplimiento, situdndose por
encima del 86% en las cinco tematicas auditadas —
Principios de Negocio Responsable, recursos humanos,
seguridad y salud, medioambiente y seguridad y
proteccion de datos-.

Si tenemos en cuenta el promedio de los riesgos por
tematica identificados en cada uno de los paises, la
seccion de seguridad y salud es la que presenta un
mayor ndmero. Concentrandose los riesgos en las
secciones de higiene y seguridad industrial, control de
emergencias, verificacion y planificacion.

Respecto a la seccidon de recursos humanos, |os riesgos
mas comunes han sido detectados principalmente en el
proceso de vinculacion y administracion de personal,
capacitacion, medicion del clima laboral y el cumplimiento
del porcentaje de plantilla con discapacidad. En los
procesos medioambientales, los riesgos mas comunes
se focalizaron en el sistema de gestion ambiental, la
gestion de residuos y el ruido. En cuanto a la seccién
sobre seguridad y protecciéon de datos, los riesgos mas
comunes se han centrado en la falta de identificacion de
los tratamientos de datos de cardcter personal que realiza
la empresa o formacién especifica a sus empleados en
esta materia.

Teniendo en cuenta los posibles impactos —sociales o
medioambientales®~ de los riesgos identificados, los
asuntos mas relevantes han sido los siguientes:

- Los impactos sociales mas significativos se
concentran principalmente en las secciones de higiene
y seguridad industrial, control de emergencias,
planificacion, proceso de vinculacion y administracion
de personal -en relacién principalmente a la ausencia
de determinadas clausulas en los contratos o la falta de
una politica de igualdad salarial-.

+ Y los impactos medioambientales en la seccién de
gestion ambiental (ante la falta de una politica
aprobada por la alta direccion de la empresa) y en la
falta de medidas preventivas o monitorizacion del nivel
de ruido ambiental ocasionado por el desarrollo de su
actividad.

Informe de Gestién Consolidado 2023

Estado de informacién no financiera - Liderar con el ejemplo

En este contexto, y aunque los resultados obtenidos
reflejan en general el buen desempefo de nuestros
Aliados, se han acordado con cada uno de los
proveedores auditados los respectivos planes de mejora
para solucionar los impactos negativos identificados.

Distribucion de no conformidades relevantes
TOTAL 310
4%2%
5%

1%

78 %

Seguridad y Salud en el trabajo
Recursos Humanos

Seguridad y Proteccién de datos
Medioambientales

Principios de Negocio Responsable

Gestion proveedores Tier 2, 3

La gestidon de nuestra cadena de suministro va mas alla
de nuestros proveedores directos.

Bajo el marco de la iniciativa JAC, ponemos especial
foco en llevar a cabo auditorias a los fabricantes que
suministran los componentes y/o equipamiento a
nuestros proveedores. En 2023, el 67% de las auditorias
que realizamos fueron a proveedores Tier 2 o 3.

2.19.6.2. Engagement en 2023

Un aflo mas, promovimos entre nuestros proveedores
nuevas capacidades para mejorar su desempefno en
temas claves relacionados con la sostenibilidad.

Emisiones en la cadena de suministro

En 2023 desplegamos distintas iniciativas de engagement
para la descarbonizacion de la cadena de suministro en
base a la contribucién de cada proveedor a nuestras
emisiones de alcance 3:

« Enunainiciativa conjunta con otras empresas del
sector, nuestros proveedores mas estratégicos fueron
invitados a participar en el Carbon Reduction
Program, proyecto enfocado en la descarbonizacién de
los proveedores a nivel de los productos mas vendidos
a las empresas de telecomunicaciones.

Son considerados impactos significativos —sociales 0 medioambientales— las no conformidades criticas identificadas durante las auditorias en cada uno de los

ambitos.
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+ Los proveedores que suman en torno al 90% de
nuestras emisiones en la cadena de suministro fueron
invitados por Telefdénica a facilitar datos climaticos a
través de CDP Supply Chain, informacion que se
empled en la iniciativa Supplier Engagement
Program, que categoriza a los proveedores por su nivel
de madurez climatica y que imparte sesiones de
capacitacion para ayudarles a mejorar. Adicionalmente,
los proveedores mas estratégicos fueron requeridos
para alinear y validar sus objetivos de reduccién de
emisiones con la iniciativa Science Based Target
initiative (SBTi).

- Todos los proveedores aceptaron |la Politica de
Sostenibilidad en la Cadena de Suministro de
Telefdnica, que incluye requerimientos en materia de
reduccion de emisiones.

Otras iniciativas de engagement especificos para pymes,
como es el caso de SME Climate Hub y 1,5°C Supply
Chain Leaders, o a nivel sectorial, como el liderazgo del
grupo de trabajo sobre cambio climatico de la Iniciativa
JAC, han seguido siendo fundamentales en la estrategia
de colaboracién con nuestros proveedores.

Mas informacién en Mas informacién en 2.2. Energia 'y
cambio climatico

Telefonica ha implantado un
nuevo requerimiento
climatico dentro de su
proceso de compras por el
que solicita a sus proveedores
clave establecer objetivos de
descarbonizacion basados en
la ciencia y validados por
SBTI.

Condiciones laborales

Bajo el marco de la iniciativa JAC, recopilamos el
feedback directo de 10.342 empleados en 13 fabricas
de proveedores, a través de una encuesta anénima en
sus propios teléfonos moviles. De esta manera,
analizamos con mas detalle aspectos relacionados con las
condiciones laborales, especialmente en temas
relacionados con el numero de horas trabajadas, periodos
de descanso, acoso, discriminacion, trato y relaciéon con
su jefe directo, horas extras, tratamiento de materiales
quimicos, etcétera.
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En el grupo de trabajo sobre salario minimo vital
(living wages), dentro de la iniciativa JAC, trabajamos
para garantizar un salario digno en la cadena de
suministro del sector TIC. A través del protocolo de JAC,
que aplicamos a todas las auditorias realizadas en el
marco de la iniciativa, nos aseguramos de que los
proveedores paguen un salario justo y razonable a los
empleados de modo que sea lo suficientemente alto
como para mantener un nivel de vida digno.

Derechos humanos

Dentro de la iniciativa JAC, en 2023 participamos en la
creacion de un nuevo grupo de trabajo sobre la
Debida diligencia con el fin de garantizar el
cumplimiento de unos estandares minimos sociales y
ambientales en la cadena de suministro del sector TIC. En
este grupo de trabajo se analizan los diferentes
requerimientos legales a nivel nacional e internacional
(como la propuesta de Directiva sobre Debida diligencia
de las empresas en materia de sostenibilidad) y se trabaja
en la identificacion e implementacidn de soluciones
sectoriales para poder cumplir con los mismos.

a Mas informacion en 2.14. Derechos humanos

Suministro responsable de minerales

A pesar de no tener relaciones comerciales directas con
fundidores o refinadores, trabajamos activamente para
reforzar el control que se lleva a cabo sobre el uso de este
tipo de minerales en toda nuestra cadena de valor.

1. Politica y cldusulas

Nuestra Politica de Minerales queda recogida en la
Politica de Sostenibilidad en la Cadena de Suministroy se
basa en la Guia de Debida Diligencia de la OCDE en
materia de minerales. Todos nuestros proveedores tienen
que aceptar esta Politica y, por tanto, comprometerse a
un suministro responsable de minerales.

De forma adicional, todo proveedor que nos presente una
oferta debe cumplir unos requisitos minimos de
sostenibilidad en la cadena de suministro, los cuales
guedan recogidos en las Condiciones Generales para
el Suministro de Bienes y Servicios del Grupo
Telefonica. Entre ellos se encuentra una clausula
contractual sobre minerales con la que promovemos que
nuestros proveedores lleven a cabo procesos efectivos de
Debida diligencia que garanticen la trazabilidad de
minerales 3TG y la mitigacidn de los riesgos asociados
(como la violacion de los derechos humanos).
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2. Identificacién y gestién de proveedores con
potencial alto riesgo

1. Identificamos proveedores con potencial alto riesgo en
materia de minerales de acuerdo con nuestra
metodologia de andlisis de riesgo.

2. Evaluamos el desempeno en base a los CMRTs
(Conflict Minerals Reporting Templates) que pedimos a
dichos proveedores.

3. Engagement con aquellos proveedores cuya Debida
diligencia deben mejorar.

4. Verificamos el cumplimiento de algunos de los
proveedores clave con auditorias in situ a través de la
iniciativa sectorial JAC.

3. Iniciativas de compromiso

Apoyamos y participamos en las principales iniciativas,
tanto internacionales como sectoriales, orientadas a
reducir este tipo de riesgos, como:

a. Responsible Minerals Initiative (RMI): nuestros
esfuerzos con fundidores y refinadores se apoyan en
iniciativas de la industria como el RMI, donde realizan
auditorias, comparten buenas practicas y contribuyen
al didlogo entre los grupos de interés.

b.Public-Private Alliance for Responsible Minerals
Trade (PPA): participamos en la PPA, una iniciativa
multisectorial, multistakeholder que contribuye a
cadenas de suministro libres de conflictos.

4. Reclamaciones

Disponemos del Canal de consultas y denuncias a través
del cual nuestros grupos de interés pueden consultarnos
y remitir reclamaciones al respecto.

5. Informacion

Informamos sobre la Debida diligencia de la cadena de
suministro a través de distintos canales (este Informe, la
web, didlogo con grupos de interés, etcétera).

Prevencion de Riesgos Laborales

Un afio mas, nos centramos en fomentar las mejores
practicas en materia de seguridad, salud y bienestar en
nuestra cadena de suministro, con especial foco en las
contratas que nos ayudan en el despliegue y
mantenimiento de la red, actividades donde se
concentran los principales riesgos (trabajos en altura,
riesgo eléctrico y espacios confinados).

Durante 2023, mantuvimos con nuestros proveedores
una serie de iniciativas segun la situacién en los
diferentes paises:
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- Una comunicacion especifica y directa con nuestros
proveedores, a través de sesiones presenciales, para
abordar los aspectos relevantes sobre los que trabajar
para evitar posibles accidentes asociados a los riesgos
de cada actividad. Por ejemplo, en Colombia
organizamos dos mesas técnicas donde compartimos
con nuestros proveedores buenas practicas sobre la
gestidn de tareas con exposicion a riesgo eléctricoy
seguridad vial efectiva, y les presentamos la nueva
herramienta para el reporte y seguimiento de
accidentalidad. En ellas contamos con la participacion
de casi 100 personas.

+ Auditorias de seguridad y salud en el trabajo
adaptadas en los paises, para asi verificar en las
instalaciones el cumplimiento de los procedimientos y
protocolos establecidos para la prevencién y seguridad
de los empleados (se puede ver en la tabla 'Detalle del
Plan Anual de Auditorias' el desglose por pais de
auditorias realizadas en aspectos de seguridad y salud
en el trabajo).

- Seguimiento y monitorizacion de los correspondientes
indicadores para analizar la evolucién de los niveles de
accidentabilidad ocurridos a lo largo del afo.

A través del didlogo con nuestros proveedores, asi como
la verificacion y seguimiento del cumplimiento por su
parte, podemos trabajar en mejorar el nivel de seguridad y
salud de los empleados de nuestra cadena de suministro.

Modelo de vigilancia en Telefdonica Espana

Como empresa certificada en la ISO45001, disponemos
de un modelo de vigilancia implantado a través de las
siguientes vias de trabajo para prevenir y mitigar los
posibles riesgos asociados a la actividad de nuestras
contratas:

o Control de la documentacién en materia
preventiva

Los proveedores deben acreditar, antes del inicio de la
actividad, que conocen los riesgos y medidas
preventivas detallados en los contratos suscritos. Y que
sus trabajadores disponen de la formacion y equipos de
proteccioén individual necesarios para realizar la
actividad.

Auditorias in situ

Durante 2023, realizamos 7.618 supervisiones (auditorias
in situ de PRL, hechas sin previo aviso). A cierre de afio,
34 proveedores auditados tenian planes de mejora en
marcha para subsanar las deficiencias identificadas.
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- Control partes de seguridad

Para aquellas actuaciones donde es preciso acceder a
alturas o un espacio confinado, iniciamos una nueva
modalidad de vigilancia dirigida a verificar que se
cumplimenta el correspondiente parte de seguridad. En
caso de no realizarse, se comunica a la empresa un
defectoy se les insta a aplicar las medidas necesarias
para su solucion. En 2023, se realizaron 18.490 actas con
defectos.

Reuniones ad hoc

o Coordinacion de actividades empresariales propias y
distinta actividad (convocadas 58 y 18 empresas
respectivamente).

o Con responsables de las empresas colaboradas, para
la comunicacién de novedades documentales
relativas a medidas especificas de prevencion
(presencia de todas las empresas del ambito de
instalacién y mantenimiento).

> Monogréficos con aquellas empresas con peores
resultados obtenidos en indicadores de prevencion.

Iniciativa PRL+

Foro permanente de didlogo, comparticion de practicas,
resolucion de dudas y propuestas de mejoras. Su
objetivo se centra en identificar palancas que propicien
una reduccion del numero de defectos de PRL
detectados y el volumen de accidentes laborales y su
gravedad hasta llegar a cero accidentes.

Resultados 2023:

El indice de frecuencia de accidentes, en Telefénica
Espania, (in labore) bajé hasta 1,24, reiterando el objetivo
establecido de 0,9 para 2024.

- Actualizacion de normativa y aprobacion de
medidas especificas de prevencion

Un ejemplo del trabajo realizado en este proceso es la
aprobacion del plan de aceleracion de sustitucion de
postes en mal estado.

Diversidad

Vemos la diversidad como una ventaja competitiva que
genera valor en el negocio e impacta positivamente en
nuestros resultados. Por ello, ademas de promoverla
internamente en la Compainia, la incentivamos también
entre nuestros proveedores —tal y como recoge nuestra
Politica de Sostenibilidad en la Cadena de Suministro-.
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En ese marco, impulsamos Mujeres en Red, proyecto
que ejecutamos en Colombia y Peru en alianza con
nuestras empresas contratistas para fomentar la
empleabilidad y capacitacion técnica y emocional de
mujeres en perfiles técnicos en el sector de
telecomunicaciones, impulsando la igualdad de
oportunidades en roles donde la participacion femenina
es minoritaria. Al cierre de 2023, en ambos paises se
conté con mas de 1.070 técnicas, contratadas por
nuestros aliados de operacion, y mas de 7.000 personas
(técnicas, técnicos y equipo administrativo) capacitadas
en temas como 'Sesgos Inconscientes', 'Empoderamiento
Femenino'y 'Nuevas Masculinidades'.

Mujeres en Red se ha posicionado como una iniciativa
referente en materia de empleabilidad y equidad, lo
que la ha llevado a recibir los siguientes
reconocimientos en 2023: en Pery, el Ranking Par (en la
categoria '‘Mejor Practica Laboral Innovadora’), Premio
Internacional Corresponsables, Premio Igualitario del
Banco Scotiabank y Empresas que Transforman el Peru; y
en Colombia, el Reconocimiento a las Buenas Practicas
de Desarrollo Sostenible en el ODS 5 del Pacto Global en
la version 2023.

Ademas, a lo largo del afo, en cada pais se llevé a cabo
por primera vez el evento anual Aliados por la Equidad
para reconocer el trabajo de las 'Mujeres en Red',
empresas contratistas y colaboradores de Telefénica en
esta iniciativa. Como parte de la actividad, se entregaron
reconocimientos en las siguientes categorias: 'Mujer en
Red del Ano', 'Rompiendo Sesgos: Técnico Aliado de la
Diversidad', 'Empresa Comprometida con la Equidad'y
‘Liderazgo y compromiso'.

a Mas informacion en 2.7. Diversidad e Inclusién

Formacién y comunicacion

Los aspectos ESG, como parte de nuestro modelo de
compras, estan integrados en las formaciones
periédicas impartidas a nuestros compradores en los
diferentes paises. Asimismo, se les imparte formaciones
sobre temas especificos como, por ejemplo, las
compras bajas en carbono. Ademas, de la misma forma
que el resto de los empleados de la Compaiiia, un
porcentaje de su retribucion variable anual esta
vinculado a indicadores de sostenibilidad.

En Alemania, desde el 2023, ofrecemos formacion para
empleados y proveedores como parte de nuestro
enfoque de derechos humanos y gestion sostenible
de la cadena de suministro. Entre otros temas, la
formacioén explica los requisitos de la Ley alemana
sobre obligaciones de Debida diligencia corporativa
en la cadena de suministro (LkSG) y crea conciencia
sobre el respeto de los derechos humanos en las propias
areas de negocio y en nuestra cadena de suministro.
Ademas, el 100% del Comité Ejecutivo de Telefonica
Alemania recibié formacion sobre la regulacién alemana.
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En Brasil, a lo largo de 2023, desarrollamos un plan de
comunicacion dirigido a los gestores de contratos, con
el fin de mejorar la cultura interna sobre la gestion de
terceros en todo el ciclo de vida de la relacién del
proveedor con Telefénica. En dicho plan pusimos el foco
en nuestros procesos, procedimientos y lineamientos
relacionados con la mitigacion de posibles riesgos en
la contratacién de servicios subcontratados.

Asimismo, complementando la formacién a nuestros
compradores y gestores internos de contratos, un ano
mas mantuvimos la formacién a nuestros proveedores
y los canales de comunicacion con ellos.

Hemos realizado, durante
2023, 14.816 cursos
presencialesy 57.028 online
que contaron con mas de
548.769 participantes de las
empresas Aliadas en
Latinoameérica.

Esta formacion se llevd a cabo de forma presencial u
online a nuestros proveedores, atendiendo las
necesidades especificas en cada pais y los temas mas
criticos segun el servicio que nos prestan.

A nivel global, en 2023 lanzamos un proyecto a través del
cual se comparte semestralmente con nuestros
proveedores adjudicatarios la principal regulacién en
materia de integridad y las consecuencias de
incumplirla.

a Mas informacién en 2.16. Etica y cumplimiento

Ademas, uno de nuestros objetivos durante el 2023 fue
fortalecer la relacién con nuestros proveedores en el
ambito de la privacidad y protecciéon de datos. Para
ello una de las acciones clave a nivel global fue brindarles
contenidos formativos sobre el correcto tratamiento de
los datos de cardcter personal. A través de estos
contenidos especializados, compartimos pautas practicas
para garantizar el respeto a los principios clave de
privacidad y de las politicas del Grupo Telefdnica.

En Ecuador, compartimos con terceros, como los
distribuidos autorizados, las directrices de privacidad
realizadas por parte de la oficina del DPO local. Con estas
directrices, les trasladamos la importancia de actuar de
acuerdo con lo establecido en la Ley Orgénica de
Proteccidon de Datos Personales de Ecuador.
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a Mas informacidn en 2.18. Privacidad y seguridad

De forma adicional, dentro de nuestro Supplier
Engagement Program y como parte de la campana
anual de CDP Supply Chain, impartimos formacién a
nuestros proveedores clave en materia de gestiony
reporte de la huella de carbono.

En 2023, ha continuado nuestra participacion en
iniciativas como SME Climate Hub y 1,5°C Supply Chain
Leaders, con el objetivo de de ayudar las pymes a medir
sus emisiones y realizar acciones especificas para
reducirlas y alcanzar sus objetivos climaticos. Por ejemplo,
en 2023, invitamos a algunos de nuestros proveedores
pequenos y medianos a un evento orientado a las pymes
llamado "La descarbonizacion de las pymes. Impulso del
pymes Climate Hub en Espafa".

En Brasil participamos en un programa de formacién
dirigido a pymes, para el afianzamiento de las cadenas de
valor sostenibles en el pais. Dicho programa esta
enmarcado en la iniciativa AL-INVEST Verde, realizado
en colaboracién con la Cdmara de Comercio de Espafia,
con formacién impartida por el equipo de la Fundacéo
Getulio Vargas, y financiado por la Comisién Europea.

El objetivo es apoyar a las pymes brasilenas en la
transicion hacia una economia circular y baja en carbono,
facilitando asi la implementacion de modelos de
produccion sostenibles. Invitamos a participar a 17 de
nuestros proveedores, todos ellos pymes con
relevancia para Telefénica Brasil y con potencial para
incorporar mejores practicas de sostenibilidad en sus
negocios.

Ademas, promovimos una comunicacion continua como
palanca clave para fomentar su motivacion a través de
diferentes canales, como nuestro boletin a Aliados, el
Portal de Aliados o el Portal del Proveedor. En este ultimo
pueden encontrar todas nuestras politicas globales, asi
como aquellos requerimientos especificos a nivel local.

Nuestros proveedores
disponen de un canal
confidencial para realizar
consultas y reclamaciones
asociadas al cumplimiento de
nuestros Criterios Minimos de
Negocio Responsable.
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Encuesta de satisfaccion a
proveedores

Seguimos esforzandonos por conocer la opinién y
prioridades de nuestros proveedores. En 2023,
realizamos una encuesta a los principales
proveedores para conocer su nivel de
satisfaccion, e identificar qué aspectos son
valorados positivamente y cudles son susceptibles
de mejora. Lanzamos una encuesta dirigida
aproximadamente a unos 6.800 proveedores,
alcanzando un nivel de participacion del 26%.

Las valoraciones han mantenido la tendencia de
mejora registrada a lo largo de los ultimos nueve
anos, alcanzando una valoracion media de 8,33 en
2023 (en una escala de 0 a 10).

En esta ocasion, las cuestiones mejor valoradas han
sido las relacionadas con la reputacion y actitud
hacia Telefdnica. Entre los aspectos mejor
valorados por nuestros proveedores se
encuentran: el liderazgo y la reputacion de
Telefdnica en el sector de las telecomunicaciones,
la honestidad y transparencia de los compradores
asegurando la igualdad de oportunidades a los
proveedores y la predisposicidn a trabajar con otras
empresas del Grupo. Aunque ninguna cuestion
obtuvo una puntuacion inferior a 7, las menos
valoradas fueron las relacionadas con la
facturacién o la simplificacion en la relacién de los
proveedores con Telefdnica.

Ademds, a través de la encuesta, nuestros
proveedores nos han hecho llegar también su
valoracién sobre cémo podrian verse impactados
por las medidas tomadas por Telefénica en relaciéon
con cada uno de los principales asuntos materiales
analizados para nuestra materialidad.

a Mas informacion en 1.4. Materialidad

También organizamos eventos presenciales y online
(globales y locales) con proveedores, como:

14° Workshop Global de Energia y Cambio Climatico
de Telefdnica

Con una duracidn de tres jornadas y con la participacion
de unos 250 asistentes, es el punto de encuentro anual
entre los lideres de la transformacidon energética de
la Compaiiia y las principales empresas
colaboradoras, con la innovacién y la digitalizacion como
camino para proteger el planeta, reducir el consumo
energético y la huella de carbono a nivel global.
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Durante el workshop se presentaron multiples iniciativas,
desde nuestros diferentes mercados, enfocadas, entre
otros temas, en la compra de energia, las emisiones en la
cadena de valor, la disminucién de consumos de
combustibles o el incremento del consumo renovable.

También comunicamos nuestro objetivo de alcanzar una
reduccion del 90% de las emisiones operativas globales
(alcance 1y 2), y un 56% en la cadena de valor, justo
cuando se cumplird la Agenda 2030 de Desarrollo
Sostenible.

6 Mas informacién en 2.2. Energia y cambio climatico

Workshop sobre actuacion responsable en la cadena
de suministro en Brasil

Contamos con la asistencia de casi 250 personas, de
105 empresas proveedoras de Telefénica. Durante el
evento se compartid con ellos una comprension general
sobre nuestros Principios de Negocio Responsable, asi
como el programa de integridad, aspectos relacionados
con la seguridad y privacidad de datos y la gestion de
la seguridad en el trabajo.

Foro sobre Prevencion de Riesgos Laborales en
Espana

Desde el ano 2018 organizamos un encuentro con la
participacion de las principales empresas adjudicatarias,
socios tecnoldgicos, representacion social, servicios de
prevencion del resto de operadoras, entre otros
participantes de organizaciones referentes en prevencion
(Grupo Quirén, Audelco, ADEMI, etcétera). En dicho
encuentro abordamos cuestiones relativas a la
prevencion y salud en un foro participativo
(ponencias, mesas redondas, etcétera).

En 20283, en su 5° edicion, contamos con la participacion
de las empresas del contrato de bucle (despliegue y
mantenimiento de red).

Encuentro sobre ESG con nuestros Aliados en
Colombia
El pasado mes de noviembre, celebramos un encuentro

donde abordamos temas relacionados con las
oportunidades que brinda la incorporacion de
asuntos ambientales, sociales y de gobernanza en las
empresas. Asistieron 40 colaboradores de nuestros
principales Aliados en Colombia.
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Resumen de indicadores clave

GRI 204-1

Indicadores
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2022

2023

Actividad

Volumen compras
adjudicado

21.863M

23.370M

Proveedores
adjudicatarios

8.526

8.462

% Compras adjudicado
localmente

83%

83%

Eticay
Cumplimiento

Proveedores con
potencial alto riesgo de
sostenibilidad
identificados en
nuestro analisis global

768

687

% Proveedores con
potencial alto riesgo
evaluados sobre
aspectos de
sostenibilidad a través
de una plataforma
externa de evaluacion

72%

72%

% Proveedores
evaluados Dow Jones
Risk & Compliance

100%

100%

Proveedores
bloqueados por
riesgos o
incumplimientos en
materia de integridad/
sanciones o de
sostenibilidad

Total auditorias a
proveedores

18.578

18.324

Proveedores auditados
con planes de mejora

879

853
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© Continuamos minimizando los riesgos de
sostenibilidad dentro del proceso de
compras, requiriendo al 100% de nuestros
proveedores que acepten nuestros
estandares de sostenibilidad como parte de
sus condiciones contractuales.

® Mejoramos los procesos de evaluacion de
nuestros proveedores con el fin de poder
dar respuesta a los nuevos requerimientos
sobre Debida diligencia en la cadena de
suministro.

© En colaboracién con las otras telcos de la
iniciativa JAC, auditamos a 137 empresas
del sector TIC y encuestamos a 10.342
empleados de 13 fabricas de proveedores
en 2023, para trabajar asi los diferentes
niveles de nuestras cadenas de suministro.

® Como parte de nuestra estrategia de
descarbonizacién de la cadena de
suministro, requerimos a nuestros
proveedores mas relevantes que se
comprometan a establecer objetivos de
reduccion de emisiones basados en la
ciencia con la iniciativa Science-Based
Target.

© Reforzamos nuestro engagement de
alcance 3 con proveedores,
proporcionandoles formacién a medida
dentro del Supplier Engagement
Programme y trabajando en la reduccidn de
las emisiones a nivel de producto dentro del
Carbon Reduction Programme.

O Reducimos un 31% las emisiones de CO, de
nuestra cadena de valor respecto a 2016,
siendo las emisiones de nuestra cadena de
suministro las mas relevantes de nuestro
alcance 3 (64%).
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