':' Telefdnica

@ Tech

Nota de prensa

Telefonica Tech UK&I lanza 'NextDefense'
para permitir una transformacion digital
segura

¢ NextDefense es una innovadora cartera de Servicios de Seguridad Gestionados
(MSS) que Telefdnica Tech ofrece desde su red global de Centros de
Operaciones de Seguridad (SOC) para combatir las amenazas de
ciberseguridad emergentes y guiar a los clientes hacia un futuro digital seguro.

¢ NextDefense transforma las operaciones de seguridad mediante técnicas de Big
Data e Inteligencia Artificial, y a través de la Seguridad Orquestada,
Automatizada y de Respuesta (SOAR).

Madrid, 11 de marzo de 2024. Telefonica Tech UK&I anuncia hoy el lanzamiento de la
innovadora marca de servicios de ciberseguridad ‘NextDefense’ para guiar a sus
clientes hacia un futuro digital seguro. ‘NextDefense' se centra en la proxima
generacion de Servicios de Seguridad Gestionados (MSS), que Telefénica Tech ofrece
desde su red global de Centros de Operaciones de Seguridad (SOC), e incorpora
capacidades avanzadas alineadas con el cambiante panorama de amenazas, las
tecnologias emergentes y la necesidad de una seguridad proactiva.

Telefonica Tech ofrece su servicio ‘NextDefense’ en Reino Unido e Irlanda con
inteligencia de amenazas propia, tecnologia de vanguardia y procedimientos
estandarizados automatizados, gracias a su escala y experiencia cibernética global. A
nivel mundial, Telefonica Tech cuenta con 6.300 profesionales y mas de 4.000
certificaciones en tecnologias de terceros, todo ello respaldado por su red global de
SOCs que abarca Reino Unido, Europa y América. Esto incluye un SOC en Belfast, que
proporciona una capacidad local de seguridad esencial para Telefonica Tech UK&I que
esta potenciada por la exposicion global de la compafiia.

Los nuevos servicios de ciberseguridad de Telefonica Tech UK&I proporcionan
monitorizacion continua, deteccion rapida de amenazas y respuesta efectiva ante
incidentes para ayudar a las empresas a establecer una estrategia de seguridad
efectiva e integral para salvaguardar sus activos criticos, incluyendo datos, entornos en
la nube, endpoints e infraestructura de red.

El servicio ‘NextDefense’ esta alineado con el marco del Instituto Nacional de Normas y
Tecnologia (NIST), destinado a mitigar el riesgo de ciberseguridad de las
organizaciones, y abarca una solida gama de soluciones de seguridad ofensiva, como:

e Garantia técnica: garantiza que un producto, proceso o sistema funciona segun lo
previsto, al tiempo que mantiene una seguridad solida en todo momento.
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¢ Inteligencia sobre Ciberamenazas (CTI): transforma la informacion en inteligencia
procesable para comprender como, donde, por qué y qué ciberdelincuentes operan.

e Pruebas de penetracion: desarrollo de pruebas controladas para identificar y
explotar vulnerabilidades y brechas de seguridad.

e Red Teaming: un equipo de profesionales evalla la resistencia de la organizacion
frente a ciberataques reales, mediante la simulacion de ataques controlados a los
sistemas del cliente, con el fin de entrenar sus defensas e identificar
vulnerabilidades.

e Gestion de vulnerabilidades: escanea automaticamente los activos criticos de una
organizacion para detectar amenazas potenciales, evaluar su nivel de exposicion y
priorizar la correccion urgente, con el fin de identificar y mitigar proactivamente las
vulnerabilidades potenciales.

Asimismo, los servicios Secure-by-Design/Default de ‘NextDefense’ garantizan que la
seguridad sea una base integral del ciclo de vida de desarrollo. Incluyen:

¢ Modelizacién de amenazas: una estrategia proactiva para evaluar las amenazas a
la ciberseguridad, identificar los riesgos potenciales y desarrollar defensas eficaces.

e Servicios de asesoramiento sobre riesgos: proporcionan orientacién experta a las
organizaciones para gestionar y mitigar los riesgos de forma eficaz.

e Principios del ciclo de vida del disefio seguro: guian el desarrollo de sistemas
seguros Y resistentes haciendo hincapié en los privilegios minimos, la defensa en
profundidad, la confianza cero y las decisiones de seguridad transparentes.

‘NextDefense’ también incorpora las siguientes soluciones de seguridad defensiva:

e Gestion de eventos e informacion de seguridad (SIEM) de ultima generacion:
supervision avanzada y eficaz del entorno de Tl del cliente para obtener una vision
inteligente y agregada de las amenazas y el cumplimiento de la normativa.

e Deteccion y respuesta gestionada (MDR): supervision exhaustiva de la seguridad de
los puntos finales mediante la deteccion, contencion y respuesta rapida a las
brechas de seguridad gracias a la exploracién proactiva de amenazas y la
asistencia de expertos.

e Deteccion y respuesta extendidas (XDR): integracion y correlacion de multiples
fuentes de datos para proporcionar una deteccion y respuesta mejoradas ante las
amenazas.

e Capacidades de analisis forense digital y respuesta a incidentes (DFIR):
proporcionan asistencia rapida en caso de incidente o cibercrisis, y facilitan la rapida
recuperacion de los procesos empresariales y activos digitales mas valiosos para
ayudar a mitigar los dafos.

‘NextDefense’ aprovecha fuentes de datos avanzadas y técnicas de Big Data e
Inteligencia Artificial (Machine Learning) para predecir y proteger frente a amenazas
emergentes, lo que lo convierte en un componente crucial en el panorama actual de la
ciberseguridad. Con este nuevo servicio, Telefonica Tech UK&I transforma las
operaciones de seguridad a través de los datos y la IA, y mediante SOAR para
automatizar la prevencion y respuesta ante ciberataques, reforzar las medidas de
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seguridad, mejorar la postura global de seguridad, proteger a los clientes de las
ciberamenazas y extraer informacion valiosa de la mejor ciberinteligencia disponible.

Ed Tucker, CTO de ciberseguridad de Telefénica Tech UK&I, afirma: "NextDefense es
nuestra vision del futuro de la ciberseguridad, ya que proporciona una cartera de
servicios de nueva generacion para proteger y gestionar el riesgo en un panorama de
amenazas moderno y en rapida evolucion. ‘NextDefense’ aporta la escala global y la
inteligencia de las operaciones cibernéticas de Telefénica Tech al mercado de Reino
Unido e Irlanda, ofreciendo a las organizaciones un alcance global con un toque local.
Somos uno de los pocos proveedores de servicios gestionados de Reino Unido que
puede ofrecer un conjunto de servicios de ciberseguridad basados en la experiencia de
miles de expertos globales, adaptados a las necesidades locales. Nos estamos
embarcando en un nuevo horizonte de servicios de ciberseguridad que son seguros por
disefio y por defecto, trazando un camino hacia un futuro en el que la resiliencia
organizativa esta integrada en nuestras ofertas".

Telefénica Tech UK&I cuenta con importantes capacidades en varios sectores
industriales, incluyendo Sanidad, Gobierno, Sector Pablico, Retail, Manufactura,
Servicios Financieros y Seguros, Construccion y Servicios Profesionales. Con el
lanzamiento de ‘NextDefense’ para impulsar la propuesta de ciberseguridad y la
combinacion de sus otras ofertas principales en datos, inteligencia artificial,
aplicaciones de negocio, puesto de trabajo moderno y Cloud, Telefénica Tech UK&lI
continuara ayudando a las organizaciones a reducir significativamente el riesgo de un
ciberataque, controlar el coste de sus operaciones y tecnologias de seguridad y
aumentar la madurez de sus defensas de ciberseguridad.

Sobre Telefénica Tech

Telefonica Tech es la compaifiia lider en transformacion digital. La compafia cuenta con una amplia
oferta de servicios y soluciones tecnoldgicas integradas de Ciberseguridad, Cloud, 10T, Big Data o
Blockchain. Para mas informacion, consulte: https://telefonicatech.com/es
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