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Nota de prensa 
 
 

Telefónica Tech UK&I lanza 'NextDefense' 
para permitir una transformación digital 
segura 
 

• NextDefense es una innovadora cartera de Servicios de Seguridad Gestionados 
(MSS) que Telefónica Tech ofrece desde su red global de Centros de 
Operaciones de Seguridad (SOC) para combatir las amenazas de 
ciberseguridad emergentes y guiar a los clientes hacia un futuro digital seguro. 

• NextDefense transforma las operaciones de seguridad mediante técnicas de Big 
Data e Inteligencia Artificial, y a través de la Seguridad Orquestada, 
Automatizada y de Respuesta (SOAR). 

 
Madrid, 11 de marzo de 2024. Telefónica Tech UK&I anuncia hoy el lanzamiento de la 
innovadora marca de servicios de ciberseguridad ‘NextDefense’ para guiar a sus 
clientes hacia un futuro digital seguro. ‘NextDefense' se centra en la próxima 
generación de Servicios de Seguridad Gestionados (MSS), que Telefónica Tech ofrece 
desde su red global de Centros de Operaciones de Seguridad (SOC), e incorpora 
capacidades avanzadas alineadas con el cambiante panorama de amenazas, las 
tecnologías emergentes y la necesidad de una seguridad proactiva. 
 
Telefónica Tech ofrece su servicio ‘NextDefense’ en Reino Unido e Irlanda con 
inteligencia de amenazas propia, tecnología de vanguardia y procedimientos 
estandarizados automatizados, gracias a su escala y experiencia cibernética global. A 
nivel mundial, Telefónica Tech cuenta con 6.300 profesionales y más de 4.000 
certificaciones en tecnologías de terceros, todo ello respaldado por su red global de 
SOCs que abarca Reino Unido, Europa y América. Esto incluye un SOC en Belfast, que 
proporciona una capacidad local de seguridad esencial para Telefónica Tech UK&I que 
está potenciada por la exposición global de la compañía. 
 
Los nuevos servicios de ciberseguridad de Telefónica Tech UK&I proporcionan 
monitorización continua, detección rápida de amenazas y respuesta efectiva ante 
incidentes para ayudar a las empresas a establecer una estrategia de seguridad 
efectiva e integral para salvaguardar sus activos críticos, incluyendo datos, entornos en 
la nube, endpoints e infraestructura de red. 
 
El servicio ‘NextDefense’ está alineado con el marco del Instituto Nacional de Normas y 
Tecnología (NIST), destinado a mitigar el riesgo de ciberseguridad de las 
organizaciones, y abarca una sólida gama de soluciones de seguridad ofensiva, como:  
 

• Garantía técnica: garantiza que un producto, proceso o sistema funciona según lo 
previsto, al tiempo que mantiene una seguridad sólida en todo momento. 



 

Telefónica, S.A. 
Dirección de Comunicación Corporativa 
email: prensatelefonica@telefonica.com 
telefonica.com/es/sala-comunicacion 

 2 

***Este documento está clasificado como PUBLICO por TELEFÓNICA. 
***This document is classified as PUBLIC by TELEFÓNICA. 

• Inteligencia sobre Ciberamenazas (CTI): transforma la información en inteligencia 
procesable para comprender cómo, dónde, por qué y qué ciberdelincuentes operan. 

• Pruebas de penetración: desarrollo de pruebas controladas para identificar y 
explotar vulnerabilidades y brechas de seguridad. 

• Red Teaming: un equipo de profesionales evalúa la resistencia de la organización 
frente a ciberataques reales, mediante la simulación de ataques controlados a los 
sistemas del cliente, con el fin de entrenar sus defensas e identificar 
vulnerabilidades. 

• Gestión de vulnerabilidades: escanea automáticamente los activos críticos de una 
organización para detectar amenazas potenciales, evaluar su nivel de exposición y 
priorizar la corrección urgente, con el fin de identificar y mitigar proactivamente las 
vulnerabilidades potenciales. 

 
Asimismo, los servicios Secure-by-Design/Default de ‘NextDefense’ garantizan que la 
seguridad sea una base integral del ciclo de vida de desarrollo. Incluyen: 
 

• Modelización de amenazas: una estrategia proactiva para evaluar las amenazas a 
la ciberseguridad, identificar los riesgos potenciales y desarrollar defensas eficaces. 

• Servicios de asesoramiento sobre riesgos: proporcionan orientación experta a las 
organizaciones para gestionar y mitigar los riesgos de forma eficaz. 

• Principios del ciclo de vida del diseño seguro: guían el desarrollo de sistemas 
seguros y resistentes haciendo hincapié en los privilegios mínimos, la defensa en 
profundidad, la confianza cero y las decisiones de seguridad transparentes. 

 
‘NextDefense’ también incorpora las siguientes soluciones de seguridad defensiva: 
 

• Gestión de eventos e información de seguridad (SIEM) de última generación: 
supervisión avanzada y eficaz del entorno de TI del cliente para obtener una visión 
inteligente y agregada de las amenazas y el cumplimiento de la normativa. 

• Detección y respuesta gestionada (MDR): supervisión exhaustiva de la seguridad de 
los puntos finales mediante la detección, contención y respuesta rápida a las 
brechas de seguridad gracias a la exploración proactiva de amenazas y la 
asistencia de expertos. 

• Detección y respuesta extendidas (XDR): integración y correlación de múltiples 
fuentes de datos para proporcionar una detección y respuesta mejoradas ante las 
amenazas. 

• Capacidades de análisis forense digital y respuesta a incidentes (DFIR): 
proporcionan asistencia rápida en caso de incidente o cibercrisis, y facilitan la rápida 
recuperación de los procesos empresariales y activos digitales más valiosos para 
ayudar a mitigar los daños. 

 
‘NextDefense’ aprovecha fuentes de datos avanzadas y técnicas de Big Data e 
Inteligencia Artificial (Machine Learning) para predecir y proteger frente a amenazas 
emergentes, lo que lo convierte en un componente crucial en el panorama actual de la 
ciberseguridad. Con este nuevo servicio, Telefónica Tech UK&I transforma las 
operaciones de seguridad a través de los datos y la IA, y mediante SOAR para 
automatizar la prevención y respuesta ante ciberataques, reforzar las medidas de 
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seguridad, mejorar la postura global de seguridad, proteger a los clientes de las 
ciberamenazas y extraer información valiosa de la mejor ciberinteligencia disponible. 
 
Ed Tucker, CTO de ciberseguridad de Telefónica Tech UK&I, afirma: "NextDefense es 
nuestra visión del futuro de la ciberseguridad, ya que proporciona una cartera de 
servicios de nueva generación para proteger y gestionar el riesgo en un panorama de 
amenazas moderno y en rápida evolución. ‘NextDefense’ aporta la escala global y la 
inteligencia de las operaciones cibernéticas de Telefónica Tech al mercado de Reino 
Unido e Irlanda, ofreciendo a las organizaciones un alcance global con un toque local. 
Somos uno de los pocos proveedores de servicios gestionados de Reino Unido que 
puede ofrecer un conjunto de servicios de ciberseguridad basados en la experiencia de 
miles de expertos globales, adaptados a las necesidades locales. Nos estamos 
embarcando en un nuevo horizonte de servicios de ciberseguridad que son seguros por 
diseño y por defecto, trazando un camino hacia un futuro en el que la resiliencia 
organizativa está integrada en nuestras ofertas". 
 
Telefónica Tech UK&I cuenta con importantes capacidades en varios sectores 
industriales, incluyendo Sanidad, Gobierno, Sector Público, Retail, Manufactura, 
Servicios Financieros y Seguros, Construcción y Servicios Profesionales. Con el 
lanzamiento de ‘NextDefense’ para impulsar la propuesta de ciberseguridad y la 
combinación de sus otras ofertas principales en datos, inteligencia artificial, 
aplicaciones de negocio, puesto de trabajo moderno y Cloud, Telefónica Tech UK&I 
continuará ayudando a las organizaciones a reducir significativamente el riesgo de un 
ciberataque, controlar el coste de sus operaciones y tecnologías de seguridad y 
aumentar la madurez de sus defensas de ciberseguridad. 
 
 

 

Sobre Telefónica Tech 
Telefónica Tech es la compañía líder en transformación digital. La compañía cuenta con una amplia 
oferta de servicios y soluciones tecnológicas integradas de Ciberseguridad, Cloud, IoT, Big Data o 
Blockchain. Para más información, consulte: https://telefonicatech.com/es 
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