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Resumen ejecutivo

1. Resumen
Ejecutivo

Inteligencia artificial, palanca de
competitividad e impacto social positivo

La inteligencia artificial (IA) es una tecnologia emergente
de gran potencial. Mediante técnicas de Machine Learning.
permite el analisis masivo de datos de forma auténoma para
conseguir una toma de decisiones mas rapida y disefar solu-
ciones nuevas y mas eficaces para las sociedades y la econo-
mia. En la era de los datos, esta tecnologia se ha convertido
en la palanca clave de la competitividad industrial, creando
ventajas competitivas y adquiriendo una dimension geoestra-
tégica para los paises. La IA permite promover la innovacion
en servicios y nuevos modelos de negocio, generar eficien-
cias, asi como mitigar el impacto medioambiental. La cola-
boracién entre empresas es fundamental para la integracion
de la tecnologia. La cooperacion publico-privada facilitara el
desarrollo y su aplicacion para casos orientados a favorecer
un impacto social positivo.

Un uso ético de la inteligencia artificial para
generar confianza y valor econémico

La inteligencia artificial ademas de oportunidades presen-
ta desafios. Desde el inicio, ha existido un debate publico
marcado por la preocupacion sobre las implicaciones que

un mal disefio, uso incorrecto de una IA podrian tener para
las personas y la sociedad en su conjunto. Para fomentar la
confianza en el desarrollo de esta tecnologia, es necesario
garantizar un uso responsable, desde su diseno hasta su apli-
cacion. Un uso ético de la tecnologia también puede impul-
sar el desarrollo de nuevos negocios y mejorar los resulta-
dos empresariales. Este enfoque responsable es clave para
desencadenar el potencial de la |A y requiere de un modelo
de gobernanza, basado en la cooperacion y en los marcos
apropiados, capaces de maximizar la innovacion y los benefi-
Cios asociados a su uso.

Los tres pilares de la gobernanza: directrices
globales, autorregulaciéon y marco normativo

Las politicas publicas y la regulacion afrontan el desafio de
establecer un marco de certidumbre que genere confianza
en la concepcion, el desarrollo, la implementacion y el uso
ético de la IA. El alcance de la inteligencia artificial no se
circunscribe a las fronteras nacionales, por lo que requiere de
soluciones y enfoques globales. De ahi la importancia de las
propuestas de organismos internacionales como la Organiza-
cion para la Cooperacion y el Desarrollo Econdmicos (OCDE).
Esta organizacion propone una definicion neutral y objetiva
de lainteligencia artificial para evitar la fragmentacion y facili-
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tar lainnovacion, alcanzando una alta adhesion internacional.
El Consejo de Europa y la UNESCO tambien estan generan-
do cierto consenso internacional en torno a algunos princi-
pios que serviran de base para el desarrollo normativo de
gran alcance evitando la fragmentacion.

Basada en estos principios, la autorregulacion presenta gran-
des oportunidades ya que facilita una adaptacion flexible a la
velocidad de desarrollo de esta tecnologia, favorece la evolu-
cién dinamica de los mercados y propicia que los principios
éticos se apliquen. En esta linea, Telefonica adoptd ya en
2018 sus Principios de |A, de obligado cumplimiento interno a
la hora de disefar, desarrollar o utilizar |A.

El gran reto regulatorio actual estéd en lograr un equilibrio
entre la generacion de seguridad juridica para facilitar el
desarrollo e innovacién en la tecnologia y la proteccion de
los derechos de los ciudadanos o usuarios. El enfoque regu-
latorio basado en la clasificacion de los usos de la IA por
niveles de riesgo puede ayudar a conseguir una regulacion
proporcionada y tecnoldgicamente neutra. Las aplicaciones
de IA que supongan un riesgo inaceptable para los derechos

fundamentales, la salud y la seguridad estarian prohibidas,
mientras que aquellas que presenten un alto riesgo estarian
sujetas a obligaciones regulatorias especificas. Otros usos
considerados de bajo riesgo, como la gestion de las infraes-
tructuras digitales, podran seguir de forma voluntaria prin-
cipios de autorregulacion. Otros casos especificos podrian
estar sujetos a mecanismos de transparencia y no a un
control regulatorio ex-ante.

Recomendaciones politicas y regulatorias
para catalizar el desarrollo de la inteligencia
artificial y su uso responsable

La aproximacion al debate sobre la regulacion de la inteligen-
cia artificial requiere una vision holistica que combine coope-
racion internacional, autorregulacion, el establecer politicas
publicas apropiadas y un enfoque regulatorio basada en ries-
gos. Todo ello con el doble objetivo de mitigar riesgos y poner
a las personas en el centro generando la confianza de los
ciudadanos y garantizando sus derechos. A su vez, se favore-
ceria el uso ético de la tecnologia y el fomento de la innova-
cion, el desarrollo tecnolégico y el crecimiento econdmico. @
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2. Inteligencia artificial,
palanca de compelitividad
e impacto social positivo

La inteligencia artificial (IA) es una tecnologia
emergente de gran potencial. Mediante técnicas
de Machine Learning, permite el analisis masivo
de datos de forma autonoma para conseguir una
toma de decisiones mas eficiente y aportar solu-
ciones nuevas y mas eficaces para las sociedades
y la economia. La IA puede favorecer la innovacién
tecnoldgica y se ha convertido en una palanca
clave de competitividad industrial adquiriendo una
dimension geoestratégica para paises y regiones.
Es una tecnologia clave para el avance cualitativo
en nuestro sistema productivo, cientifico, creativo,
educativo, medioambiental y social. Una tecnolo-
gia que cambia las reglas del juego para cualquier
industria y sociedad.

Su uso en el ambito empresarial ya esta transformando sectores indus-
triales, posibilitando nuevos modelos de negocio, modificando la forma
de investigar e innovar y redefiniendo nuevas capacidades y formas de
trabajar. La IA permite

@ tomar decisiones rapidas basadas en datos,

@ optimizar los procesos de fabricacion y gestion

@ mientras minimiza los costes operativos y genera eficiencias.
Ademas, la IA facilita generar experiencias de valor para los consumido-
res porque permite la personalizacion orientada a sus necesidades en
los canales de atencion y simplifica procesos mediante la optimizacién
de las cadenas de fabricacion que minimizan los costes operativos.

A su vez, permitira aumentar la productividad con nuevas herramientas

al servicio de los empleados posibilitando una nueva ola de innovacién
que impulse la competitividad de las empresas.
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A. La inteligencia artificial, motor de competitividad regional y empresarial

La inteligencia artificial puede aumentar la produc-
tividad europea entre un 11% y un 37% hasta 2035,
de acuerdo con datos analizados por el Parlamen-
to Europeo’. La IA se convierte asi en un catalizador
de la competitividad regional. En términos globales,
la IA podria incrementar la produccion econdmi-
ca mundial en 13 billones de ddlares para 2030, lo
que supondria un aumento del PIB mundial del 1,2%
anual, aproximadamente?.

Impacto de la |A

%

/s
1M1% — 37%

aumento de la
productividad
europea en
2035

<

/s

13 billones $
aumento produccion
econdémica mundial
en 2030

Con la adopcion de la inteligencia artificial y servicios
avanzados de analitica de datos, empresas de todos
los sectores pueden mejorar su competitividad,
gracias a la posibilidad de tomar decisiones rapidas
basadas en datos, optimizar los procesos de fabri-
cacién, minimizar los costes operativos o mejorar la
atencion al cliente.

Por ejemplo, la aplicacion de IA en el sector indus-
trial es de gran valor. En la Industria 4.0, se utiliza esta
tecnologia en los procesos de producciéon o en la
cadena de suministro para potenciar las eficiencias
con maqguinas que se comunican de forma auténo-
ma y posibilitando de manera generalizada la perso-
nalizacion de productos y servicios. Adicionalmen-
te, entre otras ventajas, facilita el ahorro energético
creando industrias mas sostenibles.

Ademas, los sistemas de |A permiten predecir de
forma mas exacta eventos disruptivos y detectar rapi-
damente carencias u oportunidades, ofreciendo una
respuesta mas rapida. En el ambito de la seguridad,
los sistemas basados en |A pueden identificar brechas
0 amenazas al detectar irregularidades en los patro-
nes establecidos o incluso prevenir estos ataques.
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® Telefonica como socio tecnoldgico de digitalizacion multisectorial

Telefonica colabora con companias de distintos sectores industriales y de servicios para faci-
litar la innovacion transversal y digitalizacion empresarial. Telefénica es un socio tecnoldgico®
fiable con alcance global y experiencia en la integracion de diversas tecnologias, entre las que
se encuentra la inteligencia artificial y el uso de analitica de datos avanzada, con claras ventajas
para todo tipo de sectores y para diversos usos incluida la proteccion ante ataques cibernéticos.

OnStar

Comunicacioén entre vehiculos y servicios tales como
navegacion paso a paso, respuesta automatica en caso
de accidente y asistencia para vehiculos robados.

Telefénica (2022). Onstar: conectividad en el coche.
Recuperado de: https://www.youtube.com/watch?v=b28q0ZUc-7I;

Mahou San Miguel

Gracias al Big Data y a los servicios de consultoria y
analitica, Mahou San Miguel puedg predecir qué estrategias
seran mas efectivas para alcanzar sus objetivos de negocio

Telefénica (2020). Mahou San Miguel: la |A/para alcanzar los objetivos empresariales.
Recuperado de: https://aiofthings.telefonicatech.com/casos-exito/mahou-san-miguel

Torre Outlet

loT, Big Data e IA permiten una gestion mas eficiente
del centro comercial Torre Outlet de Zaragoza al ofrecer
datos en tiempo real y poder hacer predicciones.

Telefdnica, octubre de 2020. Torre Outlet: el centro comercial Smart. Recuperado de:
https://empresas.blogthinkbig.com/torre-outlet-zaragoza-centro-comercial-inteligente/;
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B. Uso de la inteligencia artificial en los operadores de telecomunicaciones

Los operadores de telecomunicaciones despliegan
sistemas y técnicas de IA para mejorar la calidad de
servicio al cliente final dentro de sus redes y mejorar
su seguridad. El objetivo que se persigue es mejorar
los servicios ofrecidos, como por ejemplo la posibi-
lidad de supervision de las redes en tiempo real, el
analisis predictivo de problemas y el andlisis de la
causa raiz, las reparaciones remotas y el apoyo de
chatbot para los ingenieros sobre el terreno. Asi, las
redes se optimizan mediante ayudas a la planificacién
de red basadas en el aprendizaje automatico, y ello
permite una mejor adaptacion, resiliencia de las redes
y calidad de servicio.

Ademas, las compafias de telecomunicaciones estan
utilizando IA en la atencion al cliente, para mejorar la
personalizacion de oferta orientada a las necesida-
des de estos, generando una experiencia de cliente
diferencial. Y, en segundo lugar, mediante el uso de
‘motores cognitivos” que permiten la interaccion de
humanos y maquinas, como por ejemplo en aten-
cion telefonica o con asistentes virtuales. Todos estos
servicios se ofrecen en el contexto de una interaccion
personalizada con |os clientes o para ayudar a generar

recomendaciones. La inteligencia artificial, incluida la
generativa, sera de gran utilidad para una gran varie-
dad de usos, incluido en departamentos de asesoria

juridica.

Ve

Las companias de telecomunicaciones
estan utilizando IA en la atencion

al cliente, para mejorar la
personalizacion de la oferta orientada
a sus necesidades para generar una
experiencia diferencial.

-

En definitiva, la funcion de los sistemas de IA en los
servicios, las infraestructuras y redes de telecomuni-
caciones fundamentalmente es la de optimizar la acti-
vidad principal de los operadores, es decir, la conec-
tividad, asi como la atencién al cliente. Con ello, el
uso de la IA es de muy bajo riesgo ya que en ninguna
circunstancia se pone en riesgo la salud, la seguridad
y los derechos fundamentales de las personas.
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® Casos de uso de la IA y analitica avanzada de datos en
las redes de telecomunicaciones

{0

1. Monitorizacion de la red en tiempo real

Las técnicas de |A y de analitica avanzada mejoran la supervision de las métricas
y los KPI de la red con una deteccion temprana de anomalias, patrones y tenden-
cias en los datos que identifican problemas potenciales y posibles degradaciones
del servicio, ademas de ayudar a descubrir la causa raiz. Esta deteccion temprana
permite mejorar los tiempos de diagndstico y reparacion de la red.

Un ejemplo de aplicacion en Telefénica de Espafia es la plataforma RadaR (plata-
forma Big Data de prestaciones de red) tanto para optimizacién como para mante-
nimiento predictivo a través de la deteccion de anomalias®.

2. Optimizacién de la red

Teniendo en cuenta las métricas y KPIs de rendimiento de la red y calidad de servi-
cio junto con las ratios de uso y carga de los elementos de la red y sus configu-
raciones, los algoritmos de |A ayudan a identificar los problemas de degradacion
del servicio y su causa raiz. Esto permite identificar con una mayor precisién los
cambios en la configuracion de la red con el objetivo de mejorar su rendimiento y
la calidad de los clientes.

3. Mantenimiento predictivo

Los modelos predictivos ayudan a anticipar posibles problemas en la red relacio-
nados con la degradacion del servicio de red o posibles fallos relacionados con
diversos aspectos como obsolescencia de equipos, problemas de carga, energe-
ticos... que pueden ayudar a establecer un plan de accion para mitigar el impacto
en los clientes.

4. Seguridad de lared

Las técnicas de deteccién de anomalias y el reconocimiento de patrones de tréafico
y uso de la red ayudan a la deteccion temprana de amenazas y ataques a la red.
El uso de la |A ayuda a descubrir vulnerabilidades en el software de red e incluso
malware en nuestras redes y aplicar las mejores acciones para minimizar los ries-
gos de lared.
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® La IA y la analitica avanzada de datos para personalizar
la oferta y la atencion a los clientes

4

1. "Next Best Action”

Utilizando técnicas de Inteligencia Artificial se puede crear una plataforma capaz de identificar
la mejor accién personalizada para cada cliente en cada momento. Asi, los distintos canales
de atencion mejoran sus servicios para generar una mayor satisfaccion de los clientes ya que
se les ofrece una experiencia diferencial, y ademas se optimizan los esfuerzos comerciales.

2. Generacion de vision 360 de cliente

Mediante analitica agregada y técnicas de IA se puede ofrecer una vision de los clientes holis-
tica que permita identificar insights orientados a mejorar la satisfaccion de los clientes y ofre-
cerles una experiencia diferencial.
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C. La inteligencia artificial, una tecnologia de impacto social positivo

Los beneficios de la |A son transversales a la sociedad y
a los paises. Esta tecnologia consigue mejorar el bien-
estar de la poblacion, avanzar en los objetivos de soste-
nibilidad medioambiental, agilizar la accion humanitaria
0 ayudar a preservar el patrimonio cultural.

La inteligencia artificial puede ayudar a optimizar el
sistema sanitario, facilitando la deteccion de enferme-
dades y promoviendo soluciones a medida de cada
estudiante o empleado a favor de la inclusién y la adap-
tacion a las caracteristicas del mercado de trabajo. La
IA es ademas un aliado para reducir las barreras a las
que se enfrentan algunas personas con necesidades
especiales. De hecho, ya encontramos soluciones digi-
tales con sistemas de procesamiento del lenguaje natu-
ral integrado que tienen la capacidad de poner voz a
las publicaciones o convertir el contenido a braille para
mejorar la accesibilidad de las personas invidentes.

©%Q

Los sistemas de procesamiento del lenguaje natural
permiten revivir idiomas poco conocidos o que se estan
perdiendo, facilitando la comunicacion con comunida-
des que viven un estilo de vida mas tradicional y acer-
cando el idioma al resto de personas. En el caso del
castellano, la |A es una gran oportunidad para generar
contenido relevante de servicios digitales que ayudaran
a reducir la brecha digital de una comunidad de mas
de 600 millones de hispanohablantes en el mundo.
Con este objetivo, en Espana se estan llevando a cabo
diversos proyectos. El mas ambicioso de ellos es LEIA®
que ademas de promocionar la lengua espanola en el
ambito digital, pretende velar por el buen uso del idio-
ma en las maquinas y las personas. Impulsado por la
Real Academia Espafiola (RAE), Telefonica participa en
el proyecto junto a otras compafias tecnoldgicas.

10
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En Espana se estan

llevando a cabo diversos
proyectos. El mas ambicioso de
ellos es LEIA; impulsado por la
RAE, Telefénica participa en el
proyecto junto a otras companias
tecnoldgicas.

En el ambito de la sostenibilidad, la IA puede favorecer
el uso eficiente de los recursos y propiciar la sostenibi-
lidad medioambiental. La digitalizacion de los edificios
y de las ciudades permite incluir sistemas integrados
para optimizar los recursos —luz, agua 0 gas—y reducir
las emisiones de gases de efecto invernadero asocia-
das al consumo de estos. Por otra parte, la capacidad
de analisis y prediccion facilita la introduccion de politi-
cas de mitigacion y adaptacion, avanzando en la lucha
contra el cambio climatico y en la proteccion del entor-
no natural. Un ejemplo de esta aplicacion es Coper-
nicus, el programa de observacion de la Tierra de la
Unién Europea. Mediante datos obtenidos via satélite
y un gemelo digital del planeta, la IA puede examinar:

® ladinamica del océanoy de los ecosistemas marinos,
@ estudiar los cambios en el estado de la vegetacion o
® predecir la intensidad de fendmenos naturales.

Todo esto posibilita una actuacion rapida para prevenir
consecuencias graves.

11
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® Cooperacion publico-privada

La cooperacion publico-privada es fundamental para amplificar las oportunidades de la |IA con
impacto social positivo. Ante una crisis humanitaria, esta tecnologia permite identificar las zonas
de peligro, asi como las necesidades de las personas afectadas, mejorando la resiliencia y la
eficacia de las politicas de los gobiernos. Algunos ejemplos de cooperacion de Telefonica con
distintas administraciones muestran como la IA puede ayudar a mantener el patrimonio cultural,
ayuda a la gestion de datos de la administracion publica o facilita la gestion inteligente del agua.

1. Museo Reina Sofia

En el contexto del Museo Reina Sofia, la aplicabilidad de big
data se ha traducido en la posibilidad de explotar los miles de
datos generados por los visitantes a la exposicion “Piedad y
terror en Picasso. El camino a Guernica’, celebrada con motivo
del 80 aniversario de la creacion del Guernica de Picasso y de
la llegada a sus salas hace 25 afos. Para el primer estudio de
big data realizado en un museo espanol, se ha contado con
datos internos y con el uso de fuentes externas como social
listening, datos meteorologicos, de impacto economico o de
movilidad, para detectar nuevos patrones de comportamiento
del visitante que asiste al Museo.

Gracias a los insights extraidos del analisis, se ha enriquecido
la toma de decisiones del Museo para que la experiencia de las
futuras visitas mejore y el impacto de la institucién sea mayor.

En definitiva, los servicios analiticos de Telefénica han cubierto
desde la comprension de las necesidades hasta la explotacion
de soluciones integradas.

FUENTE DE LA INFOGRAFIA:

Telefénica Tech, enero de 2022. INE: estadisticas mas detalladas y frecuentes gracias a los
datos telco. Recuperado de: https://aiofthings.telefonicatech.com/casos-éxito/ine

Telefénica Tech, septiembre de 2017. Museo Reina Soffa: andlisis Big Data. Recuperado de:
https://aiofthings.telefonicatech.com/céxitoexito/museo-reina-sofia

Telefénica Tech, julio de 2021. Canal Isabel II: la transformacion digital en la gestion del
agua. Recuperado de: https://aiofthings.telefonicatech.com/casos-exito/canal-isabel

DATOS
METEOROLOGICOS

DATOS DE
IMPACTO
ECONOMICO O DE
MOVILIDAD

[MUS -:--1; AL

| CENTRO DE ARTE |

REINA SOFIA
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2. Lucha contra el COVID-19

3y

La pandemia de COVID-19 ha sido un reto
global para la humanidad. Los gobiernos se
vieron obligados a imponer estrictas medi-
das de confinamiento para hacer frente a
la pandemia. Esto cambid significativamen-
te la movilidad y los habitos de la gente,
con el consiguiente impacto en la econo-
mia. En este contexto, la disponibilidad de
herramientas para controlar y cuantificar
eficazmente la movilidad fue clave para
que las instituciones publicas decidie-
ran qué politicas aplicar y durante cuanto
tiempo. Telefénica ha promovido diferen-
tes iniciativas para ofrecer a los gobiernos
informacion anonimizada y agregada sobre
tendencias de movilidad en muchos de los
paises donde opera en Europa y América
Latina. Los indicadores de movilidad con
alta granularidad espacial y frecuencia de
actualizacion se desplegaron con éxito en
diferentes formatos para predecir futuros
acontecimientos, aunque en ningun caso
para hacer un seguimiento de los movi-
mientos de las personas. Para ello, Telefo-
nica invirtié en innovacion tecnoldgica para
poner al servicio de la salud de las personas
herramientas digitales en un corto espacio
de tiempo para reducir la latencia en los
insights, mediante el tratamiento de datos
anonimos, es decir, de datos de caracter no
personal al mismo tiempo que garantizaba
la seguridad y privacidad de la informacion.

3. Preparacion y
respuesta ante
desastres naturales

Los datos proporcionan

una valiosa informacion

para mejorar la preparacion y

respuesta ante desastres jnaturales®. En particu-
lar, los datos extraidos de |a red de telefonia movil
ayudan a mejorar la prepgracion y respuesta ante
desastres naturales. Probablemente esta sea la
linea de actuacion que mas directamente contri-
buye a salvar vidas humanas y es que gracias a la
tecnologia colaboramos con diferentes organiza-
ciones que han actuado en\zonas en las que se
han producido diferentes desastres y han ayudado
a los afectados.

4. Medioambiente, cambio

climatico y agricultura

El desarrollo de la sociedad, el

éxodo masivo de las zonas rurale

a las urbanas ha provocado,

otras cosas, un mayor consumo de

energia y la generacion’de mayores
cantidades de residuds, esto ha traido

como consecuencig/un cambio en la forma en
la que interactuamos con el medioambiente. El
cambio climatico es hoy una realidad y nosotros,
como expertos en datos e IA’ hemos querido
involucrarnos aplicando nuestro conocimiento en
esta indole.
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3. Un uso etico de la inteligencia
artificial para generar confianza

y valor economico

La inteligencia artificial ademas de oportunidades
presenta desafios. Desde el inicio de su concepcion,
ha existido un debate publico marcado por la preo-
cupacion sobre las implicaciones que un mal diseno,
un uso incorrecto de una inteligencia artificial podria
tener para las personas y la sociedad en su conjunto®.
Otro aspecto clave, quiza el mayor reto, es la genera-
cién de confianza en un desarrollo y uso responsable.

Los expertos de la industria y de politicas publicas
suelen presentar la ética en el uso de la tecnologia
como un obstaculo a la innovacion. En cambio, algu-
nas investigaciones revelan lo contrario. En un estu-
dio del MIT? sobre la inteligencia artificial responsable
(RAI, por sus siglas en inglés), que incorpora un panel
internacional de mas de 25 expertos, se concluye que

el uso responsable de la |A promueve mejores resulta-
dos empresariales, incluidas la aceleracién de la inno-
vacion y el crecimiento.

De esta forma, podemos distinguir entre la innovacion
en la propia tecnologia y la innovacion en el ambito
sociotécnico. En el segundo caso, la IA potencia el
impacto positivo en los seres humanos y favorece
la propia aceptacion de la tecnologia. En su opinion,
la inteligencia artificial responsable (RAI) permite un
progreso social positivo y limita los impactos poten-
cialmente perjudiciales de los avances en la IA. Como
afirma Richard Benjamins, Chief Artificial Intelligence
and Data Strategist de Telefonica y miembro del panel
de expertos del MIT:
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“La inteligencia artificial, por si misma, no es responsable ni irresponsable. Es la aplicacion de la IA a
casos de uso especificos lo que la hace responsable o no, y ahi es donde entra en juego la inteligencia
artificial responsable. Esencialmente, si la innovacion de la IA pregunta qué es posible, la innovacién en
inteligencia artificial responsable pregunta qué deberia ser”

El grado de confianza en un sistema de IA varia segun
el tipo de decisiones que se tomen y el impacto que
pueda producir. Por ello, es necesario que las enti-
dades publicas y privadas que utilizan sistemas de IA
consideren la naturaleza y el alcance especifico de las
decisiones a las que aplican la |A.

La confianza también se asienta en la calidad de los
datos utilizados. Esto se traduce en la necesidad de
evitar datos sesgados, mal medidos, que reflejen prejui-
Cios sociales o0 personales o que sean defectuosos, ya
que las recomendaciones resultantes podrian trasla-
dar perjuicios de distinta indole. Los datos deben ser
coherentes, precisos y exactos. La utilizacion de estos
datos debe cumplir las normas de privacidad y la regu-
lacion existente. Asimismo, los datos han de proceder
de fuentes fiables y ser contextualmente relevantes.

El uso de la IA se ha de aplicar de manera segura y
ética y el fin que persiga ha de ser claro y legitimo. Un
uso responsable de la IA reduce riesgos de caracter
financiero, reputacional o legal, convirtiéndose en una
ventaja competitiva en si misma. Ademas, posibilita
una mayor fluidez en la cooperacion publico-privada
generando sinergias en el ambito empresarial y gran-
des beneficios para las personas y la sociedad. En esta
misma linea, el Grupo de Expertos de Alto Nivel de la
Comisién Europea® recomienda que la inteligencia
artificial debe ser acorde a derecho; robusta desde el
punto de vista técnico y social; y ética, es decir, justa y
explicable de forma transparente.

En este contexto, han proliferado iniciativas para abor-
dar los desafios y promover el uso ético de la inteli-
gencia artificial. El objetivo es definir un modelo de
gobernanza de IA que catalice las posibilidades que
brinda la IA al tiempo que mitigue los riesgos en el
ambito de la proteccion de los usuarios, la democracia
y el Estado de derecho. Las propuestas mas destaca-
das combinan la autorregulacion con las directrices y
principios éticos y regulacion. Por ello, nos encontra-
mos en un momento clave para promover una conver-
gencia a escala regional y global.

@@ Nos encontramos en
un momento clave para

promover una convergencia a
escala regional y global.

El Grupo de Expertos de Alto Nivel
de la Comision Europea recomienda
que la inteligencia artificial debe ser
acorde a derecho, robusta y ética,
es decir, justa y explicable de forma
transparente.
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4. | os tres pilares de |a
gobernanza: directrices globales,
autorregulacion y marco normativo

El mayor reto al que nos enfrentamos en la actualidad
es formular un modelo de gobernanza de la IA que
permita aprovechar todas las posibilidades que ofrece
al tiempo que se proteja a los usuarios, las democra-
cias y el Estado de derecho. Encontrar este equilibrio
sera clave para una tecnologia que aun no esta madu-
ra y que por tanto esta sujeta a procesos de innova-
cion constantes.

El mayor reto en la actualidad es
formular un modelo de gobernanza
que permita aprovechar las
posibilidades que la IA ofrece

al tiempo que se proteja a los
usuarios, las democracias y

el Estado de derecho.

Sin embargo, no existe una definicion clara y exten-
dida sobre qué es la IA. Este hecho dificulta consi-
derablemente definir el alcance aplicable del marco
regulatorio y de politicas publicas sin que suponga
un freno a la innovacion. En este sentido, es preci-
so adoptar una definicion de IA que cuente con una
amplia aceptacion y reconocimiento para evitar asi
una fragmentacion en los modelos de gobernanza o
generar una carga excesiva e innecesaria.

Las recomendaciones sobre inteligencia artificial de
la OCDE" tratan de recoger una definicion aceptada
globalmente que facilite el desarrollo de soluciones
innovadoras. Cerca de 40 Estados miembros de esta
organizacion han suscrito esta definicion, a los que
se han sumado ocho paises no miembros. La OCDE
propone una definicidon tecnoldgicamente neutra y
que define un ambito de aplicacion restringido de
esta forma:
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@ “Un sistema de inteligencia artificial es un sistema basado
en una maquina que puede, para un conjunto dado
de objetivos definidos por el ser humano, hacer predicciones,
recomendaciones o decisiones que influyen en entornos reales o
virtuales. Los sistemas de |A estan disenados para funcionar con

distintos niveles de autonomia”.”?

Se trata de una definicion especifica, que compren-
de el concepto de autonomia y que no es tan amplio
o abierto que pudiera abarcar erroneamente métodos
habituales de inferencia estadistica utilizados en gran
parte del software existente. En estos casos, el uso de
datos y su regulacion ya estan incluidos en la normativa
habitual de proteccion de datos.

En la misma linea, el Consejo de Europa® esta elabo-
rando una convencion sobre inteligencia artificial, dere-
chos humanos, democracia y Estado de derecho. Seré

vinculante para sus estados miembros y aspira a esta-
blecer unos elementos juridicos basicos que contribui-
rén a la favorecer una convergencia internacional de la
gobernanza de IA. La definicion de IA propuesta por la
OCDE deberia adoptarse en esta iniciativa, asi como en
las que se estan desarrollando en otras jurisdicciones,
como primer paso para fomentar la convergencia de
los modelos de gobernanza de la IA a escala mundial.
Los tres pilares sobre los que deberia transitar este
modelo de gobernanza son: las directrices globales, la
autorregulacion y el marco normativo.

Los tres pilares del modelo de gobernanza de la IA

1

DIRECTRICES
GLOBALES

i

AUTORREGULACION

3

MARCO
NORMATIVO

Gl
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A. Directrices El alcance de la inteligencia artificial no se circunscribe a las fronteras naciona-
. les, por lo que requiere de soluciones y enfoques globales. De hecho, ya se ha
y cooperacion . . . L
alcanzado un cierto consenso internacional en torno a algunos de los principios
para favorecer éticos que deben inspirar el disefo y uso de la IA. Es el caso del principio de
la convergencia equidad e inclusion, que tiene por objeto tratar a las personas de manera justa
evitando sesgos discriminatorios por razones de género, origen étnico, religioso
u orientacioén sexual. El principio de transparencia y “explicabilidad” busca que

global de

principios éticos los sistemas de IA sean comprensibles para las personas afectadas por esos
sistemas, asi como qué datos suyos se usan y para queé.

Principios éticos que 1 p 3
deben inspirar el AIA DEPER('QNU‘IJ‘I'D'XCD’ . PRINCIPIO DE PRINCIPIO DE
T A TRANSPARENCIA EXPLICABILIDAD

En la actualidad, diversos organismos —como la En este contexto, la cooperacion entre paises en
OCDE", la UNESCO?®, la IEEE Standard Association® o una misma direccion es fundamental. Igualmente, es
la Union Europea— buscan establecer un marco valido estratégico reforzar la cooperacion publico-privada
a escala global o regional para que las consideracio- para garantizar un desarrollo y uso fiable de la IA
nes éticas se establezcan en el disefo y en el desarro- basado en los mismos principios éticos.

llo de sistemas de IA, de modo que estas tecnologias
avancen en beneficio de la humanidad.

194
paises
firmantes*

® Teleféonica y UNESCO se unen por una inteligencia artificial ética y responsable

La UNESCO (Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cultura) y Tele-

fonica firmaron en mayo del 2022 una Carta de Intenciones” para desarrollar iniciativas conjuntas  ha Ethics
que promuevan, impulsen e implementen la Recomendacién sobre la Etica de la Inteligencia artificial ~ of Artificial
(IA), aprobada por la Conferencia General de la UNESCO en noviembre 2021. Una de estas iniciativas
consiste en la creacion de un consejo empresarial para lberoameérica de seguimiento de la Recomen-
dacion, que coliderara Telefénica junto con Microsoft y con la participacion de otras grandes empresas iberoamerica-
nas. Su objetivo es impulsar un desarrollo de la inteligencia artificial ético y respetuoso con los derechos humanos, a
traves de la identificacion de mejores practicas y el fortalecimiento de las capacidades técnicas en ética e inteligencia
artificial, entre otras acciones.

Intelligence
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Autorregulacion para el desarrollo y uso responsable de la IA

Desde la perspectiva de la ética, el desarrollo de la
inteligencia artificial ha de situar a las personas en
el centro. Las entidades publicas y privadas han de
dotarse de unos principios éticos y sostenibles de
inteligencia artificial, asi como de un modelo de apli-
cacion efectiva. En los Ultimos afos, ha proliferado la
adopcion de principios y marcos de gobernanza de I1A
alcanzando un total de 167 iniciativas segun el indice
de Algorithm Watch™ en el 2020.

La autorregulacion presenta varias oportunidades.

1. En primer lugar, el ritmo de desarrollo e innovacion
de la A supera con creces la velocidad con la que son
aprobadas las normas que suelen tardar anos.

2. En segundo lugar, su complejidad dificulta la deter-
minacion de normativas generales a priori que sean
aplicables a las distintas situaciones, lo que podria
inhibir la innovacion.

3. En tercer lugar, para aquellos usos no considera-
dos de alto riesgo, la autorregulacion es mas eficiente
desde un punto de vista financiero y administrativo.

4., finalmente, en ninguna circunstancia supone un
menoscabo a la proteccion de los derechos, la salud y
la seguridad de las personas, sino mas bien al contra-
rio: contribuye a mejorar los servicios digitales y amplia
oportunidades individuales y colectivas.
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@ Principios éticos de inteligencia artificial: de la teoria a la practica

Telefonica ha adoptado un enfoque responsable de “inteligencia artificial por disefio” ajustado
al uso y adopcion de la IA. Creados en 2018, los cinco principios de IA de Telefénica tienen
como objetivo garantizar que la IA tenga un impacto positivo en la sociedad y que estos se
apliguen en el disefio, en el desarrollo y en el uso de los productos y servicios de la compaiia.”?

s

Justa

Nos aseguramos de
que las aplicaciones
no conducen a
resultados con
sesgos e impactos
discriminatorios e
injustos.

Garantizamos que
no hay elementos
discriminatorios
cuando la |A
aprendey los
algoritmos deciden
o recomiendan.

Principios de inteligencia artificial de Telefdnica

=

Transparente y
explicable

Damos a conocer

a los usuarios los
datos que usamosy
su proposito.

Tomamos las
medias suficientes
para garantizar la
comprension de
sus decisiones o
recomendaciones.

Requerimos

a nuestros
proveedores que
tengan o adopten
nuestros principios
de |A o similares
SUYOS.

0O 0 OO
2YRYZYZ)
Conlas

personas como
prioridad

G

Con privacidad
y seguridad
desde el disefio

Nos aseguramos
de que la |Arespeta
siempres los

Derechos Humanos.

Estamos
comprometidos
con los Objetivos
de Desarrolllo
Sostenible de la
ONU.

Contribuimos

a evitar usos
inadecuados de la
tecnologia.

Al construir sistemas
de Inteligencia
Artificial cuidamos
especialmente la
seguridad de la
informacion.

Respetamos

el derechoala
privacidad de las
personasy sus
datos.

\ll
oﬁo
Con socios 'y
terceras partes

Confirmamos la
veracidad de la
|6gicay los datos
utilizados por los
proveedores.
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https://www.telefonica.com/es/wp-content/uploads/sites/4/2021/08/principios-ai-esp-2018.pdf

Aplicamos este enfoque de IA Responsable en el
marco mas amplio de la Responsabilidad por el Dise-
Ao, que Nos permite incorporar criterios éticos y soste-
nibles ya sea en la fase de disefo o el desarrollo de

nuevos productos y servicios.
s ETICAEN LA IA

Toted we r:
RESPONSABILIDAD -

DESDE EL DISENO

Desde la creacion de los Principios de IA en Teleféni-
ca, y basado en un piloto realizado en distintas areas
de negocio de desarrollo y de uso intensivo de |A de
la compania, se definieron unos roles y responsabili-
dades especificos para la IA. Por un lado, el rol de RAI
Champion (Responsible Al Champion), cuyo papel
consiste en velar por el uso responsable de la |A en su
area de influencia, y escala los riesgos identificados al
también creado Comité de IA Etica de la compafiia. Y,
por otro lado, una funcién de Coordinacion de IA para
impulsar la gestién del cambio necesario. Ademas,
cuenta con una herramienta de autoevaluacion para
llevar a la practica dichos principios.

Por otra parte, Telefonica utiliza la IA para crear herra-
mientas que mejoran el comportamiento responsa-
ble de la compafia, como por ejemplo para la medi-
cion de la huella de carbono y la explicabilidad de
los algoritmos. Toda esta experiencia y aprendizajes
han inspirado el desarrollo de una normativa interna

Modelo de /|
gobernanza @
para el uso
responsable
delalAde
Telefdnica
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para un modelo de gobernanza de la |A. Esta basado
en la definicion de procesos y roles de los participan-
tes, desde los procesos de desarrollo de IA hasta los
procesos en toda cadena de valor de |A que implica
el desarrollo, uso, compra o comercializacién de siste-
mas de |A, interno, pero también con proveedores,
socios, JVs, etc. y estd articulado en 3 niveles?.

En un primer nivel estan las actividades relacionadas
con la identificacion, registro de sistemas de IA asi
como de la implementacion de los requisitos necesa-
rios para el aseguramiento del sistema desde el punto
de vista de mitigacion de riesgos.

En un segundo nivel esta la clasificacion del sistema,
la identificacion de riesgos y la definicion de requisitos;
y en un tercer nivel se encuentra la gestion y control
del modelo. Todo ello, ademas, definiendo procesos
de escalado y mecanismos de coordinacion horizon-
tales y verticales.

Es un modelo de |IA responsable desde el disefno, en
el que fomentamos la reflexion y el debate internos
sobre la ética y los principios de nuestros sistemas de
IA. Aqui participan nuestros desarrolladores y respon-
sables de producto desde el momento en que empe-
zamos a conceptualizar o disenar y a lo largo de todo
el ciclo de vida del producto y para toda la cadena de
valor (proveedores, socios, JVs, etc.)

GESTION Y CONTROL

GESTION DE RIESGOS DE IA
Y DEFINICION DE REQUISITOS

IDENTIFICACION Y REGISTRO DE SISTEMAS
DEIAY APLICACION DE LOS REQUISITOS

AUDITORIA INTERNA

FORMACION Y SENSIBILIZACION

Acompanamos este modelo de gobernanza con campanas de sensibilizacion y formacion entre los empleados.

El proceso de autorregulaciéon y mejora es constante.
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C. Una regulacioén de IA basada en el riesgo

Es importante asegurar un equilibrio con una regula-
cion adaptada y flexible entre la seguridad juridica para
los proveedores de servicios de inteligencia artificial
y los usuarios. Para ello, es fundamental el enfoque
basado en el riesgo, garantizando que los requisitos
regulatorios sean proporcionados y estén estricta-
mente dirigidos a las aplicaciones de |A que supongan
un alto riesgo. Al mismo tiempo, ello debe posibilitar a
empresas y entidades de distinta indole a utilizar siste-
mas de |A que no presenten alto riesgo o inaceptable.

La regulacion de la inteligencia artificial con un enfoque
basado en el riesgo clasifica los diferentes usos de la
IA en funcién del impacto que puedan producir en los
derechos, la salud o la seguridad de las personas. Para
ello, se pueden utilizar tres criterios fundamentales:

1. La severidad de los dafios que puede producir.

2. El numero potencial de personas afectadas, es
decir, la escala.

3. La probabilidad con la que puede impactar.

Esta clasificacion permite establecer obligaciones
asimétricas y adaptadas a cada uso especifico de la
IA, basandose en criterios objetivos. La Unién Euro-
pea, en su propuesta de ley de inteligencia artificial,
identifica cuatro tipos de riesgos posibles para los
distintos usos de la inteligencia artificial: inaceptable,
alto, limitado y bajo.

Clasificacion de la IA en cuatro categorias segun el riesgo

ACTIVIDAD

CALIFICACION DE RIESGOS

PROHIBICIONES Y OBLIGACIONES

Calificacién social, vigilancia
masiva, manipulacién de
comportamientos que causan
dafno

RIESGO
INACEPTABLE

PROHIBIDO

Salvo que la ley lo autorice por motivos de
seguridad nacional

Acceso al empleo, a la

educacidny a los servicios
publicos, componentes de
seguridad de los vehiculos,
aplicacion de la ley

ALTO RIESGO

BAJO LIMITADO

Servicios de chatbot

Video juegos,
filtros spam,
resto de usos

BAJO RIESGO

Terceros (biometria remota de las
personas) o autoevaluacion (sistemas
auténomos)

EVALUACION DE

COMPATIBILIDAD

OBLIGACION DE
TRANSPARENCIA

Notificar a los individuos que
estan interactuando con la IA

Adopcidén de cédigos de
conducta voluntarios

SIN OBLIGACION
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El enfoque basado en el riesgo permite clasificar por
niveles casos de uso concretos. Define de alto riesgo
a casos como por ejemplo:

@ la identificacion biométrica de las personas fisicas,
@ los sistemas de puntuacion social,

@ sistemas de |A destinados a contratacion de
empleados o la vigilancia masiva.?

De esta forma, se aplicarian prohibiciones o morato-
rias regulatorias para aquellos sistemas que impac-
tan seriamente sobre derechos fundamentales de
las personas (riesgo inaceptable) y normativa ex ante
para aquellas actividades de alto riesgo. En el caso de
aplicaciones riesgos limitados, se establecerian obli-
gaciones de transparencia, y para casos de aplicacio-
nes de impacto muy bajo se recomienda la autorregu-
lacion alli donde fuera posible.

Atendiendo a la clasificacion anterior, las infraestruc-
turas digitales deberian contemplarse entre los usos
de bajo riesgo, ya que la aplicacion de la inteligencia
artificial para mejorar su gestion de la red no afecta a
los derechos de las personas, a su salud o seguridad.
En cambio, si puede ofrecer ventajas significativas
para los consumidores debido a la optimizacion del
funcionamiento de las redes para identificar necesi-
dades, mejorar la gestidn o la eficiencia energética y
mejorar el nivel de seguridad de las redes. Por otra
parte, una carga regulatoria innecesaria adicional en
el sector de las telecomunicaciones podria generar
inseguridad juridica, incrementar los costes y dificultar
su capacidad inversora e innovadora.

Un marco juridico y un sistema de gobernanza claros
favoreceran el desarrollo y la adopcion de la tecnolo-
gia. Es crucial disefiar un marco horizontal, que regule
la A en funcion del uso y la finalidad y de forma tecno-
l6gicamente neutral. Los retos fundamentales de la I1A
son transversales a sectores distintos y la creacion de
un marco horizontal que pueda aplicarse de manera
uniforme garantizara una mayor seguridad juridica.

4
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Otras iniciativas destinadas a promover la innova-
cion en un entorno de pruebas supervisado son los
sandboxes regulatorios, cuyo objetivo es “experimen-
tar” con la aplicacion de la regulacion en los usos de
alto riesgo. Espana innovara en este terreno con el
proyecto piloto de sandbox regulatorio??, en colabora-
cion con la Comision Europea y abierto a otros Esta-
dos miembro. El proyecto tiene por objeto crear las
condiciones que permitan una aplicacion adecuada
de la futura Ley de IA de la Unién Europea y permitira
extraer importantes lecciones y disefiar un modelo de
aplicacion mas efectivo.

Considerando el estado inicial en el que se encuen-
tra la regulacion de la inteligencia artificial, la Union
Europea, el Consejo de Europa®, los paises que estan
discutiendo leyes como Brasil o Reino Unido y otros
paises que vengan a iniciar la discusion de una regu-
lacion deberian adoptar un enfoque cauteloso para
evitar crear barreras innecesarias o un exceso de regu-
lacion que dificulten la competitividad y la innovacion.

@ Los paises que discuten
una regulacién sobre la
IA deberian adoptar un enfoque
cauteloso para evitar crear
barreras innecesarias 0 un exceso
de regulacién que dificulten la
competitividad y la innovacion.
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5. Recomendaciones politicas
y regulatorias para catalizar el
desarrollo de la inleligencia
artificial y su uso responsable

En la actualidad, con la aceleracién de la digitalizacion y un
uso creciente de las tecnologias de inteligencia artificial, es
critico acertar con las estrategias de gobernanza y el disefo
de politicas a nivel global. Es necesario orientar el desarrollo
y el uso de la |A en beneficio de las personas y de la sociedad
mediante una respuesta coordinada, multidisciplinar con la
participacion de todos los agentes y basada en la coopera-
cion internacional. Ello permitiré superar los desafios, fomen-
tar la confianza y promover el desarrollo tecnoldgico y un uso
eético de la tecnologia garantizando la proteccion de los dere-
chos de las personas.

/\7' En la actualidad, con la

aceleracion de la digitalizacion
y un uso creciente de las tecnologias
de inteligencia artificial, es critico
acertar con las estrategias de
gobernanza y el diseno de politicas a
nivel global.

El ecosistema de la inteligencia artificial es complejo y en
constante evolucion, por lo que el didlogo entre los regula-
dores y responsables politicos con las empresas es funda-
mental. Este didlogo permitira evaluar las lagunas existentes
y adecuar las apoliticas y regulaciones a partir de datos y
evidencias. Sera la mejor formula para generar confianza y
fomentar la innovacion.

La aproximacion al debate sobre la regulacion de la inteli-
gencia artificial requiere una vision holistica que combine la
cooperacion internacional, la autorregulacion y el desarrollo
de politicas publicas apropiadas y un enfoque regulatorio
basado en el nivel de riesgo.
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A. Recomendaciones de politicas publicas

1. Reforzar la cooperacion internacional para esta-
blecer principios comunes y evitar la fragmentacion
normativa. El objetivo es salvaguardar los derechos de
las personas y favorecer el desarrollo de soluciones
innovadoras. El didlogo y compromiso internacional
para la elaboracion de marcos normativos y directri-
ces de aplicacion global debe ser prioritario.

2. Promover la autorregulacion. Las consideraciones
éticas deben tenerse en cuenta desde el momen-
to del disefo de los sistemas de IA. En un contexto
de evolucion y cambios constantes, el hecho de que
las empresas asuman su propia responsabilidad en
este ambito facilita la adopcion de nuevas propuestas
empresariales que mitiguen los riesgos y fomenten la
confianza, desde la flexibilidad.

3. Fomentar la cooperacion publico-privada y la
formacion para acelerar la investigacion e innovacion
en IA como palanca de competitividad. Sera necesario
invertir en educacion y habilidades digitales, apoyan-
do el desarrollo de capacitacion en |A con incentivos
al reskilling y a la formacion.

4. Favorecer el desarrollo y la adopcion de un uso
seguro, fiable y ético de la |A, adoptando estrategias
nacionales. Esto implica promover su aplicacion en
el sector publico y en las PYMES, facilitar planes de
financiacion e inversion en nuevos desarrollos, asi
como animar el debate publico compartiendo mejo-
res practicas.
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5. Lograr un equilibrio entre la tecnologia y el papel
que desempefa el ser humano en el proceso creati-
vo asistido por la IA. El poder creativo de los sistemas
avanzados de |A esta transformando e impulsando un
nuevo tipo de trabajo creativo y se esta convirtiendo
en el catalizador de una explosion respecto al volu-
men y la calidad del mismo. Aun que los sistemas de
IA desempenan un papel dominante en la fase de
ejecucion, el papel de los autores humanos en la fase
de concepcidn sigue siendo esencial.
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B. Recomendaciones regulatorias

1. Establecer una definicion de inteligencia artificial
convergente a escala internacional para evitar la frag-
mentacion normativa. Una definicion de |IA amplia-
mente aceptada proporciona seguridad juridica en
el enfoque normativo y de politicas publicas global, a
la vez que promueve la convergencia regulatoria. Un
ejemplo seria la propuesta de inteligencia artificial que
propone la UNESCO o la OCDE?.

2. Desarrollar una regulacion horizontal y no sectorial
especifica, basada en el riesgo y con el doble enfoque
de mitigar los posibles impactos negativos y fomentar
la innovacion. Es critico que la regulacion se centre en
elusodelalAynoen latecnologia, en todos los secto-
res por igual, evitando una regulacion sectorial espe-
cifica. A su vez, la regulacion ex ante debe centrarse
exclusivamente en los riesgos elevados, para garan-
tizar la proteccion de derechos fundamentales, de la
salud o la seguridad de las personas. Ello a la vez que
se promueve un entorno propicio, tecnoldgicamente
neutro y con medidas que sean razonables. Se debe
dar prioridad a la autorregulacion cuando sea posible,
lo que facilita una evolucién dindmica de los mercados
y la adaptacion a las necesidades.
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3. Fomentar los sandboxes regulatorios y testsbeds
de IA, para promover la inversion e investigacion,
como entorno controlado para probar nuevas tecno-
logias, aplicaciones y regulacién, sobre la base de
un plan de pruebas acordado. Es un instrumento
adecuado para testar propuestas regulatorias y facili-
tar la experimentacion.

4. Establecer una gobernanza institucional clara, en la
que los reguladores sectoriales sean responsables del
cumplimiento de los casos de uso de alto riesgo.

5. Garantizar la coherencia entre la regulacion de la
IA 'y otras iniciativas regulatorias relacionadas, como
por ejemplo, la diligencia debida en materia de dere-
chos humanos.
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