


‘Imaginando el futuro: un Pacto Digital escrito por los jovenes” es una iniciativa que nace de
la colaboracion de La Liga Espanola de Debate Universitario (LEDU) y Telefénica para impul-
sar la participacion de los jovenes en los espacios de toma de decisiones. El documento re-
copila las voces y vision de jovenes estudiantes sobre los principales retos y oportunidades
de la sociedad digital actual. Tanto LEDU como Telefénica han cooperado con los autores
para facilitar el desarrollo de este documento, asi como su publicacion y difusion. Sin embar-
go, los ensayos exponen exclusivamente la vision y propuestas de sus autores.

Este proyecto forma parte del compromiso de Telefonica por suscribir Un Pacto Digital para
reconstruir mejor nuestras sociedades y economias con el objetivo de acelerar las transi-
ciones digital y verde como bases del bienestar de las personasy la competitividad de las
empresas. Con el animo de impulsar una conversacion entre los distintos actores sociales
creamos el Digital Policy Lab de Telefonica, una plataforma para avanzar hacia un Pacto
Digital. A esta cita, no podian faltar los jovenes.
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Confianza Digital

Confianza digital: el gran reto del pre-
sente para garantizar nuestro futuro

La periodicidad de ataques cibernéticos, secuestros digitales o noticias falsas estan poniendo en
riesgo la confianza digital de la poblacion. Tanto el sector publico como el privado estan intentando
recuperar el interés, la implicacion y la confianza de los ciudadanos en el mundo digital, pero no es
tarea facil. Considerando esto, el peor escenario se caracterizaria por una confianza digital perdida, un
desintereés por las nuevas tecnologias y una falta de participacion que se traducira en una pérdida de
competitividad en la Era Digital. Por el contrario, el mejor escenario estaria compuesto por una con-
flanza digital completa, con una sociedad civil activa en el mundo digital y una economia competitiva.

Tendencias actuales

Pensar en confianza implica hablar de
seguridad, verdad y proteccion. Sianadi-
mos el adjetivo “digital”, nos referimos a la
confianza que buscamos para un uso de la
tecnologia fiable, seguro y respetuoso con
nuestros derechos. Sin embargo, mientras
el mundo avanza hacia la era de la digitali-
zacion, la confianza digital de los ciudada-
NOS europeos es minima en comparacion a
sus homologos globales'. Les preocupa no
solo la capacidad sino también la disposi-
cion de las instituciones para proteger su
informacion y asegurar un entorno digi-

tal fiable. MUltiples ataques cibernéticos

y secuestros digitales a entidades tanto
publicas como privadas han generado en
la poblacion una sensacion de incapacidad
y vulnerabilidad ante los peligros digitales.
Los escandalos y revelaciones sobre pro-
gramas de espionaje masivo o de manipula-
cion e injerencia en los sistemas democrati-
cos occidentales también han acrecentado
la desconfianza de los ciudadanos sobre
Sus propias instituciones.

Esta preocupacion social ha empezado a
tener respuesta tanto en el sector publico
como en el privado, a travées de multiples
iniciativas y planes de accion centrados en
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la formacion y la educacion de todos los
sectores de la sociedad, asi como en la
creacion de un marco normativo comun
que garantice los derechos de los ciuda-
danos europeos en todo el bloque de la
Union. En el entorno europeo, la punta de
lanza de estos planes fue la aprobacion del
Reglamento General de Proteccion de Da-
tos en 2016, presentado como el inicio de
una reforma digital integral aun en desarro-
llo2. Sin embargo, en los cinco anos desde
la aprobacion de esta y otras medidas, los
usuarios se muestran aun mas suspicaces
y escepticos sobre la seguridad de sus
datosy la fiabilidad de los servicios digita-
les®.

Esta falta de efectividad en la recuperacion
de esta confianza perdida se debe, en par-
te, a la ausencia de acuerdos a nivel inter-
nacional: los intercambios de informacion
y tecnologia no se limitan a las fronteras
europeas, pero el nivel de proteccion ofre-
cido por la regulacion generalmente si esta
suscrito a una demarcacion territorial con-
creta y varia en funcion de los Estados. El
derecho al olvido en internet, por ejemplo,
se recoge dentro del Reglamento General
de Proteccion de Datos, de tal manera que
todo ciudadano que asi lo solicite, podria
eliminar su huella en la red independiente-
mente de la sede juridica que el proveedor
del servicio declare. Sin embargo, este
derecho se vio matizado tras una sentencia
del Tribunal de Justicia de la Unién Euro-
pea, en el que se declara que este borrado
de datos se limitara a aquellos que se en-
cuentran dentro de la UE, sin afectar a los
localizados fuera de sus fronteras”.

Estas matizaciones legales, se traducen en
una desproteccion legal en el ambito glo-
bal que resulta aun mas preocupante ante
la gran dependencia europea de tecnolo-
giay servicios disenados fuera de la Union.
Contribuye, ademas, a la percepcion de
que es insuficiente e ineficiente. Pero,
incluso dentro del paraguas protector que
pretende ser la Union Europea, en cada
Estado existen altos indices de desconfian-
za hacia el resto de miembros (tanto hacia
Sus gobiernos como sus empresas) asi

como, aungque en menor medida, hacia sus
propias instituciones: segun datos de la
Conferencia de Seguridad de Munich, en
2021 el 31% de los europeos desconfiaban
totalmente de sus gobiernos nacionalesy
otras companias europeas, cifras que se
elevan al 38% respecto a otros gobiernos
continentales. (Munich, 2021)

Cabe entonces cuestionarse si las iniciati-
vas especificas para abordar la desconfian-
za digital son suficientes para encauzar la
situacion actual. Si esta crisis de confianza
no se limita al mundo digital, sino que se
extiende a todos los ambitos de la socie-
dad, las soluciones deben ser holisticas.

La tendencia a responsabilizar de este
escepticismo a los medios digitales -por su
naturaleza anonima, global e inmediata- no
explica totalmente la realidad actual. Es
cuanto menos necesario plantearse si las
redes sociales e internet no son mas que
un catalizador que alimenta la percepcion
actual de lejania, lentitud e incapacidad

de presentar soluciones creibles para
crisis como la climatica o el aumento de

la desigualdad social. En este sentido no
seria suficiente un plan de accion especifi-
co enfocado a restaurar la confianza de las
instituciones publicas sino mas bien una
modernizacion de las mismas a todos los
niveles. Mientras que, para las entidades
privadas, la recuperacion de la confianza
digital también pasa por un cambio de
modelo empresarial que responda a las
preocupaciones éticas de sus clientes de
modo mas contundente.

Imaginando el peor
escenario

El peor escenario posible no resulta tan leja-
Nno como podria parecer, pues seria la con-
secuencia mas catastrofica de una situacion
cada vez mas habitual en las sociedades
occidentales: el total desinterés y falta de
participacion, no de una minoria, sino de una
mayoria de la poblacion.

De continuar la tendencia actual, la descon-
flanza existente hacia las entidades publicas
y privadas implicaria que toda estrategia o
plan desarrollado por las mismas para re-
ducirla resultaria totalmente ineficaz. Ahora
bien, que este escepticismo se transforme
en algun tipo de retroceso digital o negativa
del conjunto de la sociedad a emplear las
herramientas tecnoldgicas existentes pa-
rece bastante improbable. En primer lugar,
porque en el campo industrial el futuro pasa
por una constante incorporacion de nuevas
y cada vez mas complejas tecnologias para
poder ser competitivos en el mercado. En
segundo lugar, porque las personas deman-

“Todas nuestras
acciones en la
red tienen un

valor directamen-
te proporcional
al desarrollo de
tecnologias.”

dan los servicios digitales en su dia a dia
y dificilmente estaran dispuestos a re-
nunciar a ellos, incluso en nombre de la
seguridad®.

Si bien esta desconfianza no implica

un abandono de la tecnologia, la cre-
dibilidad e intenciones de los agentes
responsables de ofrecer mayor segu-
ridad son cada vez mas cuestionadas.
Por tanto, resulta plausible imaginar una
evolucion hacia sociedades cada vez
mas incredulas y apaticas tanto ante
propuestas institucionales, como ante
movimientos sociales de cualquier tipo.
Por ejemplo, ante una generalizacion

de injerencias ilegitima en procesos
electorales democraticos, la respuesta
ciudadana sera una menor participacion
en los mismos ya que no percibe su voto
como util. Ante un sistema hackeable y
manipulable, el escepticismo crece, la
participacion popular bajay el sistema
democratico se debilita.

En el escenario supranacional, un clima
de suspicacia y recelo entre Estados
podria producir la fragmentacion de la
Unién Europea en el ambito cibernético.
Esto propiciaria no solo una mayor vulne-
rabilidad de todos sus Estados miembros
ante ciberataques externos, sino tambiéen
una mayor dependencia digital y tec-
noldgica de companias procedentes de
paises como China o Estados Unidos en
detrimento de las europeas. Una debili-
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tacion del tejido empresarial europeo supondria un
riesgo para la competitividad en el mercado digital
global y una concentracion del poder en grandes
megaconglomerados. A su vez, conllevaria una
amenaza para los derechos y libertades de los pro-
pios usuarios, lo que, en definitiva, contribuiria aun
mas al aumento del escepticismo digital imperante.

El peor escenario posible es aquel en el que la des-
confianza digital se convierte en absoluta indiferen-
cia. Una indiferencia que, en el plano tecnologico,
limite y socave la innovacion y el desarrollo digital y
que se traduzca tanto en una pérdida de calidad y
un aumento de precios, Como en una mayor de-
pendencia tecnologica. Un retraso digital de Europa
supondra una involucion a nivel econdmico, politico
y social del que muy dificilmente se podra a salira
medio plazo®.

“Un retraso
digital de
Europa supondra
una involucion
a hivel economico,
politico
y social.”

Imaginando el mejor escenario

En el mejor escenario posible, el marco legal esta formado por estandares de privacidad y seguridad
globales, en los que las consecuencias por la vulneracion de los derechos individuales y colectivos
son severas, independientemente del artifice (publico o privado, nacional o extranjero). Este marco
normativo es dinamico y agil, tratando de seguir el ritmo al desarrollo de la tecnologia que pretende
regular, gracias a una mayor cooperacion entre paises, instituciones, distintos sectores
-economicos, politicos y sociales- y entre profesionales de distintas areas de conocimiento.

Asimismo, este marco potencia y facilita la competitividad en el mercado digital, favoreciendo, por
un lado, la aparicion de nuevas companias y servicios digitales y, por otro, la libertad de los consu-
midores para escoger entre ellos atendiendo a criterios econdémicos y éticos. Como consecuencia,
aquellas empresas comprometidas con la transparencia, la privacidad y la sostenibilidad ven recom-
pensados sus esfuerzos con mayores ganancias.

Para ello existe una conciencia social sobre el valor de la informacion, no solo la personal, sino sobre
todo nuestro rastro digital. Todas nuestras acciones en la red tienen un valor directamente pro-
porcional al desarrollo de tecnologias como el big data o la inteligencia artificial, que se entrenany
educan basandose en grandes volumenes de datos. Por tanto, su valor es cada vez mas equiparable
al de otros bienes fisicos como el petrdleo o el dinero’.

Una poblacion bien formada sobre el funcionamiento de estas y otras tecnologias podra distinguir
entre los peligros reales de las mismas y los mitos basados en la ficcion y el desconocimiento. Y

una sociedad bien formada, informaday critica, con confianza en sus instituciones y en su protec-
cion ante las amenazas que vayan surgiendo a o largo del tiempo genera un entorno propicio para
el progreso hacia comunidades mas justas y prosperas. En ellas se recompensan las practicasy
acciones éticas, responsables y sostenibles a la vez que se penalizan aquellas que vulneran nuestra
seguridad y bienestar.

Mi apuesta de futuro

Sin confianza, no funciona nada. De hecho, mucho de los avances que se producen en el mundo digital estan
muy vinculados con la capacidad de generar confianza digital. Aunque se han alcanzado acuerdos esencia-
les en esta direccion aun queda mucho por hacer porque los retos a los que nos enfrentamos son muiltiples

y urgentes. Sin acuerdos globales transpa-rentes, ni colaboraciones multidisciplinarias comprometidas, asi
como una educacion a todos los niveles, la confianza digital puede llegar a caerse antes de haber sido siquiera

construida.

1. Cooperacion internacional: Los amplios y
complejos retos que el mundo digital nos plantea
no pueden ser respondidos solo en el ambito na-
cional. La coordinacion y la colaboracion entre
instituciones publicas mundiales es el primer
paso hacia un mundo digital mas seguro y fiable. Es
necesaria una agenda digital europea como la que
ya esta en proceso de aprobacion. A su vez, debe-
mos buscar acuerdos internacionales con otras po-
tencias tecnoldgicas como Chinay Estados Unidos
que aseguren una mayor transparencia y facilidad
en la depuracion de responsabilidades globales.

2. Colaboracién interdisciplinar: Para asegurar
que el marco normativo sea justo, practico y sos-
tenible es fundamental la colaboracidn interdis-
ciplinar. El papel de los comités técnicos no solo
deberia ser consultivo, sino que también tendria
que formar parte activa del proceso de redacciony
aprobacion de las mismas. Junto a la potenciacion
de la participacion de especialistas técnicos, es
necesario involucrar en mayor medida a la socie-
dad civil. Asi, en la medida en que sus dudas sean
atendidas y sus cuestiones solucionadas, aumenta-
ra la confianza.

3. Transparencia y confianza: Algunos estudios
afirman que la programacion de herramientas a
través de software de codigo abierto puede contri-
buir significativamente a mejorar la transparencia

y la confianza del publico. No obstante, la inversion
necesaria para la formacion de la ciudadania, para
que esta pueda realmente comprender y cuestio-
nar los cédigos y la légica empleados en la misma,
serfa considerable y dificilmente implantable a
corto o medio plazo en nuestra sociedad.

4. Formacién: La desconfianza digital debe ser
tratada desde hoy mismo a corto y medio plazo.
Habria que plantearse invertir en una educacion
menos técnica y mas facilmente asumible por la so-
ciedad actual. La solucion mas factible radica en la
introduccion de estos conocimientos en la educa-
cion primaria y secundaria obligatoria con vistas a
preparar a futuras generaciones, una iniciativa que
ya ha comenzado a implantarse pero que requeriria
de un mayor impulso.

5. Privacidad y seguridad: Existe un debate de
importancia creciente sobre el valory la propiedad
de los datos. Teniendo en cuenta que actualmente
las empresas monetizan los datos la titularidad de
los mismos deberia estar regulados. Ello aumen-
taria la concienciacion de los usuarios sobre su
comportamiento digital -privacidad y seguridad-.
Probablemente, esta nueva regulacion conduzca a
un cambio cultural con respecto a las acciones lle-
vadas a cabo en el ecosistema digital con respecto
a los datos personales.

6. Inversién: Se debe aumentar la inversion en
mejorar la seguridad digital, fundamentalmente por
parte del sector privado.

7. Claridad y simplificacion: Se tiene que sim-
plificar la informacion de los términos y condicio-
nes de las plataformas de tal forma que se pueda
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Digitalizacion y Sostenibilidad

Digitalizacion y sostenibilidad:
dos caras de la misma moneda

Digitalizacion y sostenibilidad ya no son conceptos disociados entre si, todo lo contrario. El futuro del
planeta depende en gran medida de la promocion del binomio sostenibilidad-digitalizacion. Aunque
la Union Europea ha impulsado enormemente la transicion digital y verde, el futuro que nos espera
es incierto. Es crucial que esta transicion doble no quede restringida a esta region y se traspase a la
comunidad internacional. El peor escenario seria aquel que se mantuviese el ritmo de digitalizacion
actual sin un enfoque sostenible, mientras que en el mejor escenario se impulsaria la transicion digi-
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Digitalizacion y sostenibilidad:
dos ¢aras de la misma moneda

tal para cumplir con los objetivos del Pacto Verde y del Acuerdo de Paris.

Tendencias actuales

A pesar de los numerosos esfuerzos de la
comunidad internacional, la temperatura
global ha aumentado en torno un 1°C res-
pecto a los niveles preindustriales. El fuerte
incremento del desarrollo econémico en el
ultimo siglo y medio junto con el masivoy
acelerado uso de los combustibles fosiles,
han provocado esta situacion que se agra-
vara en los proximos anos. De acuerdo al ul-
timo informe del Grupo Intergubernamental
de Expertos sobre el Cambio Climatico, se
estima que para el 2040 la temperatura
global sobrepasara los 1,5°C' marcados en
el Acuerdo de Paris. Para frenar esta ten-
dencia ascendiente de las temperaturas es
fundamental reducir la emision de gases

de efecto invernadero, tal y como recogen
distintas iniciativas internacionales

En diciembre 2019, la Union Europea adop-
to el Pacto verde con el propdsito de redu-
cir al menos un 55%2 de las emisiones netas
de gases para 2030. Sin embargo, y a raiz
de los cambios provocados por la pande-
mia, las ambiciones verdes europeas han
tomado un nuevo rumbo al incluirse en el
corazon de todas las iniciativas que estan
en marcha. Un ejemplo de este cambio es

la Deécada Digital, el proyecto que la Co-

Isabel Maria Alvaro

Graduada en Estudios Internacionales,
Universidad Carlos Il de Madrid

La sostenibilidad ambiental siempre

ha sido una de mis mayores pasionesy
ahora puedo decir que la digitalizacion
se ha sumado a la lista. La digitalizacion
esta probando ser clave no solo en el
desarrollo social, econémico y politico
de los paises, sino también en la lucha
contra el cambio climatico. La union
entre transicion digital y verde ha abier-
to un gran abanico de oportunidades,
ofreciéndonos a los jévenes un futuro
prometedor.
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mision Europea puso en marcha en mar-

zo de 2021 con el objetivo de fomentary
agilizar la transicion digital sin perder de
vista los objetivos de sostenibilidad. Esta
union entre digitalizacion y sostenibilidad
se vio reforzada finalmente con la firma de
la Declaracion para la transformacion verde

y digital, introduciendo asi el concepto de
“twin transition” o transicion doble.

Actualmente, la Union Europea esta traba-
jando activamente en la promocion de esta
transicion doble. En estos ultimos anos, se
han llevado a cabo proyectos de eficiencia
energeética que han contribuido enorme-
mente a reducir el consumo eléctricoy, por
lo tanto, las emisiones por la generacion de
electricidad. Concretamente, desde el ano
2000 se ha conseguido reducir un 40% las
emisiones de gases de efecto invernadero
producidos por el sector eléctrico. Ademas,
las energias renovables estan gradualmen-
te sustituyendo a las tradicionales fuen-
tes de energia, siendo la energia edlica la
tercera fuerza energética europea, seguida
por la energia hidroeléctrica. Por otra parte,
con el objetivo de favorecer la economia
circulary de hacer frente a la obsolescen-
cia programada, el Parlamento Europeo
aprobo en el ano 2021 el derecho a la
reparacion para asi reducir la cantidad de
desechos electronicos. Finalmente, tenien-
do en mente los beneficios de la tecnologia
y digitalizacion en el desarrollo sostenible,
se creo el Fondo para la Innovacion para
financiar y fomentar las tecnologias verdes
a la vez que facilitar el cumplimiento de los
objetivos del Pacto verde.

En resumen, el cambio climatico avanza
con rapidez. Este hecho obligara a futu-
ras generaciones a crecer en un entorno
marcado por condiciones medioambien-
tales desfavorables y perjudiciales. Ahora
bien, aun hay esperanza. La Unidn Europea
parece estar decidida a hacer frente a la
rapida subida de las temperaturas apoyan-
dose en dos pilares fundamentales: soste-
nibilidad y digitalizacion. Sin embargo, aun
tenemos que ver en qué se traducen los
objetivos que ha definido Europa y como
estos se trasladan a nivel internacional.
¢Nos estancaremos en los discursos con
escasa accion? O, por el contrario, ¢podre-
mos cumplir con los objetivos del Acuerdo
de Paris?

“La digitalizacion
ha abierto un gran
abanico de posibili-
dades, sin embargo,
necesita de tecnolo-
gias e iniciativas ver-
des que acompanen
este proceso.”

Imaginando el peor
escenario

La digitalizacion ha abierto un gran abanico de
posibilidades, sin embargo, necesita de tecno-
logias e iniciativas verdes que acompanen este
proceso y limiten las emisiones de gases de
efecto invernadero. Al mismo tiempo, la digi-
talizacion provee de beneficios a la proteccion
medioambiental que, lejos de desincentivar,
deben potenciarse. El peor escenario seria aquel
en el que se mantuviese el ritmo de digitalizacion
actual sin un enfoque sostenible. En este esce-
nario, donde sostenibilidad y digitalizacion estan
disociados, podrian destacarse tres consecuen-
cias principales.

En primer lugar, si no se fomentan la produccion
y el consumo de energias renovables, la digitali-
zacion seguira apoyandose en el actual modelo
de generacion eléctrica. Segun el Centro por el
Climay Soluciones Energéticas, la produccion
de electricidad emite alrededor del 55% de las
emisiones totales de gases de efecto invernade-
ro en el planeta . Asimismo, la falta de inversion
en proyectos de eficiencia energética provocara
el aumento de este porcentaje de emisiones en
el corto plazo. La rapida digitalizacion que tendra
lugar los proximos anos contribuira asi a agravar
la preocupante situacion climatica actual.

En segundo lugar, los desechos electronicos
liberan gases nocivos cuando no se eliminan
de manera responsable. La digitalizacion tam-
bién conlleva la actualizacion del equipamiento
electronico debido, en gran parte, a la obsoles-
cencia programada. Por tanto, se espera que
los residuos de dispositivos digitales aumenten

significativamente, asi como la contami-
nacion que estos provocan, si no se tienen
en cuenta los objetivos sostenibles de |a
economia circular.

Finalmente, no impulsar el binomio sos-
tenibilidad-digitalizacion desincentivaria

la apuesta por la innovacion tecnoldgica
sostenible. Esto, a su vez, frenaria el desa-
rrollo de energias renovables, la elabora-
cion de bases de datos para la monitoriza-
cion o la puesta en marcha de tecnologias
sostenibles que reduzcan los gases de
efecto invernadero e impulsen el reciclaje
de componentes tecnoldgicos.

En este escenario, las altas emisiones de
gases de efecto invernaderoy la conta-
minacion impedirian la estabilizacion de

la temperatura global. Esto podria pro-
ducir una crisis climatica que finalmente
desembocaria en una crisis humanitaria

y economica. Al sobrepasar los 1,5°C
respecto a los valores preindustriales, se
preve que las zonas climaticas se alteren
y que los fendmenos naturales asociados
al clima se extremen. A grandes rasgos, €l
cambio climatico intensificara los tempo-
ralesy precipitaciones, derretira gran parte
de los casquetes polares, subira el nivel
del mary pronunciara las sequias e incen-
dios asociados a las olas del calor®.

En el caso de Europa, las primeras pobla-
ciones que se verian gravemente afec-
tadas son las del area del Mediterraneo.
La subida del nivel del mar, las altas tem-
peraturasy sequias forzaran a gran parte
de la poblacion a migrar a otras regiones,
o incluso a otros paises, generando asi
millones de migrantes climaticos. Los sec-
tores agricolay turistico de estos paises

se veran considerablemente perjudicados
provocando una crisis economicay una
fuerte inestabilidad social. Aunque la zona
norte de Europa es mas resiliente, también
se veria afectada por los fuertes tempora-
les y las copiosas precipitaciones. Esto no
solo causaria grandes danos materiales,
sino también comprometeria a gran parte
de la poblacion.
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Imaginando el mejor
escenario

La transicion doble refleja la relacion simbidtica
existente entre sostenibilidad y digitalizacion.
Por una parte, la necesidad de reducir los gases
de efecto invernadero y fomentar la economia
circularimpulsa el desarrollo de tecnologias
sostenibles. Por otra, la tecnologia y la digitali-
zacion han pasado a ser instrumentos impres-
cindibles para paliar tanto las consecuencias
presentes como los retos futuros de la actividad
humana en el medio ambiente. El mejor esce-
nario seria aquel que potencie la transicion digi-
tal para cumplir con los objetivos del Pacto Ver-
de. De esta forma se podria conseguir retener el
ascenso de la temperatura global por debajo de
los 1,5°C fijados en el Acuerdo de Paris.

En este escenario, el sistema econdémico
experimentara una transformacion estructural
protagonizada por nuevos modelos de ne-
gocio sostenible que fomenten el despliegue
de tecnologias digitales para la generacion, el
almacenamiento, la transmision y el analisis de
datos. Para lograr este cambio, es necesario
fuertes inversiones en innovacion e infraes-
tructuras digitales. Esto incluye tecnologias de
la telecomunicacion sostenibles para “mejorar
la conectividad y facilitar el flujo de datos como
infraestructura para otras infraestructuras”
(Chen, 2020). Como resultado de esta trans-
formacion, se facilitara y acelerara la transicion
doble, elevando la sinergia entre sostenibilidad
y digitalizacion. A su vez, esto supondra la culmi-
nacion de iniciativas actuales tales como el
afianzamiento de las energias renovables como
primera fuente energética, la apuesta decidida
por la eficiencia energética, la consolidacion de
la economia circular, una regulacion exhaustiva
para la obsolescencia programada o la incorpo-
racion de nuevas tecnologias sostenibles para
el desarrollo.

No obstante, no podemos obviar que el cambio
climatico es un reto global, por lo que las solu-
ciones necesarias para conseguir este mejor
escenario deberan aplicarse en todo el planeta.
Los paises se deberan comprometer a compar-
tir-en una base de datos comun- informacion

y datos esenciales para el cumplimiento

de los objetivos del acuerdo de Paris. De
este modo, se fomentara la trasparencia, la
responsabilidad y la capacidad de respuesta
de los paises ante esta urgente crisis global.
Como consecuencia de este compromiso,
se reducira la emision de gases de efecto
invernaderoy se estabilizara la temperatura
global.

Simiramos a largo plazo, una mayor inver-
sion en innovacion tecnoldgica e infraes-
tructura digital nos permitiria ir un paso mas
alla de las ambiciones verdes actuales. Por
ejemplo, grandes avances en sistemas de
captura de carbono ya no solo conseguirian
la neutralidad climatica, sino también llegar a
emisiones negativas®. Después, mejoras en
la generacion y almacenamiento de ener-
gias renovables facilitarian la materializacion
de la transicion energética, lo que se tradu-
ciria en energias limpias y asequibles. Como
ultimo ejemplo, la creacion de una base de
datos abierta para todos los paises posibili-
taria la monitorizacion de los resultados de
cualquier iniciativa medioambiental a tiempo
real. Esto permitiria la rapida réplica de pro-
yectos exitosos que fomenten el desarrollo
sostenible. Este mejor escenario -al que he
denominado como “largo plazo™- puede ser
mas 0 menos cercano en el tiempo depen-
diendo de la apuesta internacional en el
tandem sostenibilidad y digitalizacion.

Mi apuesta de futuro

Uno de los mayores retos a los que nos enfrentamos para conseguir la doble transicion digital y verde es la
capacidad de conseguir cambios reales. Las iniciativas que se estan debatiendo no solo requieren de planes
y acuerdos para desarrollarse, sino también de acciones concretas. La transicion doble se presenta como una
gran oportunidad para lograr un desarrollo social y econémico sostenible apoyado en las nuevas tecnologias
y la digitalizacion. Llevar a cabo esta transicion es crucial para alcanzar los objetivos climaticos marcados en el

Pacto Verde y el Acuerdo de Paris.

1. Nuevo modelo econémico: Para asegurarnos
de que la transicion doble se desarrolla sobre una
base solida, es necesario un cambio estructural
de nuestro modelo econdmico. Las ambiciones
sosteniblesy el creciente valor de los datos han in-
troducido una nueva vision sobre la actividad eco-
nomicay el desarrollo. Este nuevo modelo deberia
estar protagonizado por una mayor conectividad,
una mayor capacidad para la generacion y almace-
namiento de datos, y la promocion de la taxonomia
-inversiones sostenibles-.

2. Innovacién y digitalizacion: Se debe invertir
activamente en innovacion. Se ha demostrado
que la tecnologia es clave en la lucha contra el
cambio climatico. Potenciar la innovacion mejoraria
aspectos como la capacidad de generacion y al-
macenamiento de energia renovable, proyectos de
captura de carbono, o la reduccién de emisiones
de gases de efecto invernadero. Esto contribuiria
en gran medida a estabilizar la temperatura global y
a mitigar los efectos adversos del cambio climatico
sobre la poblacion y el medioambiente.

3. Administracién verde: Los gobiernos nacio-
nales deben favorecer el uso de tecnologias
sostenibles y la digitalizacién. Esta promocion

no solo debe basarse en subvenciones o reduc-
ciones de tasas, sino también aplicando el ejemplo.
Considerando que los gobiernos tienen capacidad
de decision sobre las infraestructuras publicas,
deberian tomar la delantera e implantar tecnologias
sostenibles, como fuentes de energia renovables o
vehiculos eléctricos, en los espacios que estén bajo
su administracion. Del mismo modo, ciudadanos,
organizaciones internacionales, académicos o sec-
tor privado deberian poder tener acceso a bases
de datos que recojan los avances en la implanta-
cion de estas tecnologias junto a las consiguientes
reducciones de gases

de efecto invernadero.

4. Reparacion de los dispositivos: La Union
Europea deberia incrementar sus esfuerzos en

la lucha contra la obsolescencia programada.
Considerando el acelerado ritmo de digitalizacion,
la produccion y el consumo de productos elec-
trénicos crecera exponencialmente en los proxi-
mos anos, incrementando a su vez el volumen de
desechos electronicos. Este reto deberia afrontarse
mediante un marco regulatorio que asegure que
las actualizaciones u otros componentes del apa-
rato no “caduquen” con el tiempo, y que el coste de
las piezas de repuesto, junto con su reparacion, no
superen el precio del producto en el mercado.

5. Cooperacién internacional: Dado que el
cambio climatico es un problema global, se deberia
promocionar una cooperacion activa interna-
cionalmente. Esta colaboracién deberia apoyarse
en una base de datos abierta donde los paises
compartan informacion esencial sobre iniciativas
verdes y resultados de proyectos sostenibles. De
este modo, los paises con menos recursos eco-
nomicos podran acceder a informacion clave para
fomentar el desarrollo sostenible, y la comunidad
internacional podra monitorizar los avances en los
objetivos marcados bajo un marco de trasparencia.
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Brecha digital en la educacion

La brecha digital en el e-learning
y en la educacion

La literatura académica ha abordado de forma prolija los retos asociados a la existencia de una brecha
social y econdmica. Sin embargo, los cambios que hemos experimentado en estos ultimos afos han
traido consigo un nuevo concepto: la brecha digital. Como resultado, los paises experimentan una
creciente desigualdad en el acceso a internet, en la disposicion de dispositivos electronicos o en el
desarrollo de habilidades digitales. Dado que la brecha digital es muy amplia, este ensayo se centra
en sus implicaciones en el ambito de la educacion, mostrando el peor escenario donde se mantiene
en el tiempo la situacion de desigualdad digital actual, y el mejor escenario donde se elimina por com-

pleto esta brecha.

Tendencias actuales

“El acceso a internet no solo es esencial
para gozar del derecho a la libertad de
expresion, sino también otros derechos
como el derecho a la educacion, el derecho
a la libertad de asociacion y de reunion,

el derecho a la plena participacion en la
vida social, cultural y politica y el derecho

al desarrollo social y econdmico”, afirma la
Asamblea General de Naciones Unidas.

En el ano 2020, el mundo experimento

una pandemia global que dej6 a su paso
devastadoras consecuencias: millones de
victimas, el colapso sanitario o un confina-
miento general fueron las mas destacadas.
Para garantizar la seguridad y proteger la
salud, el gobierno espanol publicé en el
articulo 9 del Real Decreto 463/2020, del 14
de marzo, una suspension de toda la activi-
dad educativa, manteniéndose Unicamente
de manera online, recalcando: “siempre que
resulte posible”.

La lucha contra la pandemia aun no ha
concluido y sus efectos sobre las distintas
partes del mundo siguen siendo relevantes
en términos de brechas socio-econdomicas,
incluyendo, la dimension digital. La desigual-
dad se ha ensanchado en estos dos ultimos

Alejandro Hernandez

Graduado en Ingenieria de Telecomunica-
ciones con especialidad en Imageny
Sonido, Universidad Carlos lll de Madrid

En mi entorno, la educacion ha sido uno de
los grandes temas de debate, siempre me
he planteado cual deberia ser la mejor ma-
nera de ensenar, aprendery evaluar. Con la
llegada de la crisis sanitaria y la rapida evolu-
cién de los métodos tradicionales, la brecha
digital ha tenido un papel decisivo en el ac-
ceso a la educacion de millones de jovenes
en nuestro pais. Delbbemos ser conscientes
que no todas las personas pueden seguir un
modelo digital sin ayuda, y proporcionarsela
es vital para no dejar a nadie atras.
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anos, convirtiendose en una de las mayores
prioridades politicas del momento.

De ahi laimportancia de centrar el debate
en la educacion ya que se encuentran en la
base del resto de las desigualdades sociales.
En este contexto, es importante destacar el
hecho de que la ensenanza online se han
adoptado masivamente en Espana. De he-
cho, en el momento actual se han ntegrado
modelos hibridos y el objetivo seria que las
personasy las sociedades en su conjunto
puedan aprovechar o mejor del modelo pre-
sencial y online para que nadie quede atras.

“Tenemos
que disenar un
ecosistema en el
que la tecnolo-
gia sea nuestra
mejor aliada.”

La brecha digital la entendemos aqui como
la diferencia entre individuos, hogares,
negocios y areas geograficas de distintos
niveles socioecondmicos con respecto a sus
oportunidades de acceso a las TIC (Tecno-
logias de la Informacién y la Comunicacion)
asi como su uso para una amplia variedad
de actividades. Una desigualdad patente en
las sociedades actuales que genera dificul-
tades en el acceso de todo tipo a las nuevas
tecnologias, asi como la falta de compren-
sion y uso del equipamiento tecnoldgico.

En los Ultimos diez anos el acceso a las infraestructuras de telecomunicaciones en Espana ha
mejorado enormemente experimentando un gran aumento del numero de hogares con cone-
Xion a internety con una reduccion del 21% del numero de viviendas sin ordenador . Ademas,
somos uno de los paises con mas ratio de moviles por habitantes: 117 lineas de moviles activas
por cada 100 habitantes en 2020.

Diversos estudios coinciden en resaltar que la mayoria de los estudiantes disponen de dis-
positivos, como moviles (?6%) y ordenadores con conexion a internet (83,6%). Sin embargo,
uno de cada tres estudiantes sefala que Nno cuenta con |os recursos necesarios para atender
adecuadamente los estudios de manera online. Estas diferencias se acentuan en funcion de
los recursos economicos, la edad, las zonas rurales y urbanas, el género o las necesidades
especiales de cada individuo. Cada uno de estos factores puede repercutir

negativamente sobre determinados sectores de la poblacion, particularmente

en personas con riesgo de exclusion social.

Mas de ano y medio después de que se iniciara la pandemia debemos
plantearnos algunas cuestiones sobre qué ha cambiado y qué

hemos aprendido: ;qué oportunidades pueden ofrecer los

modelos de ensenanza online?, ;estamos preparados para

llevarlos a la practica?, ;estamos enfocando adecuadamente

los itinerarios formativos para adaptarnos a las nuevas

necesidades que demanda la sociedad digital?

Imaginando
el peor escenario

El Indicador de Confianza de los Consu-

midores del mes de abril publicado por el

Centro de Investigaciones Socioldgicas
(CIS) revela que, el 36,6% de las familias
espanolas llega justo o dificilmente a fin de
mesy el 32,9% considera que su situacion
economica es peor gque hace 6 meses .

Es importante resaltar que los recursos
economicos desempenan un papel fun-
damental en la correcta equipacion de los
estudiantes. A menor renta econémica de
las familias, menor contacto con las tec-
nologias, asi como menos facilidades para
acceder a ellas. Si esta brecha sigue au-
mentando con el paso de los anos, y aun
mas, si la educacion empieza a depender
cada vez en mayor medida de la situacion
econdmica individual, nos encontraremos
con un futuro en el que las diferencias en-
tre calidad de la educacion entre niveles
socioecondmicos sea un factor claramente
diferenciador.

Las diferencias tanto en el acceso a dispo-
sitivos electronicos y plataformas digitales
como a los conocimientos para utilizar-

los esta relacionado directamente con el
tamano poblacional en el que se encuen-
tran, siendo mucho mas comun contar con
una situacion desfavorable si se parte de
una poblacion mas pequena y desconec-
tada. Un claro ejemplo se puede observar
estos dias con la reciente implantacion de
las tecnologias 5G SA(Stand Alone), don-
de las primeras ciudades que cuentan con
el desarrollo total de esta tecnologia son

las mas pobladas del pais. Asimismo, las
personas que pertenezcan a estas ciuda-
des recibiran antes los ultimos cambios
tecnologicos teniendo asi una ventaja fren-
te a las poblaciones rurales e intermedias.

Otro ambito relevante a tener en cuenta
es la brecha generacional que esta muy
relacionada con la capacitacion digital.
Los nativos digitales que han crecidoy
aprendido con las tecnologias digitales.
Son, en su mayoria, consumidores de
tecnologia ya que carecen de una for-
macion especifica para ser mas activos e
incluso emprendedores en el ecosistema
digital. Se perderia una gran oportunidad
en términos individuales y colectivos si no
se pusieran en marcha programas edu-
cativos para fomentar el conocimiento de
las tecnologias emergentes. En el caso de
personas de mayor edad la brecha digital
es aun mayor ya carecen de conocimien-
tos basicos para su uso.

El peor de los escenarios seria aquel en el
que los centros educativos no se adaptan
al ritmo de la innovacion tecnoldgica y las
necesidades formativas que ello requie-
re. De igual forma, no poner en marcha
campanas de formacion destinadas a
personas de mayor edad para mejorar su
inclusion digital les podria dejar fuera del
sistema publico o dificultar su vida cotidia-
na a medida que la Administracion pu-
blica, los servicios sociales y de salud, asi
como las empresas vayan digitalizandose.
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Si queremos evitar caer en una profunda brecha de aprendizaje, deberemos tener en cuenta al
mayor numero de poblacion posible y, por supuesto, no dejar a nadie atras.

Imaginando el mejor
escenario

La ausencia de brecha digital sera el mejor
escenario posible, aunque para ello necesita-
remos la colaboracion entre instituciones pu-
blicas y privadas que deberan acometer tanto
soluciones a corto plazo para poder combatir
las desigualdades sociales existentes, como
otras a largo plazo que conduzcan a erradicar
de raiz el problema.

“Necesitaremos la
colaboracion entre
instituciones publicas
y privadas para redu-
cir la brecha digital y
generar igualdad de
oportunidades”

El punto de partida seria una alfabetizacion
digital generalizada de la poblacion mas
joven, generando asi situaciones de igualdad
de oportunidades. Un desarrollo de las habi-
lidades y conocimientos digitales que posibi-
litara que todas las personas puedan seguir
avanzando al mismo tiempo que van llegando
las nuevas demandas tecnoldgicas.

Un modelo de educacion hibrido, que combine las opciones virtuales y presenciales, traera
consigo diversas ventajas eliminando o reduciendo barreras de acceso de distinta natu-
raleza. Por ejemplo, gracias a las opciones flexibles de educacion se podra ampliar la base
socioecondmica de los estudiantes y la diversidad geografica de los mismos. Ademas, se
reducirian costes permitiendo invertir los recursos en mejorar la calidad de la ensenanza.

En este escenario, ademas se aprovechan todas las ventajas que ofrecen las tecnologias
para utilizar las fuentes de informacion y conocimiento a nuestra disposicion,

a la vez que se genera mas atencion y motivacion en los estudiantes.

Ademas, permitiria una formacion mas individualizada para recibir

ayuda de una forma mas rapida y efectiva que no esté sujeta a

horarios estrictos y canales de comunicacion limitados.

Este futuro puede llegar a plantear una complementacion

de la escolarizacion con un aprendizaje

vinculado a la libertad de eleccion.

Este mejor escenario no se olvidaria de los grupos
de poblacion de edad mas avanzada que necesitan
adaptarse a los cambios para participar en la
sociedad digital.

Mi apuesta de futuro

La velocidad de la innovacion tecnoldgica nos obliga a actualizar constantemente nuestras habilidades y cono-
cimientos digitales para participar en la sociedad digital. La brecha digital tiene efectos negativos importantes
en el acceso a la educacion y esta relacionada con un desarrollo social y econémico desigual en la poblacion.
Hay que poner especial atencion en la formacion digital de la sociedad para que todas las personas tengan la

posibilidad de disfrutar de las nuevas oportunidades de |a era digital por igual.

1. Tecnologia como aliada: En los ultimos afios,
no hemos parado de desarrollar tecnologias para
que sean los usuarios los que se tienen que adaptar
a ellasy no al revés. Se deberian disenar dispositi-
vos y servicios adaptados a las necesidades de
los usuarios para que la tecnologia sea una aliada
para combatir las barreras existentes.

2. Apoyo empresarial: Distintos actores, como
las grandes empresas del pais, deberian contribuir
mas a la reduccion de la brecha digital. Iniciativas
para facilitar material tecnoldgico a personas en
riesgo de exclusion o con bajos recursos, conectar
zonas rurales y remotas o impulsar planes de capa-
citacion digital (reskilling y upskilling) son algunos
ejemplos.

3. Innovacién en la educacién: En lo que res-
pecta a las instituciones educativas deben innovar
mas, adaptar el curriculum a los requisitos de una
sociedad digital, modificar las técnicas de ensenan-
za y aprendizaje para conseguir una atencion mas
personalizada a traves de la tecnologia. Tenemos
que disenar un ecosistema en el que la tecnologia
sea nuestra mejor aliada y donde podamos cons-
truir nuevos puentes de conocimiento. Para ello,
€s necesario crear espacios donde las personas
puedan sentirse libres para aportar soluciones y
desarrollar su creatividad.

4. Cooperacion y vocacion: Necesitamos
docentes resilientes y con vocacion, que puedan
adaptarse rapidamente a los cambios para ensenar
las competencias relevantes en cada momento.
Necesitamos educadores que guien y ayuden a los
alumnos, que sean capaces de transmitir las habi-
lidades necesarias para que puedan seguir apren-
diendo a lo largo de su vida (Lifelong Learning).
Sera necesario que se refuerce la cooperacion
publico-privada en este ambito para asi garantizar
una educacion de calidad, innovadora y motivadora
para los estudiantes de todaslas edades.

5. Adaptacion: Es critico ampliar la oferta forma-
tiva en el ambito digital adaptandola a las necesi-
dades de cada grupo de poblacion. Un sector de la
poblacion necesitara formacion especializada y otro
programas de alfabetizacion digital para fomentar
su inclusion social.
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Privacidad y datos

Rastro digital: Lo que tus datos
dicen de ti

La irrupcion de las nuevas tecnologias y de la digitalizacion ha generado inquietud respecto a la
privacidad y los datos personales. A pesar de que se estan fomentando el uso de datos agregados y
anonimos para proteger a las personas, todavia es posible detectar el rastro digital. El sector publico

y privado ya han emprendido acciones para potenciar el uso responsable de datos y la transparencia,
dando lugar a nuevos términos como el anonimato digital. Este ensayo plantea un mejor escenario
donde se impulsen e implementen estas buenas practicas mediante la cooperacion publico-privada,
y un peor escenario que da como principal resultado la vulneracion de nuestros derechos y libertades.

Tendencias actuales

La sociedad del siglo XXI no se puede
entender sin el uso de los datos. Desde la
creacion del ordenador durante la década
de 1940 vy la irrupcion de internet como una
red global en 1983 conocido como el Do-
main Name System, cualquier suceso digital
queda registrado y es susceptible de ser
compartido con un alcance mundial. El uso
generalizado de los algoritmos a lo largo

de la primera década del siglo XXI, consi-
derado como basico durante este ultimo
lustro, ha facilitado muchas tareas, reducido
el error humano y nos ha proporcionado
resultados en tiempos imbatibles. Sin em-
bargo, la gran utilidad que nos proporcio-
nan los algoritmos no excluye los peligros a
los que nos exponen. Paradojicamente, su
mayor virtud es a la vez su mayor defecto: el
uso de los datos.

Cualquier algoritmo requiere del uso de
grandes cantidades de datos que, usados
de forma agregada, permiten predecir posi-
bles cambios de comportamiento a futuroy
mejorar la experiencia de los usuarios dan-
do un servicio totalmente personalizado. El
problema se hace mas evidente cuando es-
tos datos en lugar de estar completamente

Josep Ferrer
Graduado de Ingenieria Fisica, Universidad
Politécnica de Catalunya (UPC)

La ciencia de datos siempre ha sido uno de
mis principales ambitos de estudio y trabajo.
Ser capaz de encontrar patrones en grandes
cantidades de datos y extraer informacion
valiosa a partir de ellos todavia me fascinay
refleja como todo esta interconectado. Sin
embargo, puesto que el procesado de datos
sera clave en el desarrollo social, tecnoldgico
y politico de nuestras sociedades, respetar

la privacidad de los mismos se antoja como
algo primordial para seguir manteniendo
todos nuestros derechos y permitir un desa-
rrollo sostenible, justo y democratico.
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anonimizados aun pueden ser potencialmente
identificablesy, por lo tanto, inequivocamente
relacionados con su rastro digital original.

El rastro digital, entendido como todos los regis-
tros dejados por un individuo a traves de la red,
lejos de ser olvidado, es almacenado, procesado
y monetizado mediante métodos tan genéricos
como la publicidad personalizada o la venta a
terceros. Bajo estos nombres tan ambiguos, se
nos plantea nuestra principal pregunta: ¢ debe-
riamos tener derecho al anonimato digital? O,
dicho de otra manera, el derecho a navegar por
internet sin necesidad de revelar nuestra iden-
tidad. Actualmente, el Reglamento general de
proteccion de datos de 2018 incluye el derecho
a la privacidad con el objeto de actualizarlo a la luz de los cambios producidos en el ambito
digital ya que la irrupcion de las nuevas tecnologias esta obligando a adaptar muchos dere-
chosy libertades mas alla de su comprension tradicional y definiciones al uso.

Sin embargo, esta ley, por ejemplo no incluye la dimension digital del anonimato, aun re-
gulado por la LO 1/1982, del 5 de mayo, de proteccion del derecho al honor, a la intimidad
personal y familiary a la propia imagen. Desde mi punto de vista, este ampliado anonimato
digital deberia entenderse como el derecho a desvincular la identidad de un individuo de
las acciones realizadas por €l mismo en la red, preservando asi su honor, intimidad personal,
familiary de la propia imagen también en el mundo digital.

“Los peligros que
comporta un
descontrol en

el uso de los
datos no tienen
fronteras.”

La tecnologia ha avanzado a una velocidad tan vertiginosa que todas nuestras herramientas
legales y sociales se han visto sobrepasadas y no han podido mantener el mismo ritmo. De
hecho, la regulacion ya existente no ha sido suficiente para disuadir a las grandes empresas
del uso de datos para influir en nuestras decisiones y maximizar los beneficios que su acopio
implica. Consecuentemente en los ultimos anos hemos experimentado la creacion de todo
un mercado generado alrededor de ellos. Como ya comenté en 2006 de forma profética el
emprendedor y matematico britanico Clive Humby, “los datos son el petroleo del siglo XXI".

Como sociedad, hemos estado demasiado centrados en conseguir y disfrutar de esta in-
mediatez digital, queriendo compartir y hacer publica cada vez mas una mayor parte de
nuestras vidas que de forma general no nos hemos parado a pensar a qué precio estamos
pagando o qué consecuencias conlleva el acopio de nuestros datos. Esta situacion se ha
vuelto aun mas critica en la época de pandemia que vivimos actualmente, cuando toda ex-
periencia analogica ha pasado a ser basicamente digital. La huella digital, en consecuencia,

se ha visto magnificada. Se ha desatado un
flujo exorbitante de datos que ha conseguido
que gran parte de nuestros eventos sociales,
que tradicionalmente haciamos en persona,
se nutran ahora de servicios digitales y, por
tanto, sean registrados, aumentando poten-
cialmente una vez mas nuestra desprotec-
cion.

Sin embargo, tampoco podemos negar que
en estos Ultimos anos hemos experimentado
movimientos gubernamentales, empresa-
riales y sociales que han permitido afianzary
asegurar nuestros derechos. Las empresas
tecnoldgicas lideres y los principales entes
publicos a nivel internacional, como la Union
Europea, marcan el camino a seguir dando al
usuario mas herramientas para garantizar la
privacidad de los datos. Estas propuestas han
provocado cambios estructurales para tener
cada vez mas en cuenta los riesgos que con-
lleva el uso de técnicas, como la inteligencia
artificial, con la creacion de comités éticos, la
redaccion de manifiestos propios que dictan
el camino a seguir o la elaboracion de regu-
laciones mas estrictas al respecto. Ademas,
hay una gran cantidad de organizaciones,
como Not of your Bussines o FairSearch, que
ejercen de respaldo social para asegurar el
cumplimiento de los derechos de los usuarios.
Estas entidades existen con el proposito de
regular mas alla del alcance que puede tener
una empresa posteriormente a la venta de su

tecnologia y no dejar al usuario solo, dan-
dole herramientas y recursos para poder
ejercer sus derechos.

Consecuentemente, si bien hoy en dia
los usuarios disponen de una gran va-
riedad de herramientas e instituciones
que los protegen, tambien debemos ser
conscientes de que nunca antes Nos
habiamos encontrado con un mundo tan
digitalizado y dependiente de las nuevas
tecnologias como el actual. Por ende,
nosotros como sociedad nos encontra-
mos en un punto crucial donde decidir
qué precio estamos dispuestos a pagary
como afrontar tanto los obstaculos como
las facilidades que el mundo digital nos
brinda.

Imaginando el peor escenario

Uno de los principales problemas a los que nos podriamos enfrentar en el futuro es la ve-
locidad que presenta el desarrollo de las nuevas tecnologias y la lenta respuesta legal que
somos capaces de generar en la actualidad. De hecho, una ley de proteccion de datos
obsoleta que no pueda seguir el ritmo de los avances tecnoldgicos seria algo completa-
mente plausible y que ya hemos vivido en los ultimos anos con tecnologias tan conocidas
y estandarizadas actualmente como la inteligencia artificial. Ya no basta con que las insti-

tuciones sean capaces de generar una estructura burocratica y legal capaz de garantizar

los derechos de los usuarios, también es necesario que puedan hacerlo de una forma agil y
en plazos de tiempo adecuados dando respuesta en todo momento a las tecnologias mas
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disruptivas. De no ser asi, un escenario
muy probable seria ver nuestra sociedad
abocada a un futuro cadtico donde cada
usuario se tenga que defender por su
cuenta -usando sus propios medios- de
todas las empresas existentes. Por lo tanto,
las personas se podrian encontrar comple-
tamente indefensas ante una abrumadora
cantidad de servicios digitales que estarian
acaparando sus datos de forma continua.

Otra problematica relevante seria la difusa
linea existente entre innovacion e ilega-
lidad. De hecho, el almacenamiento de
datos que actualmente sufren los usuarios
es excesivo y, en muchos casos, no esta
justificado por una posterior mejora de su
experiencia digital. La mayor parte del aco-
pio de esta informacion tan sensible bene-
ficia a las grandes empresas permitiendo-
les crear perfiles de usuario y monetizarlos
después para generar anuncios dirigidos.
La venta a terceros de estos mismos per-
files podria suponer un problema cada

vez mayor en los proximos anos. La lenta
actualizacion de estos marcos legales y la
gran presion a la que las empresas estan
sometidas para mejorar e innovar, siguien-
do el famoso lema de Mark Zuckerberg

- Move fast and break things- ha provoca-
do grandes vacios legales con una poste-
rior evaluacion de las consecuencias como

ya ha ocurrido en ambitos de start-ups, fin-
tech o blockchain. En muchos casos, estas
consecuencias podrian ser catastroficas.

Siguiendo con la misma linea argumental,
uno de los presagios mas nefastos, pero
totalmente factibles, es imaginarnos la
repeticion de sucesos tan graves como el
de Cambridge Analytica. Con el lema de
“‘Cambio de conducta a través de los da-
tos”, esta empresa uso de forma fraudulen-
ta datos de mas de 87 millones de usuarios
de Facebook con el objetivo de influenciar
sobre su intencion de voto en las eleccio-
nes americanas de 2016. Asi pues, queda
totalmente claro que un futuro parecido a
1984 de George Orwell no es tan distopico
como pensamos. De hecho, es importante
remarcar que esta empresa fue multada
por la obtencion fraudulenta de los datos
que uso y no por la influencia que esta
tuvo sobre eventos tan importantes como
los resultados de las elecciones estadou-
nidensesy el referéndum del Brexit entre
otros. Sin ir mas lejos, hoy en dia existen
empresas en Espana que siguen ofrecien-
do el cambio de conducta a traves de los
datos. Como ejemplo, en la_campana de
las elecciones espanolas del 28 de abril

de 2019 se destinaron mas de 3 millones
de euros a la contratacion de empresas
externas especializadas en publicidad

personalizada mediante redes sociales. Algunos de los
principales partidos espanoles usan ya de forma habitual
la segmentacion de los usuarios digitales para generar
contenido hecho a medida y en consecuencia, magnificar
el efecto de su campana electoral. De forma preocupante,
una gran parte de las inversiones de las campanas elec-
torales en los ultimos anos han ido dirigidas a este tipo de
publicidad personalizada. Esta tendencia no hara mas que
acentuarse en un futuro proximo, tal y como queda refle-
jado en las declaraciones del actual CEO de Adsmuirai,
principal partner de Facebook en Espana, “Si un presu-
puesto de campana puede rondar el millén de euros, el
50% deberian destinarse a esto”.

Continuando con los peligros que pueden aparecer a fu-
turo, las cookies que todos aceptamos con tanta facilidad
podrian actuar como camaras de vigilancia colocadas

de forma estratégica de manera que quede registrada
toda la actividad digital de una persona en concreto. Este
control digital es facilmente aplicable a un férreo control
social cuando somos conscientes de que vivimos rodea-
dos de camaras y microfonos. De hecho, todos nosotros
ya llevamos encima nuestro propio espia particular: el
smartphone. Cualquier accion es susceptible de ser re-
gistrada. Todos estos datos podrian servir de motor para
los nuevos algoritmos de big data e inteligencia artificial
que permiten caracterizarnos con la intencion de crear un
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flujo continuo de contenido Unicay exclusivamente para nosotros -visto solo por nosotros-
y que pueden ser disenados para manipularnos e influenciarnos. Nuestro Show de Truman
particular, si se permite la analogia, pero gobernado por algoritmos. En nuestro mundo glo-
bal actual, ya podemos encontrar ejemplos de paises basados en sistemas de puntuacion
social, donde cualquier accion registrada puede tener una penalizacion inmediata para su

infractor.

"Una relacion

mas estrecha entre
el mundo publico
y privado podria
generar impactos
muy positivos.”

En consecuencia, un futuro sin una regula-
cion solida y que confie en que el mercado
pueda autorregularse por si solo podria
llevarnos a una sociedad completamente
dominada por los algoritmos. En ella los ciu-
dadanos estarian completamente indefensos
bajo el control de las grandes tecnoldgicas.
Sin embargo, confiar en los gobiernos como
unica salvaguarda de esta proteccion tam-
bien seria algo completamente ingenuo. Una
regulacion compartida y pactada se con-
templa como la Unica manera de asegurar
una proteccion garantista y real frente a los
peligros digitales.
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Imaginando el mejor
escenario

Cualquier escenario ideal futuro requiere una
sociedad educada y concienciada en buenas
practicas digitales y en la importancia de los
datos. Este seria el mejor escenario posible
para garantizar un equilibrio entre el uso de
los datos y la privacidad de los usuarios. Por
este motivo, la creacion de campanas guber-
namentales para concienciar de los peligros
que el uso de internet conlleva tanto en los
entornos escolares como en niveles educa-
tivos avanzados se perfila como un primer
paso totalmente necesario. Adicionalmente, la
inclusion y educacion de sectores de la socie-
dad como las personas mayores también seria
necesaria.

Como internet, los peligros que comporta un
descontrol en el uso de los datos no tienen
fronteras. Por este mismo motivo, la creacion
de un pacto internacional y con una gran
aceptacion dentro de los sectores publicoy
privado, que permita una regulacion armoni-
zada, facilmente actualizable y que defienda

a los usuarios como un conjunto global seria
un gran avance para los derechos digitales.
La creacion de unas bases minimas que se
cumplan en todos los paises seria una buena
manera de plantear una regulacion global
futuray que permitiria a los consumidores
saber a qué consecuencias se podrian atener
independientemente del territorio en el que se
use cualquier servicio digital.

A su vez, la existencia de diferentes sectores
que aseguren y garanticen estos derechos
ante los intereses de los grandes monopolios
de internety de las principales organizaciones
gubernamentales, funcionando como muros
consecutivos y complementarios de defen-
sa, son uno de los mejores escenarios que
podemos esperar. De hecho, este concepto,
conocido como multistakeholder governance,
permitiria que multiples partes se coordinen
mediante reuniones, dialogos y la toma de de-
cisiones conjuntas para una posterior imple-

mentacion de soluciones a problemas que
son percibidos de manera conjunta. Esto
facilitaria a los usuarios tener un mayor con-
trol de su privacidady, en el caso de que el
sistema falle, tener los recursos suficientes
al alcance para senalary corregirlo.

Ademas, seria necesario contar con una
regulacion garantista y adecuada, asi como
con comprobaciones imparciales y pe-
riddicas de su correcto funcionamiento e
implementacion. Asegurar que las tecno-
logias actuales cumplen con la regulacion
vigentey a la vez, ser capaces de avanzar a
la misma velocidad, seria completamente
necesario. Otro buen camino para seguir
seria la estandarizacion de técnicas mas
eticas y garantistas con la privacidad de los
datos, como por ejemplo el almacenamien-
to de estos datos de forma anonima para
que su desvinculacion con los usuarios sea
irreversible. De hecho, grandes empresas
tecnoldgicas como Apple ya usan este tipo
de tecnologias que, entre otros, permiten
asociar identificadores aleatorios a los da-
tos de manera que solo el dispositivo usado
tiene la conexion entre el ID aleatorioy la
identidad real del usuario, permitiendo a
este no dejar rastro digital. Acciones adicio-
nales como la creacion de comités éticosy
manifiestos que definan los valores éticos
con conceptos como anticorrupcion o co-
digos de conducta y las recomendaciones
tambien asegurarian este cambio. Estas
soluciones plantearian un horizonte idilico
en el que las empresas son las primeras en
promover un trato justoy ético de los datos
y garantizarian de forma completa los dere-
chos de los usuarios. Empresas espanolas
como Telefénica o Iberdrola ya han empe-
zado a avanzar en esta direccion.

El mejor escenario posible seria aquel en el
que cualquier persona pudiese usar los ser-
vicios digitales que quisiese, pero de forma
controlada y siendo consciente de las con-
secuencias que este uso puede acarrear. A
la par, el consumidor se sentiria amparado
por una regulacion solida y fuerte que lo
defienda en caso de tener que ejercer sus
derechos como usuario digital.

Mi apuesta de futuro

Los datos tienen la capacidad de mejorar la experiencia de usuario y el bienestar de las personas- Sin embargo,
Su uso por parte de organizaciones publicas y privadas debe ser responsable, transparente y seguro. Las perso-
nas deben tener la oportunidad de aceptar o rechazar qué se hace con sus datos y para qué fines. s. Con estas
garantias, la poblacion se sentira mas protegida y mas segura en el uso de los servicios y productos digitales.

1. Formacién y concienciacién: Una de las me-
didas mas efectivas para garantizar un uso respon-
sable de los datos desde las instituciones publicas
seria el fomento de una politica de formacién y
concienciacion. Contar con ciudadanos sensibili-
zados y criticos permitirfa un uso mas responsable
de las nuevas herramientas que suponen los nuevos
dispositivos digitales y facilita un mejor control del
uso fraudulento de los datos.

2. Un gran pacto publico-privado: Los nuevos
derechos digitales, como el anonimato digital o el
derecho a la propiedad de los datos por parte de
los usuarios, deben estar bien definidos por ley y ser
garantizados desde las instituciones publicas. Por
este mismo motivo, para garantizar los derechos de
las personas, asi como un uso responsable de los
datos por parte de los sectores privados y publicos
que los controlan, es necesario un gran pacto pu-
blico-privado que permita una regulacion armo-
nizada. De hecho, como pais, el primer paso seria
suscribir un pacto que aglutine a todos los sectores
de la sociedad y tenga un gran respaldo social.

3. Cooperacion internacional: Deberiamos em-
pezar a desarrollar un acuerdo internacional que
concentre un apoyo mayoritario en el ambito tanto
europeo como global para dar una respuesta
conjunta. La Union Europea, consciente de la deja-
cion de algunas de sus responsabilidades desde la
irrupcion de los servicios digitales, ha hecho gran-
des esfuerzos regulatorios durante estos ultimos
anos para solventar esta situacion y ha empezado

a marcar el camino a seguir con iniciativas como

el RPDG (Reglamento General de Proteccion de
Datos). Asi, la UE quiere convertirse en el precursor
de una estandarizacion mundial con el llamado
efecto Bruselas.

4. coherencia y uniformidad: Cualquier em-
presa que opere en suelo europeo debe seguir
la regulacion existente. En consecuencia, sera
mas facil armonizar toda la legislacion a aquella
mas exigente que tener multiples regulaciones
segun el mercado donde se opere.

5. Compromiso empresarial: Como primeras in-
teresadas en garantizar los derechos de sus clientes,
las propias empresas pueden y deben ser pio-
neras en blindar estos derechos. Acciones como
la estandarizacion de técnicas mas garantistas, el
acopio anénimo de datos y procesarlos directamen-
te de forma agregada o asegurar métodos comple-
tamente privados donde la identidad del usuario sea
irrecuperable y, por lo tanto, no identificable, serian
unospPrimeros pasos.

6. Equilibrio entre economia y derechos: Las
instituciones publicas no solo deberian incentivar
estas acciones, sino que también deberian fomen-
tar la conciliacion de los intereses econdémicos
y la defensa del usuario, para asi disuadir a las
empresas de buscar solo finalidades puramente
monetarias. De hecho, una relacion mas estrecha
entre el mundo publico-privado podria traer con-
secuencias muy positivas. Ya podemos encontrar

ejemplos como el de la International Data Spaces .
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Algoritmos e inteligencia artificial

Algoritmos e inteligencia artificial:
La revolucion que nos obliga a entendernos

La inteligencia artificial ya esta dando sus primeros pasos, y tanto la comunidad internacional como
el sector privado y la sociedad estan centrando su atencion en el desarrollo y el futuro de esta nueva
tecnologia. Es indiscutible que la IA aporta grandes beneficios a la sociedad, pero también riesgos.
La ciencia ficcion ya dibujo un posible futuro dominado por el peor escenario donde esta tecnologia
se rebela contra la humanidad y ejerce un control total sobre la poblacion. Sin embargo, como su
nombre indica, esto solo es ficcion. Nuestras esperanzas estan puestas en un mejor escenario prota-
gonizado por una inteligencia artificial que contribuya al desarrollo social, politico y econémico de los

paises.

Tendencias actuales

Los algoritmos vy la inteligencia artificial

(IA) forman parte de un nuevo modelo de
vida que rapidamente hemos adoptado.

En esta realidad, los ciudadanos participan
en un sistema que recopila, analiza'y en-
trega informacion para hacer mas eficiente
cualquier tipo de tarea: estudiar, trabajar,
conducir o comprar. El mundo digital y el
mundo analdgico que conociamos hasta
ahora se unen para conformar una forma de
vida, que se sirve de herramientas, como
algoritmos e inteligencia artificial. Es dificil, y
probablemente erroneo, concebir el futuro
sin ellos. Lo que nace como un instrumen-
to derivado del exponencial desarrollo de

la ingenieria del software y hardware se
convierte en una necesidad para el desa-
rrollo social y economico de los paises. Sin
embargo, la rapida expansion del uso de
algoritmos e |A puede generar la sensacion
de que no hemos sido capaces de com-
prender de manera reflexiva su impacto
sobre nuestra sociedad. Las tecnologias
facilitan o crean oportunidades espléndidas
para mejorar la vida de los ciudadanos, pero
también presenten retos y desafios que
requieren especial atencion.

Paula Villasehor

Estudiante del grado en Ingenieria en Tec-
nologias Industriales, Universidad Politécni-
ca de Madrid.

Los algoritmos y la inteligencia artificial
estan en el centro de muchas conversa-
ciones: a nivel politico, académico, em-
presarial... me resulta casi imposible no
sentir curiosidad por estas tecnologias
que han transformado nuestro mundo.
Por ello lo es necesario establecer pun-
tos de encuentro para seguir avanzando
sin tener que dar pasos atras, para poder
aprovechar al maximo las oportunidades
que nos brindan.
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En este camino de revolucion tecnoldgica
hemos conseguido avances historicos en
areas como la medicina, la industria, o la
seguridad que constituyen pilares funda-
mentales para el crecimiento y el desarrollo
humano, reforzados gracias a la introduc-
cion de inteligencia artificial. A través de

la IA se recolectan grandes cantidades

de datos para descubrir posibles factores
genéticos que puedan desencadenar una
enfermedad o se consigue calcular con
exactitud la probabilidad de un impac-

to ambiental adverso provocado por una
planta industrial o incluso plantar miles de
arboles mediante drones para combatir la
deforestacion. La IA ofrece grandes posibi-
lidades para realizar hazanas que el hombre
por si solo no podria conseguir, generando
beneficios increibles para la sociedad.

“El talento
STEM es una con-
dicion necesaria
para que nuestra
sociedad pueda
liderar la revolu-
cion tecnoldgica.”

Sin embargo, es evidente que el uso extendido de algoritmos e |IA tambiéen puede acarrear
perjuicios. Durante los Ultimos anos, ha habido una serie de senales que nos han indicado
que debemos prestar atencion. Los casos de Cambridge Analytica o el referéndum sobre el
Brexit fueron hitos que desencadenaron un debate politico y social acerca del papel de las
nuevas tecnoldgicas en el desarrollo de la sociedad, especialmente en relacion al uso de
algoritmos e |A. El caso de Cambridge Analytica dio la voz de alarma: era necesario trazar
un limite respecto a qué datos se pueden recopilar de los ciudadanos y como pueden ser
utilizados.

Otro gran factor de riesgo para nuestra sociedad es el denominado sesgo algoritmico, una
categorizacion nociva que los desarrolladores tratan de eliminar. El diseno algoritmico de
este sesgo introduce una orientacion de raza, género o de otra indole , que inclina los resul-
tados del sistema de |A para agilizar los procesos de seleccion de recursos humanos, me-
jorar la prestacion de ayudas sociales o facilitar la asignacion de tareas laborales. Empresas
privadas e instituciones publicas tratan de evitar esta discriminacion que excluye
y segrega parte de la poblacion.

Podemos aprovechar las oportunidades de mejora que ofrecen
estas tecnologias y generar aun mas beneficios para la sociedad.
Con este fin, es necesario que estemos concienciados respecto
a sus riesgos, que conozcamos como funcionany que
desarrollemos la capacidad de supervisarlos actuando
conjuntamente.
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Imaginando el peor escenario

La ciencia ficcion muestra situaciones en
las que las maquinas se rebelan contra el
control de los humanos, llegando a de-
safiarles y dominarles. Esta idea se basa

en que la capacidad de procesamientoy
almacenamiento de informacion para tomar
decisiones de un sistema de inteligencia
artificial vastamente desarrollada superaria
con creces las mejores capacidades del ser
humano. El miedo que se transmite parte
de la premisa subyacente de que la |IA es
una especie de “superhumano” incontro-
lable e ilimitable. Precisamente ese es el
peor escenario que podemos afrontar: el
momento en el que creemos, falsamente,
que la IA se puede desligar del control hu-
mano. La IA no se debe entender como una
creacion ajena a nosotros, como algo que
no podemos limitar ni supervisar. No ha de
convertirse en una guia incuestionable. En
el momento en el que nos desentendamos
de las implicaciones de los algoritmosy la
inteligencia artificial, tanto la poblacion ge-
neral como los expertos en la materia, sera
cuando mas errores cometamos.

A la hora de usar sistemas algoritmicos, es
preciso que las empresas sigan un exhaus-
tivo proceso de supervision. El hecho de
que los algoritmos y la |A sigan modelos
matematicos no significa que el camino sea
siempre ético o que se eliminen por com-

pleto los sesgos humanos. Esa es la proble-
matica de casos como Cambridge Analyti-
ca o los sesgos algoritmicos. Es, por tanto,
necesaria una supervision constante.

En el peor escenario, la empresa ni siquiera
percibe la necesidad de seguir estos pro-
cesos. Solo trata de optimizarlos para con-
seguir resultados mas rapidos y con mayor
rendimiento para alcanzar sus objetivos de
negocio. Sin embargo, la IAy los algoritmos
evolucionan mediante el autoaprendizaje,
por lo que pueden alcanzar determinados
fines por vias éticamente cuestionables.
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Por ello, es necesaria una supervision
constante y una reflexion sobre el papel de
las empresas en el desarrollo social. En un
escenario distopico la fuerza laboral que se
dedicaria a esta supervision seria limitada
e inexperta, ya que las barreras de entrada
para adquirir los conocimientos necesarios
serian muy elevadas. De la falta de super-
vision se deriva la falta de comprension del
impacto de la Ay los algoritmos sobre la
sociedad, pues no se podria replantear el
uso de tecnologia si no se conoce la mis-
ma. En conclusion, tendriamos un escena-
rio empresarial en el que la supervision de
los algoritmos y la |A ni se percibiria como
una necesidad, ni se contaria con personal
formado para ello.

El ambito sociopolitico también cometeria
un error derivado del desconocimiento si

la IA se percibiese como una tecnologia
infalible que toma las mejores decisiones.
Hemos visto ya como maquinas de |A ga-
naban a maestros de ajedrez prediciendo
sus movimientos. También han conseguido
ganar a pilotos, jugadores de videojuegos €
incluso a debatientes de Oxford discutien-
do sobre temas de candente actualidad .
Recientemente, una encuesta del Center
for the Governance of Change del Instituto
de Empresa planteada a ciudadanos euro-

“La IA ofrece
grandes medios para
realizar hazanas que
el hombre por si solo

no podia conseguir,

generando benefi-

cios increibles para
la sociedad. ”

peos revelaba que mas de un cuarto de los
encuestado estaria de acuerdo con susti-
tuir a los politicos por la IA. Lo mas descon-
certante de esa encuesta es el hecho de
que aquellos que decian que querian ser
gobernados por maguinas nunca parecian
preocupados por saber quién supervisaba
la IA. Ese es, sin duda, el peor escenario en
el campo sociopolitico, es decir, aquel en el
que se separa el criterio humano del fun-
cionamiento de la IA.

Imaginando el
mejor escenario

En contraposicion, el mejor escenario
posible es aquel en el que la sociedad

es consciente de |os riesgos que implica
seqguir ciegamente las decisiones toma-
das por lalAy los algoritmos. Después de
los casos anteriormente comentados de
Cambridge Analytica y sesgos algoritmi-
Cos, se trato de tomar medidas desde los
ambitos publico y privado. Sin embargo,
la situacion ejemplar seria aquella en la
gue no necesitamos modelos reales de
pruebay error, en el que nos jugamos el
futuro politico de un pais o la igualdad de
oportunidades de sus ciudadanos. Si nos
adelantaramos a esos acontecimientos,
llegando a un consenso sobre el papel de
las tecnologias en nuestra sociedad, nos
acercariamos a un escenario ideal.

Idilicamente las empresas que incorporen
esta tecnologia emplearian recursos hu-
manos y materiales para asegurar que sus
algoritmos son fiables y eticamente res-
ponsables. Las vias para poder realizar esto
actualmente son auditorias de algoritmos,
internas o externas. Pero no solo se trata de
someter a los algoritmos peridodicamente a
revision, sino también de dedicar nuestro
esfuerzo a analizar los procesos y los datos
que ha ido recopilando el algoritmo para
observar si se producen sesgos o brechas
de seguridad y privacidad.

Con objeto de que sea posible esta su-
pervision, es necesario que una parte del
mercado laboral esté formado por per-
sonas con conocimientos tecnoldgicos y
digitales, lo que se conoce como habilida-
des STEM. Dado que el sector privado es
quien lidera la innovacion tecnoldgica vy la
transformacion digital, es esencial que es-
tén inmersos en el proceso de formacion
de los estudiantes. En este mejor escena-
rio, la empresa participa en el proceso de
formacion, fomentando asi la cooperacion
publico-privada en la educacion STEM.
De este modo el conocimiento que trasla-

da las universidades a los alumnos evolu-
cionara al ritmo del desarrollo de la tecno-
logia, especialmente de la IA. Asimismo, la
actualizacion continua en la formacion de
los estudiantes abre un gran abanico de
posibilidad para su entrada en el mundo
laboral partiendo de una solida formacion
que les permitira afrontar los retos que
estén por venir.

Actualmente se esta explorando el campo
de estudio de los sesgos algoritmicos y de
los procesos de autoaprendizaje de la A,
pero es necesario invertir mas recursos

y esfuerzos en ello. Lo mas provechoso
seria poder reunir a investigadores de
campos tecnoldgicos y sociales, o que
permitiria un analisis técnico y ademas
antropologico, cubriendo las solicitacio-
nes que comprenden la IAy los algoritmos
y también su impacto social.
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“Sin colaboracion, los
posibles avances que
consiga cada actor
no se traduciran en
un progreso global
para la sociedad en
su conjunto. ”

Por ultimo, es necesario hablar del papel
de las instituciones publicas. Estas tam-
bien deberian afrontar los retos legales y
sociales que plantea esta nueva tecnolo-
gia. Idealmente, ademas de legislar para
garantizar la privacidad y la seguridad de
los ciudadanos, también se asegurarian de
que ellos mismos fueran mas criticos con la
cesion de su informacion a terceros y que
conociesen en profundidad sus derechos.

En muchas ocasiones, los problemas de-
rivados del uso de algoritmos estan rela-
cionados con la privacidad del usuario. Por
esta razon, seria tremendamente beneficio-
so que los ciudadanos fuesen conscientes
de lo que implica, por ejemplo, la informa-
cion que estan compartiendo en los sitios
web que utilizan. Es necesario abordar esta
cuestion si queremos dirigirnos a un esce-
nario socialmente deseable.

Mi apuesta de futuro

La cuarta revolucion industrial plantea retos de igual magnitud que los avances y oportunidades que nos ha
brindado. El répido desarrollo de la tecnologia ha dificultado el disefo de politicas actualizadas y eficaces que
garantizen un uso ético de algoritmosy la inteligencia artificial. La colaboracion publico-privada y la concien-
ciacion son los dos principales fundamentos para garantizar un desarrollo sostenible, inclusivo y centrado en

las personas.

1. Responsabilidad compartida:

Es necesaria una estrecha cooperacion
publico-privada para poder alcanzar acuerdos
econdémicamente viables y socialmente deseables,
lo cual permitira definitivamente aprovechar las po-
sibilidades de la IAy los algoritmos para desarrollar
nuestras sociedades.

2. Adaptacién del marco regulatorio y politi-
co: Las instituciones publicas deben fomentar el
uso generalizado de los algoritmos e inteligencia
artificial, particularmente en las pymes. Para ello,
debe poner en marcha politicas fiscales, programas
especificos y modernizar los marcos regulatorios
que aceleren su adopcion.

3. Talento digital: La formacion STEM es la con-
dicién necesaria para que nuestra sociedad pueda
liderar la revolucion tecnoldgica. Actualmente ya
hay acuerdos de colaboracion entre empresas y
universidades para intercambiar conocimiento,
pero es necesario considerar también los cambios
necesarios para adaptar el sistema educativo ge-
neral a la actualidad. Iniciativas como “Alianza por
la FP", en la que se pretende ampliar el curriculum
formativo aumentando las competencias digitales
mediante el apoyo de empresas como Telefdnica,
son fundamentales.

4, Compromiso ético: Una de las soluciones
para garantizar un uso ético de algoritmos e |IA seria
crear mecanismos para facilitar que las empresas
accediesen de manera mas sencilla a auditorias
externas de algoritmos especializadas para garan-
tizar la proteccidn de sus secretos comerciales.
Con un mayor compromiso ético por parte de las
empresas es posible atajar los problemas derivados
del autoaprendizaje de la IA.

5. Monitorizacién: La supervision de la A es de-
seable y necesaria. Siendo una tecnologia en pleno
desarrollo, es necesario que esta supervision se lle-
ve a cabo contando con todos los agentes implica-
dos para aprovechar la experiencia y conocimiento
de cada uno de ellos a favor de una sociedad mas
inclusiva, justa y sostenible.

6. Proteccién de derechos fundamentales:
Los responsables politicos deben garantizar la
privacidad y los derechos fundamentales de las
personas, el correcto funcionamiento de la demo-
craciay el respecto del Estado de derecho.
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Transicion digital

La necesidad de actualizacion y adap-
tacion de la transicion digital en Espana

La transicion digital ha pasado a ser la piedra angular del crecimiento de todos los paises. Impulsar
las nuevas tecnologias e innovacion; apoyar el desarrollo de habilidades y conocimientos digitales; o
fomentar una economia digital, justa y competitiva son algunos de los elementos claves para llevar
a cabo esta transformacion. No obstante, Espana ha llegado tarde a la transicion digital. Estancarse
en el actual nivel de digitalizacion y mantener el modelo de economia tradicional no conectado seria
sin duda el peor escenario al que nos enfrentamos. Por el contrario, el mejor escenario fortaleceria
la transformacion digital, incluyendo a la sociedad en el proceso y siguiendo los fundamentos de

seguridad, innovacion y eficiencia.

Tendencias actuales

Desde hace unos anos la presencia de la
tecnologia en nuestras vidas ha aumentado
drasticamente. Este cambio se ha acelerado
después de una pandemia que nos ha obliga-
do a adaptarnos a una nueva realidad tele-
matica en la que la interconectividad supone
el principal modo de comunicacion tanto en
el ambito personal como laboral. Esta sera la
tonica general de la sociedad en los proximos
anos. Implicara la generalizacion de empleos
digitales y una mayor adaptacion de los conte-
nidos curriculares del sistema educativo a las
nuevas demandas laborales.

Mas alla de introducir la tecnologia en la
sociedad, la transicion digital es “el conjunto
de cambios estructurales en el modelo social,
productivo y de gestion publica necesarios
para asegurar los niveles de bienestar deman-
dados por la ciudadania y la competitividad de
la economia, mediante el aprovechamiento
de las oportunidades ofrecidas por el proceso
de digitalizacion”’, como afirma la Camara de
Comercio Espanola.

La_ Unidn Europea esta apostando por apro-
vechar esta nueva era digital en pro de una
mejor calidad de vida de sus ciudadanos

Lucia Moya
Graduada en Ingenieria Biomédica, Univer-
sidad Carlos lll de Madrid

Creo que es importante la transicion a
un mundo digital y la incorporacion de
nuevas tecnologias a todos los ambitos
del conocimiento. Me gustaria ver a
nuestro pais como uno de los referen-
tes en investigacion biomédica y para
ello es necesario tener en cuenta las
posibilidades que la digitalizacion nos
brinda. Espero en un futuro cercano ver
el presente digital que me gustaria que
ya tuviéramos.
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“Que una
gran parte de la
sociedad siga en un
estado de ignorancia
tecnoldgica es
nocivo para la
digitalizacion.”

centrandose en tres pilares: la tecnologia

al servicio de las personas garantizando la
seguridad online y la formacion en tecnolo-
gias de la informacion; una economia digital
justa y competitiva; y, por ultimo, una sociedad
abierta democratica y sostenible, aumentan-
do el acceso a la informacion veraz y llevando
a cabo una transicion verde.

Espana, como parte de las iniciativas organi-
zadas por la Union Europea, ha puesto es-
pecial énfasis en proyectos para impulsar la
transicion digital. Es el caso del plan Espana
Digital 2025, dirigido a la mejora de la econo-
mia por medio de herramientas tecnoldgicas,
de inteligencia artificial y de analisis de da-
tos, asi como a la creacion de una sociedad
formada para el uso de los medios digitales de
una manera segura y autbnoma.

Sin embargo, Espana llega tarde a la llamada
cuarta revolucion industrial o industria 4.0,
intentando adaptarse ahora a una realidad

que lleva ya algun tiempo asentada en paises con un tejido industrial mas desarrollado como
Alemania, Chinay Estados Unidos. Las iniciativas que se estan llevando a cabo no son suficien-
tes para alcanzar el nivel de progreso existente en estos otros paises. Tampoco son efectivas en
una sociedad en la que una gran parte de los ciudadanos utiliza las herramientas digitales con un
nivel de destreza mas bajo que el considerado “nivel de usuario”, segun datos del Colegio Oficial
de Ingenieros de Telecomunicaciones (COIT), y que incluso se encuentra por debajo de la media

europea en capacidad digital.

En nuestro pais existe una gran cantidad de profesionales jovenes altamente capacitados que
deben emigrar para tener la oportunidad de crecer laboralmente, dada la escasez de tejido in-
dustrial tecnologico enfocado a la innovacion y la poca ayuda por parte de las instituciones para
fomentar este desarrollo. A su vez, el mercado laboral espanol revela una situacion preocupante
para |los jovenes: la temporalidad alcanza un 52,1% y los contratos a tiempo parcial, un 26,1%. Asila

precariedad del empleo joven supone una barrera significativa en su desarrollo pro-
fesional de cara al futuro. Si queremos que la transicion digital sea punteray pueda

convertirse en uno de los referentes mundiales, esta situacion debe cambiar.
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Imaginando el peor escenario

La situacion actual podria degradarse aun
mas. En el peor de los escenarios, la socie-
dad espanola perderia la oportunidad que
esta brindando la innovacion tecnologicavy la
globalizacion y se estancaria en un modelo de
economia tradicional no conectado. Que una
gran parte de la sociedad siga en un estado de
ignorancia tecnoldgica es nocivo para la digi-
talizacion ya que, aunque la industria avanzase
hacia este nuevo futuro, la falta de adaptacion
de los profesionales a este cambio dificulta-

ria en gran medida la transformacion digital.
Aunque las nuevas generaciones ya vivamos
en esta realidad, debe encontrarse la manera
de formaren competencias digitales al resto
de la sociedad y de modernizar los sistemas
informaticos e infraestructuras de la industria
y las entidades publicas que han quedado
obsoletos. En caso de que esto no se cumpla,
la mayor parte de las empresas existentes
quedara estancada en el sistema productivo
actual, siendo incapaz de competir con el resto
de las potencias econdmicas mundialesy rele-
gando a Espana a una posicion secundaria en
los proximos anos.

Este escenario adverso estaria protagonizado
por un modelo econdmico que no prioriza la
innovacion, obligando a las generaciones mas
jovenes a emigrar o aceptar empleos para los
que estan sobre cualificados. Esto se debe a la
falta de oportunidades para el desarrollo tec-

noldgico y el emprendimiento en materia
digital. De este modo, se propicia una
fuga de talento y un desperdicio de capa-
cidades que podrian llevar a nuestro pais
a la excelencia tecnologica si se tuvieran
en cuenta.

La reticencia al cambio y al reconoci-
miento de nuevas profesiones es uno de
los mayores problemas que debe con-
siderarse a la hora de llevar a cabo esta
transicion digital. Hasta ahora, un médico
0 un ingeniero tenian tareas delimitadas
y claras, pero con la llegada de la tecno-
logia, estas actividades se entremezclan.
La aparicion de especialidades como la
Ingenieria Biomeédica, la Ingenieria de la
Salud o la Ingenieria de Datos aporta un
nuevo valor a la sociedad, aprovechan-
do las oportunidades que nos ofrece la
digitalizacion para darle un valor anadido
a la gran cantidad de datos generados
en todos los ambitos del conocimiento.
No reconocer estas nuevas profesiones
e intentar mantener el sistema profesio-
nal actual supone un handicap para la
transicion digital. A este respecto, Espana
se ha quedado anclada en el sistema de
profesiones reguladas tradicionalmente
y no tiene en cuenta todos estos nuevos
ambitos de trabajo.

,
e
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Imaginando el mejor
escenario

La sociedad tiene que sumarse a la trans-
formacion digital y adaptarse a esta nueva
dinamica que ha venido para quedarse.
Espana se caracteriza por ser un pais en el
que prima el esfuerzoy la vision social. Por
tanto, el mejor escenario posible es aquel
en el que estos valores se mantieneny se
enfocan hacia el progreso de la sociedad en
su conjunto viajando de la mano del resto
de potencias mundiales.

El cambio a un modelo de negocio basado
en herramientas digitales novedosas es una
de las condiciones que conforman el esce-
nario que representa una transicion digital
completa y satisfactoria. Esta formacion
incluira no solo a grandes corporaciones,
sino también a pymes, que forman el 99,8%
del tejido industrial espanol.

Un pais en el que los principales motores
economicos son la innovacion, el desarrollo
e investigacion (I+D+i), sobre todo en el am-
bito de la tecnologia, es el futuro deseado.
Espana debe ser ese pais en el que prime

la interaccion de la tecnologia con todos los
ambitos del conocimiento, desde las cien-
cias hasta las humanidades.

El uso de la inteligencia artificial propicia
una optimizacion en sectores tan impor-
tantes como la salud. Ya se ha visto como
el big data y la computacion han ayudado
a definir la expansion del virus durante la
pandemia, al permitir el rastreo de positivos
para garantizar la salud de la poblaciony a
diagnosticar telematicamente a los pacien-
tes. Esto es tan solo el principio. Algunos
hospitales espanoles estan liderando la
investigacion biomedica en campos como
la realidad virtual usando medios digitales
para proporcionar una ayuda extra a los
cirujanos durante las intervenciones y para
la planificacion de la operacion. También es
destacable la utilizacion de herramientas

de inteligencia artificial para detectar la
presencia de tumores en las imagenes
de los pacientes y métodos bioinforma-
ticos para descubrir nuevos marcadores
tumorales que permitan un tratamiento
eficaz de la enfermedad. Esta integracion
medicina-tecnologia debe ser uno de los
campos que esté presente durante esta
transicion. Aqui no solo entra en juego

la economia, sino que tenemos la capa-
cidad de influir en la calidad de vida y la
salud de los ciudadanos.

Esta transicion debe ser progresiva,
manteniendo un ritmo que permita la
competencia justa con el resto de las
industrias mundiales sin dejar a nadie
atras. La inteligencia artificial se usara
en el mejor escenario posible como una
herramienta de progreso que permitira
alcanzar una sociedad libre e informa-
da. La IA sera accesible al conjunto de
la poblacion. Siempre se utilizara de una
manera responsable y mantendra la pri-
vacidad de los ciudadanos, ayudandoles
a crecer profesional y personalmente sin
perder en ningun momento su derecho a
la intimidad.

“La sociedad tiene
que sumarse a la
transformacion di-
gital y adaptarse a
esta nueva dinami-
ca que ha venido
para quedarse.”

Mi apuesta de futuro

La nueva era digital es una realidad. Elimpulso de la transicion digital ha pasado de ser una ventaja competitiva de los
paises a una necesidad. Centrandonos concretamente en el caso de Esparia, es de vital importancia que la Adminis-
tracion Publica se adentre por completo en este proceso, no solo digitalizando sus servicios, sino también fomentan-
do un ecosistema digital competitivo para los ciudadanos y las empresas.

1. Transparencia y adaptacion: Es necesario crear
un marco legal que propicie una mayor inversion para
laimplementacion de herramientas digitales en el am-
bito publico y privado. La sociedad necesita los medios
suficientes para llevar a cabo esta transicion de una
manera eficiente y responsable.

2. Mecanismos de control: En Espana la legis-
lacion sobre herramientas digitales es escasa y solo
contiene informacion de la Administracion Publica
(como en la Ley 40/2015 del 1de octubre, de Régimen
Juridico del Sector Publico). En ella no se tiene en
cuenta la dimension de seguridad. Tampoco indica de
una manera clara como pueden ejercer los ciuda-
danos sus derechos sobre el procesamiento de sus
datos, aunque hayamos avanzado en este respecto
en los Ultimos anos con el Reglamento General de
Proteccién de Datos. Por ello se requieren mecanis-
mos de control de calidad de los sistemas informaticos
y auditorias para garantizar la seguridad del software
usado.

3. Digitalizacién de la Adminisntracién Publica:
La mayor parte de software y tecnologias usadas estan
obsoletas. Asimismo, los tramites online son poco
clarosy dificultan el procedimiento a realizar. En los
ultimos afos se ha intentado modernizar la Adminis-
tracion Publica e introducirla en el mundo digital,
pero se ha hecho de una manera erronea e incomple-
ta. El Estado deberia contar con la ayuda de expertos
informaticos de alto nivel (que en la actualidad son
todavia muy escasos en las administraciones del Esta-
do), y de todos los ambitos tecnoldgicos para la mejora
de las herramientas y procedimientos siempre con un
enfoque hacia la seguridad, la eficiencia y la claridad.

4. Talento joven: Desde el punto de vista del mer-
cado laboral, se deben incrementar las oportunida-
des para los jévenes. | as empresas han de cambiar
su vision y enfocarse hacia un futuro en el que las
necesidades de la poblacion evolucionan de manera
rapida. Los jovenes llevamos la mayor parte de nuestra
corta vida inmersos en la tecnologia, comprendemos
Su avance y nos movemos con ella. Brindarnos la
oportunidad de dar nuestra opinion, ayudando a los
expertos de las distintas ramas del conocimiento a
adaptarse a esta nueva era a la vez que aprendemos
de su experiencia puede generar gran valor. Esta
colaboracion puede dar lugar a productos y servicios
innovadores y centrados en las necesidades actuales

del mundo. Ademas, deberiamos tener la posibilidad
de acceder a trabajos acordes con nuestras cualida-
des para poner en practica nuestros conocimientos, a
la vez que tener la oportunidad de crecer profesional-
mente. En este proceso se deberian omitir los prejui-
cios por carecer de experiencia y potenciar nuestra
manera de afrontar los retos, asi como desarrollar
soluciones que se alejen de lo convencional.

5. Modernizacién de los marcos normativos: El
progreso pasa por modernizar el catalogo de las
profesiones reguladas e incluir en él las nuevas
profesiones tecnoldgicas en coherencia con la
transicion digital. La lista de profesiones reguladas

en el campo de la ingenieria lleva en vigor mas de

52 anos e incluso su Ultima actualizacion con el Real
Decreto 1665/1991 del 25 de octubre esta obsoleta e
impide a muchos ingenieros con una alta preparacion
firmar proyectos tecnoldgicos. Esto se debe a que

los titulados de muchos grados de nueva creacion,
sobre todo los existentes a raiz de la implementacion
del denominado “Plan Bolonia“, no estan reconoci-
dos como profesionales regulados con atribuciones.
Como consecuencia, los proyectos relacionados con
especialidades como las tecnologias informaticas y
biomédicas tienen que ser dirigidos por personas que
no estan preparadas especificamente para el desarro-
llo de estas tareas. Este desajuste dificulta la innova-
ciony pone trabas a la hora de competir con el resto
de Europa. Es necesario crear un sistema profesional
basado en competencias que atienda mucho mas

a las necesidades del mundo actual, que permita la
actualizacion constante y que fomente el aprendizaje
continuo.
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Nuevos actores, distintosyetos:

a sociedadlie la (des)informacion

¥ Guillermo Fernandez

Nuevos intermediarios

Nuevos actores, distintos retos:
la sociedad de la (des)informacion

Internet y las redes sociales han dado lugar a nuevos intermediarios en el proceso de comunicacion.
Estos intermediarios no solo facilitan el acceso a informacion al instante, sino que también fomentan
un nuevo modelo de interaccién mas directo, bidireccional y dinamico. Sin embargo, este sistema
también ha favorecido un aumento significativo del volumen de desinformacion que circula en la
opinion publica. Mirando al futuro, encontramos dos escenarios posibles. En el mejor de ellos, se
promueve el acceso a la informacion veraz y diversa que permite a los usuarios formarse una opinion
propiay contrastada. En el peor, triunfarian los intermediarios malintencionados que promueven la
desinformacion y desequilibran la esfera publica de opinion.

Tendencias actuales

“La sociedad de la informacion organiza la
comunicaciony la cultura, en un univer-

so electronico audiovisual cada vez mas
diversificado y adaptado a los diferentes
publicos, y por lo tanto mas influyente. Pero
al mismo tiempo diversifica las imagenes, %’f
concentra el poder de producirlasy la ca- A
pacidad de emitirlas, haciendo de su virtua- _ ,\"

\

lidad nuestra realidad™". ' SR
Con la irrupcion de internet y las redes so- ’_ ;; 1\\\\\\\ W n m )

ciales como nuevos medios de informacion, &
los medios de comunicacion tradicionales

-prensa, radio y television- han tenido que

adaptarse a nuevas dinamicas informativas.

A diferencia de los codigos deontoldgicos

y consejos editoriales con los que cuentan

los medios tradicionales, en las redes socia-

les no existen editores que reviseny prepa-

ren la informacion antes de su publicacion.

Esta nueva forma de informacion conlleva a
un panorama en el que los usuarios tienen
acceso a todo tipo de contenidos de mane-
ra inmediata consolidando una nueva era
de la informacion. Sin embargo, al mismo
tiempo, nos hemos adentrado en la era de
la desinformacion.
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Los medios tradicionales ya no solo ope-
ran en un medio mas complejo desde el
punto de vista informativo, sino también
desde el punto de vista empresarial. En
lo que se refiere a los ingresos que pro-
vienen de la publicidad, ahora entran

en competicion desigual con las redes
sociales en las que el ganador es aquel
cuya informacion capta mas audiencia a
golpe de clics.

En los medios tradicionales los titulares de
las noticias son muy llamativos para atraer la
atencion del lector. Sin embargo, en ocasio-
nes, vemos como esta tendencia se lleva al
extremo y hace que el contenido de la noticia
diste mucho del predicado en el titular.

¢ Como reacciona el usuario a estas nuevas
dinamicas? Para entender de forma esque-
matica los diferentes tipos de usuarios o
receptores de la informacion en el contexto
actual, podemos utilizar la grafica del historia-
dor italiano Carlo M.Cipolla.

Indudablemente, el cambio en el panorama
de medios tradicionales al incluir las redes
sociales como nuevos canales de comunica-
cion ha repercutido directamente en la forma
en que los receptores consumen informacion.
Asi, podriamos situar a los receptores actuales
en los siguientes cuadrantes:

Los cuadrantes de la informacion.

indecisos

Desinformacion

caoticos

Escuchar opiniones
contrarias

formados

Informacion + X

malvados
Solo “yo" tengo
razén

-y

Figura: version del autor de la grafica original de Carlo M.Cipolla sobre los tipos de usuarios de la informacion.

Disponemos de cuatro cuadrantes divididos en dos ejes: X e Y que plasman si el usuario
busca buena informacion: eje X (positivo) y si escucha opiniones contrarias para poder con-

trastarla con la suya: eje Y (positivo).

En el primer cuadrante tendriamos a los individuos mas “formados”: F (region azul), quienes
construyen su opinion tras haberla contrastado con informacion de distintos expertos o

diferentes medios fiables. Son usuarios capa-
ces de distinguir una noticia verdadera de una
fake news.

En el segundo cuadrante incluimos a la mayo-
ria de los usuarios catalogados como “inde-
cisos”: i (region gris). Aquella informacion que
mas le convenza es a la que se adhiere. Es un
cuadrante temporal. Una vez tome una deci-
sion, se pasara a la region de los “formados” o
ala de los “cadticos”. Son receptores vulnera-
bles.

En el tercer cuadrante estan los “cadticos™
C (region roja). Son aquellos que no pueden
distinguir la informacion veraz de la falsa.
Cualquier tipo de noticia puede ser acepta-
da sin comprobar su veracidad. Promueven
las noticias falsas y son individuos facilmente
manipulables.

El cuarto cuadrante ubica a los “malvados”: M
(regién morada). Son aquellos que promue-
ven la informacion en funcion de sus intereses
sin importar el dano que pueda causar al res-
to. Buscan la manipulacion y el engafo para
captar la atencion de individuos que respal-
deny promuevan sus ideas.

Asi, segun lo comentado anteriormente, el
grupo mas importante (los individuos forma-
dos: F) es el méas reducido y cada vez se regis-
tran mas emigrantes de la region gris (indeci-
sos: i) hacia la roja (cadticos: C). El grupo de
los malvados puede que sea reducido, pero
su podery capacidad de influencia es mayory

tendra muchas posibilidades de modelar
la opinion de los usuarios hacia otro cua-
drante en funcion de sus intereses.

Los intermediarios buscan aun mas acti-
vamente captar la atencion del receptor.
Esta busqueda, en ocasiones, puede
favorecer a algunos intereses particu-
lares, incluidos los intereses de aque-
llos que identificados por Cipolla como
“malvados” (M). Esto provoca que cada
vez resulte mas dificil distinguir si una
noticia es real o no. Por tanto, el papel
de las redes sociales esta cobrando una
importancia progresiva, a veces preocu-
pante, por el impacto negativo que pue-
den tener sobre la sociedad democratica,
estableciendo sus propios procesos de
autorregulacion sobre los derechos de
Sus usuarios.

“Los medios de
comunicacion y los
nuevos emisores
digitales deben pro-

mover la voz de
aquellos que se es-
fuerzan por compartir
informacion veraz
y contrastada.”
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“A diferencia de [...]
los medios tradiciona-
les, en las redes socia-
les no existen editores
que revisen y preparen
la informacion antes de

su publicacion.”
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Imaginando el peor
escenario

El peor de los escenarios posibles
implicaria caer en manos de emisores
que estuviesen unicamente en el te-
rritorio morado (malvados: M) y donde
los receptores se fuesen adentrando
cada vez mas en la peligrosa region
roja (caoticos: C). Un sistema que, en
base al bajo nivel de informacion de la
sociedad, promueve ideas que pueden
deteriorar el sistema democratico.

Un mundo donde somos incapaces de
distinguir si una noticia mostrada es real
o ficcion, donde incluso los medios de
comunicacion olvidasen el motivo por
el que fueron creados. Es decir, ofre-
cer al lector, oyente o0 espectador una
informacion lo mas objetiva posible. En
este escenario catastrofico, los medios
publican cualquier noticia sin realizar las
verificaciones usuales previay priorizan
la polémica frente a la realidad con el
objetivo de adquirir audiencia, en lugar
de informar. Las redes se encargarian
de dar mas visibilidad a estos conteni-
dos porque, de nuevo, favorecerian su
rendimiento empresarial.

Los receptores estariamos cada vez mas
polarizados. Escuchariamos a aquellos que
piensan igual que nosotros, excluyendo
totalmente opiniones opuestas. Esta situa-
cion estaria impulsada por el fendmeno
conocido en psicologia como razonamiento
motivado?, creando una sociedad donde los
valores existentes serian el odio, la discri-
minacion y el egoismo, potenciado por los
algoritmos de las redes sociales que nos
aislarian en torno a nuestro punto de vistay
eliminarian cualquier tipo de opinion con-
traria con la que contrastar la veracidad de
la informacion recibida creando un efecto
burbuja.

Los emisores del grupo morado, los cuales
ocuparian un lugar protagonista, promue-
ven informacion tergiversada con el fin de
obtener su propio beneficio sin importar el

dano que puede causar. Todos los medios
de comunicacion mezclarian en sus noticias
el "hecho” con la opinion de los emisores.
En las redes sociales tampoco seriamos
capaces de distinguir lo original de lo ma-
nipulado. Ademas, los emisores utilizarian
las redes sociales como principal canal para
propagar noticias falsas con el objetivo de
arrastras a todos los receptores hacia la
region de los caoticos, para convertirlos en
seres manipulables.

Sitodos los intermediarios, siempre en base
a informacion veraz y contrastada, dejan de
actuar como cuarto poder, es decir, como
elemento de denunciay control de las
desviaciones de |os otros tres poderes, en-
tonces se erosiona la democracia de forma
importante y la sociedad se encamina hacia
una autodestruccion paulatina.

Imaginando el mejor escenario

Los individuos pueden acceder facilmente a cualquier tipo de informacion. Los medios se
caracterizan por esa esencia que nos hizo llamarles “cuarto poder”y las redes sociales po-
tencian la propagacion de todas esas noticias veraces, contrastadas y reales para que estén
al alcance de todos. Se intentaria que las noticias puedan asegurar su veracidad y ética
antes de ser transmitidas, para tratar de eliminar cualquier tipo de manipulacion.
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Los intermediarios también escucharian a
expertos y ayudarian a divulgar suvozy a
contrastar ideas. Esto podria ayudar a redu-
cir los intentos de propagacion de noticias
falsas. Ademas, se aprobaria una regulacion
para evitar su expansion, es decir, procu-
rarian animar a que todos los individuos
formaran parte de la region azul (formados:
F)y se esforzarian para retenerlos en esa
region. Los reglamentos actuales presen-
tarian un mayor respaldo con la integracion
de nuevas leyes de proteccion para mejorar
la diversidad de informacion, asi como la
éticay la independencia profesional. Este
seria un buen camino para alcanzar la era
de la informacion y abandonar la era de la
desinformacion.

En caso de que se propagase una noti-
cia falsa, los medios tradicionales serian
aliados muy importantes para reducir el
impacto de esa informacion falsa y expli-
car la realidad. Se centrarian en informary
proteger al individuo de la desinformacion.

En este escenario ideal, los intermediarios
divulgarian informacion verazy los recep-
tores podrian tomar decisiones de calidad
basada en ella. Los receptores “indecisos”
se irian trasladando a la region azul (for-
mados: F) generando una sociedad cada
vez mas formada y preparada para evitar
las noticias falsas. Las sociedades “cao-
ticas”y "malvadas”, se reducirian expo-
nencialmente a medida que la sociedad
se fuese adentrando cada vez mas en ese
primer cuadrante, promoviendo valores de
empatia, inclusion y respeto.

Mi apuesta de futuro

El ecosistema digital ha experimentado una proliferacion de actores tradicionales, como los medios de comu-
nicacion, y otros nuevos, como es el caso las redes sociales, que estan influyendo decisivamente en la esfera
publica de opinidn. Estos canales deben ser nuestros aliados para alcanzar una sociedad que promueva los
valores democraticos, en la que se respeta la diversidad de opiniones y se nutre de informacion verazy de

calidad.

1. Soluciones innovadoras: nuevos intermedia-
rios y otros agentes tradicionales de la comunica-
cién deben impulsar formas eficaces para favorecer
un espacio de debate publico formado y diverso. La
verificacion, el compromiso ético con la verdad y la
pluralidad deben prevalecer sobre otros intereses
individuales, politicos 0 econémicos.

2. Principios éticos y cooperacion: Para frenar
esta tendencia nociva que favorece la desinfor-
macion generalizada, los intermediarios deberan
priorizar la veracidad, la investigacion de fuentes y
los principios éticos. La Comision Europea puso en
vigor en 2019 un plan de accion contra la desin-
formacion para luchar contra la propagacion de
las noticias falsas y crear una cooperacion con las
grandes empresas tecnoldgicas para evitar cual-
quier tipo de tergiversacion de la informacion y
garantizar la seguridad de los ciudadanos.

3. Pluralidad: De cara al futuro, y teniendo en
cuenta la velocidad de la innovacion podriamos
imaginar que el siguiente medio de comunicacion
sea una conexion directa ordenador-humano que
nos permita memorizar en cuestion de milisegun-
dos toda la informacion. Lo relevante es, indepen-
dientemente de la tecnologia, que hoy se deben
acordar principios éticos e incluso regulatorios para
garantizar la divulgacion de informacion verazy la
diversidad de opiniones.

4. calidad informativa: Para evitar la polariza-
ciény la difusion de informacion de baja claridad,
instituciones publicas y privadas podrian fomen-
tar debates de calidad con expertos que ofrecen
puntos de vista distintos y fiables. Ello, al mismo
tiempo, propiciaria un mayor conocimiento de estos
expertos a un amplio numero de usuarios y facilita-
ria el acceso a sus libros o publicaciones e incluso a
un intercambio directo entre ellos.
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Ciberseguridad

Los limites de la realidad
en la era postdigital

En el mundo digital, la linea que divide la realidad distorsionada de la verdadera es muy fina.

El surgimiento de los deepfakes en estos ultimos afos ha fomentado la desinformacion, la difama-
cidony el ciberdelito de forma generalizada. El asentamiento de esta problematica plantea un peor
escenario dominado por fraudes, tensiones politicas y vulneraciones a los datos personales de la po-
blacion. Por este motivo, es esencial desarrollar herramientas que detecten estos deepfakes, refor-
zando de este modo la ciberseguridad. Asimismo, el mejor escenario se presenta como una realidad
digital segura, fiable, de confianza y ética.

Tendencias actuales

Mi oficina se encuentra a tan solo a doce
pasos del que fue el despacho de Tim Ber-
ners-Lee. Alli, en marzo de 1989, describio
por primera vez el protocolo de transferen-
cias de hipertextos, lo que daria lugar a lo
que hoy conocemos como internet . Sin
duda alguna, la red no se concibié como una
herramienta segura, sino simplemente como
una manera de conectar ordenadores entre
% si. Fue el mismo Berners-Lee el que, ya en el
' trigesimo aniversario de esta invencion, des-
tacaba tres disfunciones del internet que co-
nocemos hoy en dia: el mal uso de la red que
incluye practicas como la pirateria, el cibera-
cosoy las fake news; el modelo de negocio
) basado en datos y la calidad del discurso
P : en linea . Es en base a este diagndstico que
' la Web Foundation encabeza el lamado
"Contrato para la web” como plan de accion
que recoge, entre sus objetivos, evitar el mal
uso deliberado de la web y de la informacion.
En este contexto, las técnicas que dan lugar
) 5 a un mal uso de internet cambian vertigino-
I— J[ d | I d d samente rapidoy, a menudo, las politicas de
OS m | es e a rea | a seguridad y defensa no se desarrollan a la
par. Es dificil anticiparse a un ataque si éste

en la era postdigital pueds presentar una infinidad de caracters

Por Andrea Valenzuela
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https://contractfortheweb.org/es/
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Retomando la primera problematica pre-
sentada por Berners-Lee, en los ultimos
anos hemos vivido el auge de las fake news
en sus multiples formatos. Entre ellos des-
tacan los llamados deepfakes que, si bien
surgieron con fines humoristicos, también
han fomentado la desinformacion, la
difamaciony el ciberdelito. El deepfake se
define como una técnica de inteligencia ar-
tificial (IA) que permite manipular todo tipo
de contenido audiovisual con el objetivo de
hacer ver que una determinada persona,
generalmente una figura publica, hace o
dice alguna cosa graciosa o conflictiva. La
caracteristica principal de los deepfakes

es que se generan usando técnicas sofisti-
cadas de |A dejando atras las tradicionales
ediciones de video manuales. El resulta-

do final de dicha técnica es un video muy
realista, aunque ficticio . Y es que, aunque
este término no se encuentra recogido en
el Diccionario de la Real Academia Espa-

Imaginando el peor escenario

nola, si ocupa buena parte de las preocu-
paciones de los comités de direccion de las
empresas puesto que algunas de ellas ya se
han visto afectadas a causa de este tipo de
contenido. Un ejemplo es el caso del CEO
de una empresa energética de Reino Unido
que, en marzo de 2019, recibio una llamada
del que parecia ser su superior autorizando
una transferencia bancaria. Posteriormente
se confirmo que se trataba de una estafa
mediante un deepfake de audio. Una red
de IA habia sido entrenada con miles de
grabaciones de la voz de esta persona con
el objetivo de que aprendiese a crear au-
dios totalmente nuevos con su misma voz

y sus caracteristicas propias de expresion
oral. Ante situaciones similares, llegamos
de forma natural a la siguiente cuestion:
¢en qué escenario de ciberdelincuencia 'y
desinformacion nos dejan estas técnicas de
IA en internet?

“El primer
paso para
identificar y dete-

ner un peligro es
ser consciente
de él.”

Zygmunt Bauman acuno el concepto modernidad liquida para definir el actual momento de la
Historia en el que las realidades solidas que caracterizaban a las generaciones pasadas, como
el matrimonio de por vida o el trabajo estable hasta la jubilacion, se han desvanecido, dando
paso a un mundo mas provisional, incierto y ansioso de novedades. Esta modernidad liquida
es compatible con la problematica que plantean los deepfakes dado que contribuyen a nues-
tra necesidad constante de consultary compartir informacion, normalmente no verificada,
como consecuencia de la imperiosa inmediatez. Se diluye el concepto de verdad ante la inca-
pacidad de contrastar la informacion y por la rapidez a la que esta circula. Los procesos por los
que las personas generamos e intercambiamos informacion estan univocamente vinculados al
uso de internet. Es por esto que la difusion de este tipo de contenido es tan peligrosa, contri-
buyendo a la posverdad como estrategia discursiva intencionada que persigue establecer una
idea como verdadera a partir de la manipulacion de escenarios mediaticos. Podriamos decir
que existe, especialmente en internet, una arquitectura mediatica de la posverdad, usada para
hacer creer que un cierto contenido falso es auténtico. Los deepfakes se engranan perfecta-
mente en esta arquitectura.

El peor de los escenarios posibles se carac-
terizaria por la libre circulacion de este tipo

de contenido no verificado que contribuye al
aumento de las tensiones éticas y politicas, asi
como al incremento de riesgos de desinforma-
cion o difamacion. El uso de deepfakes para
generar imagenes por satélite falsas con el
objetivo de confundir a las tropas militares, asi
como videos de politicos que han alterado mo-
mentaneamente el panorama politico mundial
ya son una realidad .

Por otro lado, no podemos olvidar el poder de
combinar este tipo de contenido con alguno
de los muchos otros peligros que encontramos
en internet. Por ejemplo, el acopio masivo de
datos personales que se hace de nuestra acti-
vidad en la red, que nos lleva a estar expuestos
a practicas nocivas que van desde la perso-
nalizacion de anuncios hasta la manipulacion
politica en campanas electorales . Imaginemos
por un momento el poder de combinar estas
practicas con la posibilidad de, ademas, ma-
nipular el contenido que mostramos a cada
usuario mediante deepfakes segun nuestros
intereses y como contribucion a la posverdad.
El peor de los escenarios posibles también
contempla el uso de este tipo de contenido
para la ejecucion de actividades delictivas
como la descrita anteriormente. Ese caso
concreto trata sobre un fraude monetario, pero
imaginemos un caso de fraude que suponga la
filtracion de datos personales y/o sensibles de
los clientes de una empresa o de los pacien-

“La libre circulacion
de [los deepfakes]
contribuye al aumento
de las tensiones éticas

y politicas, asi como al
incremento de riesgos
de desinformacion o
difamacion.”

tes de un hospital. Entonces estariamos
hablando de un doble ataque de ciber-
seguridad mediante lared y a través de
contenido deepfake.

En una sociedad hiperconectada, y en la
situacion actual en la que nuestras liber-
tades analdgicas se han convertido en ex-
periencias puramente digitales, debemos
ser conscientes de estos peligros. Por un
lado, nuestros datos son valiosos y se en-
cuentran en manos de las grandes com-
panias que pueden verse vulneradas por
contenido deepfake. Por otro, generamos
grandes cantidades de datos que pueden
utilizarse para entrenar estos sistemas

de manera que, en cualquier momento,
nosotros mismos podemos convertirnos
en objetos de dichas practicas.
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Imaginando el mejor
escenario

Aunque hemos visto que estas técnicas

de IA pueden utilizarse para llevar a cabo
cibercrimenes o actividades de difamacion,
esta tecnologia también puede ser utiliza-
da para automatizar la deteccion de ciber
amenazas a traves de deepfakes que pue-
dan vulnerar los sistemas informaticos de
cualquier organizacion o de contenido frau-
dulento que circule por la red. De hecho,
desde los centros de investigacion, ya se
plantean dos lineas diferenciadas respecto
a este tipo de contenido: la investigacion en
generacion de deepfakes para anticipar el
surgimiento de nuevas técnicas en un en-
torno seguroy la investigacion en deteccion
de este tipo de contenido.

En el campo de la deteccion, nos encontra-
mos ante técnicas que van desde la aplica-
cion de filtros para detectar si se ha modifi-
cado la identidad de la persona

-basados en el parpadeo, la posicion del
cuelloy de las orejas o la calidad de la
imagen en ciertas regiones sensibles- hasta
técnicas mucho mas sofisticadas basadas
en aprendizaje profundo. Para incorporar a
la ciudadania en la deteccion de este tipo
de contenido, existen empresas que organi-
zan concursos atractivos que también fun-
cionan como herramienta de conciencia-
cion. Es el caso de Facebook y su proyecto

Deepfakes Detection Challenge que tiene
como objetivo premiar al mejor software de

deteccion de videos deepfake. El mejor
de los escenarios es aquel en el que se
cobra conciencia del peligro de ciertos
aspectos del avance tecnoldgico y actua
en consecuencia.

Al margen de describir la parte peligrosa
y danina que puede ocasionar el mal uso
de los deepfakes, también es justo darles
el reconocimiento que se merecen en
cuanto al avance tecnoldgico. Algunos
usos de esta tecnologia incluyen, por
ejemplo, la clonacién de voces como
herramienta para restaurar la voz de las
personas que la han perdido a causa de
una enfermedad. Siguiendo esta linea,
podriamos plantearnos si en un futuro
cercano sera necesario el doblaje de las
peliculas a los diferentes idiomas, dado
que una IA podria hacerlo facilmente
manteniendo la voz de los actores ori-
ginales. También en el mundo cinema-
tografico, los deepfakes estan siendo
utilizados para generar los procesos

de rejuvenecimiento y envejecimiento
de una misma persona, evitando horas
de rodaje con actores secundarios. Por
otro lado, en el ambito educativo, los
deepfakes nos permitirian contextualizar
la experiencia en el aula dando vida a
personajes historicos que podrian relatar
Sus propias vivencias, asi como animar
galerias y museos haciendo que este
tipo de actividades sean mas atractivas
para el publico. El mejor de los escena-
rios también es aquel que saca partido
del avance tecnoldgico con fines éticos y
legales.

Mi apuesta de futuro

El uso extendido y con intenciones dudosas de los deepfakes corre el riesgo de crear una realidad manipulada
con la capacidad de alterar el panorama social, econdmico y politico de los paises. Es fundamental ser conscien-
tes de los desafios que supone esta nueva tecnologia y desarrollar estrategias, tanto en el sector publico como
en el privado, que evaluen y aseguren un uso &tico de este tipo de contenido.

1. Concienciacién: El primer paso para identifi-
cary detener un peligro es ser consciente de él. Es
por este motivo que confio en las campafas de
concienciacion como vehiculo para conseguir una
sociedad informada y, en consecuencia, protegi-

da. Uno de los proyectos de concienciacion mas
populares acerca de los deepfakes es el proyecto
Spectre de Bill Posters, quien produjo una serie de
videos manipulados de politicos y lideres de opinidn,
como Donald Trump y Mark Zuckerberg, expresando
comentarios provocadores. El proyecto tenia como
finalidad advertir sobre los riesgos del deepfake
como arma de desinformacion.

2. Evaluacién y verificacion: No podemos olvidar
que este tipo de contenido es simplemente un video,
una imagen o un audio que ha sido manipulado para
resultar conflictivo. Es nuestra respuesta respecto

a este contenido lo que le da el poder de escalar e
influir en el comportamiento o en las decisiones de
las personas. Es por esto que, siendo conscientes

de este tipo de peligros, deberiamos aprender a
evaluar criticamente la autenticidad y el contexto
social cuando nos encontramos ante un contenido
conflictivo, asi como la fiabilidad de su fuente, para
comprender su verdadera intencion. Este tipo de
comprobaciones sencillas, aunque en contra de
nuestra recién estrenada modernidad liquida, no

son mas que las recomendaciones clasicas sobre

la parcialidad de los periddicos y la necesidad de
contrastar varias fuentes para generar una opinion
formada sobre algo.

3. Compromiso ético: Dado que la regulacion
acerca de este tipo de contenido no es muy solida,
cuando se crea o distribuye una deepfake con fines
de investigacion o de ocio, nos debemos asegurar
que dicha distribucidn sea ética. Asimismo, las
grandes plataformas que proporcionan herramien-
tas para crear este tipo de material de manera ra-
piday sencilla también deben tener esa obligacion
moral, ya que ponen a nuestra disposicion herra-
mientas para crear falsas realidades que pueden
ser usadas con fines delictivos.

4. Seguridad: Cuanta mas responsabilidad otor-
guemos a las redes, los sistemas informaticos y los
servicios digitales en nuestras vidas, mas medidas
de seguridad efectivas necesitaremos y este hecho
corresponde tanto a las empresas como a la ciuda-
dania que, en definitiva, conviven en sociedad. En
los Ultimos afos y ante la creciente popularidad de
este tipo de contenido, las empresas han empezado
a introducir en sus plantillas |a figura de los llamados
white hat hackers. Se trata de personas especia-
lizadas en la deteccidn de vulnerabilidades y la
mejora de la seguridad de |os sistemas de co-
municacion e informacion de una organizacion. De
esta manera, las empresas pueden anticiparse a los
posibles ataques del mismo modo que las lineas de
investigacion en deteccion de deepfakes pretende
anticiparse a los nuevos algoritmos de creacion.
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Compromiso con el talento

La retencion de talento para alcanzar la
soberania digital en la Unién Europea

La capacidad de digitalizacion de los paises se ha convertido en un activo muy valioso no solo para
| o crecer a nivel nacional, sino también para poder competir a escala internacional. Ahora mas que
nunca, es esencial tener una base sélida de expertos, tanto académicos como técnicos, capaces de
N reforzary elevar la transformacion digital. Es fundamental dotar de medios y oportunidades al talento
t".J . joven. La fuga de talento europeo supondria el comienzo del peor escenario, quedandonos rezagados
en el proceso de digitalizacion respecto al resto de potencias mundiales. Por otra parte, en el mejor
L escenario, Europa asentaria los cimientos de la Década Digital apoyandose en la retencion de talento.

Tendencias actuales

Disruptiva, agil y dinamica. La era digital
lleg6 para quedarse. Como ha ocurrido
historicamente, cuando se abre un nue-
vo campo de desarrollo global, aparece

la batalla internacional por su control. La
carrera tecnoldgica es la protagonista de
esta nueva eray, con ella, el concepto de
soberania digital. Asi, cuando hablamos de
soberania digital nos referimos a la inde-
pendenciay autogobierno de los paises
dentro del campo digital. De este modo, la
fuerte interdependencia global convierte
este concepto en algo muy atractivo para
todos los Estados del mundo. La pérdida de
la autonomia en la toma de decisiones se
extiende a multiples ambitos y es especial-
mente interesante para el sector econémi-
coy la capacidad de competir a escala in-
ternacional. Quien sea capaz de colocarse
a la cabeza tendra un control directo sobre

La retencion de talento para

, . . Estados Unidos, Chinay Europa son los
d t istas. Si b , |
alcanzar la soberania digital e
. primeros fundamentalmente. Mientras que
Estados Unid lid¢ | gr
en la Union Europea EEE e

empresas mas cotizadas del sector -hasta
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“Es necesario
poner especial cui-
dado en la forma-
cion y desarrollo de
habilidades para
todas las personas
de forma igualitaria
y cualitativa.”

dos tercios, segun Forbes-, China consi-
guio tomar el relevo y actualmente posee
varias de las empresas tecnoldgicas mas
potentes, posicionandose como un com-
petidor directo. Huawei es solo uno de los
multiples ejemplos que podemos encon-
trar. La guerra comercial entre estos paises
encuentra otro ambito mas de disputa aqui,
que resulta en un refuerzo del poder inter-
nacional que ambos poseen.

Entra en juego Europa. Esta otra gran po-
tencia mundial se mantiene en la carrera,
pero levemente relegada. Comenzo algo
mas tarde, no cuenta con la infraestructu-
ray medios que poseen los dos gigantes
principales, pero avanza a gran velocidad.
Europa se consolida aqui como un actor
que ofrece una alternativa basada en valo-
resy en un desarrollo digital que respete los
derechos humanos. Su esfuerzo regulador
y politico es cuanto menos notorio, pero no
sera suficiente mientras no sea capaz de
crear valor econémico como las demas.

Al igual que la politica siempre ha necesi-
tado de buenos lideres para dar impulso

a las relaciones y poder de los diferentes
Estados, o la economia ha requerido de una
base sdlida de expertos capaces de antici-

parse a las distintas situaciones y disenar modelos que permitan crear valor, la digitalizacion
NO es una rara avis. La interdependencia es innegable, pero sin un motor capaz de movilizar
a todos los agentes implicados a la vez, su eficiencia se vera gravemente disminuida.
Aqui es donde cobra especial relevancia el talento tecnoldgico que somos capaces de
creary retener. Solo cuando somos capaces de garantizar este motor de alta calidad pode-
MOS empezar a construir los cimientos de un nuevo paradigma

digital y econdmico.

Imaginando el peor escenario

Analizando ahora las opciones de Europa, el esce-
nario menos prometedor seria aquel en el que tu-
viera que retirarse de la carrera tecnologica global.
Quedarnos atras definitivamente es un problema
que combina la capacidad de accion europea
junto con los avances del resto. La velocidad de
crecimiento digital es exponencial. Hablamos de
una evolucion cada vez mas rapida, en la que los
campos de investigacion se multiplican y se abor-
dan practicamente segun aparecen. El problema
real aparece en estas diferencias iniciales, ya que
marcan de manera decisiva el ritmo de crecimiento
futuro.

Asi, enfrentamos un escenario en el que la ventaja
de Estados Unidos y China sobre Europa se con-
vierta en una brecha insalvable que imposibilite
nuestra capacidad de mantener el ritmo.

La posible desaparicion masiva del talento tecnolo-
gico europeo se convierte en uno de los principales
problemas. Es frecuente que Estados Unidosy
China apuesten por reclutar gran parte del capi-
tal humano internacional que identifican como

Util para mantener su posicion, aprovechando el
atractivo que genera el dinamismoy variedad de
proyectos que poseen. Existe un aura de prestigio
internacional en el campo digital de estos actores
que resulta muy jugoso para trabajadores digitales
entusiastas que quizas no vean satisfechas sus as-
piraciones en Europa. La fuga masiva del talento es
un problema actual que ocurre a pequena escala,
pero que podria multiplicarse y dejarnos desprovis-
tos de nuestro principal motor de desarrollo.

La capacitacion y formacion también cobra re-
levancia aqui. Las habilidades tecnologicas de la
poblacion activa pueden convertirse en un pro-
blema en Europa si no somos capaces de dotar de
las competencias basicas a toda la poblaciony, en
especial, a los perfiles técnicos. En un contexto en
el que estas habilidades son cuanto menos ne-
cesarias, esto supondria una clara desventaja con
respecto al resto de jugadores del tablero global. Es
necesario poner especial cuidado en la formacion
y desarrollo de habilidades para todas las personas
de forma igualitaria y cualitativa.

La huida de empresas tecnologicas punteras
presenta algunos rasgos similares. Estados
Unidos se caracteriza por albergar la mayor
parte de las big tech, lo cual no solo le otorga
las ventajas aparejadas, sino que también

le da el poder de absorber a aquellas que le
pueden hacer competencia. La implantacion
de la Industria 4.0 cobra una gran relevancia:
aqui Europa necesita consolidar empresas
tecnoldgicas solventes con capacidad de te-
ner un alcance global que puedan competir
de forma directa con empresas con Amazon
o Facebook. La continua compra estadouni-
dense de companias que considera valiosas
es una senal de alerta en Europa, no solo por
el poder econdmico que esto otorga sino
también por la capacidad de investigaciony
desarrollo de proyectos que conlleva.

Es necesario también favorecer un entorno
de emprendimiento que ayude a retener
talentoy empresas. El apoyo institucional y
financiero hacia la creacion de start-ups es
clave para el desarrollo. Si contamos con el
capital humano adecuado, pero no les dota-
mos de un campo de cultivo favorable para
su desarrollo, no seremos capaces de gene-
rar un valor real. Los proyectos implementa-
dos siguen la misma légica. Europa se quedd
atras en el desarrollo del 5G, obligandole a
recurrir a las otras potencias para obtenerlo.
El despliegue del 5G en Europa lleva el sello
asiaticoy con €l una dependencia intrinseca
de China. La cuestion es si esta situacion
tiene fecha de caducidad o se perpetuara en
el tiempo. Solo con profesionales formados,
emprendedoresy con los recursos adecua-
dos, podremos alcanzar esa ansiada sobera-
nia. .

En este escenario la fuga de recursos y falta
de participacion en proyectos innovado-

res en Europa otorga un podery un control
abismal al resto de potencias, que podrian
aprovecharse de esta dependencia directa.
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Mi apuesta de futuro

El talento joven es el futuro de cualquier pais. Por este motivo, es imperativo poner la atencion sobre la educaciony
expectativas laborales de los estudiantes. Gobiernos y empresas deberian apostar por entornos educativos dinami-
cos y competitivos que permitan al talento joven crecer para evitar la “fuga de cerebros”. Es fundamental apoyar el
desarrollo de conocimientos digitales y otras habilidades para asegurar una formacion completa que prepare a los

Imaginando el mejor escenario

En contraposicion, existen escenarios mucho mas favorables para una Europa comprome-
tida con la digitalizacion y en constante busqueda de mejora. Teniendo en cuenta la situa-
cion actual, con gran protagonismo de Estados Unidos y China, la Unidn Europea tiene una
oportunidad de liderar algunos sectores en el ambito digital.

La apuesta por el talento es algo necesario y cada vez mas factible en Europa. La prepara-
cion de profesionales y, sobre todo, la capacidad de retenerlos en Europa es una garantia
para aspirar a un futuro prometedor. La formacion a lo largo de toda la vida es crucial para
contar con trabajadores de alta cualificacion, innovary acelerar la digitalizacion del tejido
empresarial europeo. La creacion de proyectos novedosos, un mayor dinamismo y oportuni-
dades fomentarian el prestigio tecnoldgico europeo y potenciarian la captacion del talento,
tanto interna como externamente, convirtiendose en un reclamo internacional.

Ademas, conviene aspirar a una futura Europa lider que financie, impulse y desarrolle em-
presas tecnologicas propias. El factor de cambio es humano, pero se necesitan recursos,

investigacion, incentivos y un marco regulatorio adecuado para que las companias europeas

puedan innovary ser competitivas. La financiacion europea para emprender proyectos que
sigan esta linea esta en auge. La creacion de un pequeno grupo de empresas europeas ca-
paces de adelantarse a las necesidades tecnoldgicas de la proxima década e innovar en un

campo que no haya sido explorado es un factor clave y viable para un mejor posicionamiento

de Europa. Solo dotandoles de estas herramientas y oportunidades seremos capaces de
retener el talento que creamos.

Ante la disparidad de opiniones y falta de consenso, la relevancia de unificar, regulary deli-
mitar el acercamiento a tecnologias, como la inteligencia artificial, alcance del 5G, ciberse-
guridad... nos otorga una clara ventaja. Europa pretende unir fuerzas y dar una respuesta a
problemas que estan sobre la mesa y cuya solucion permitira un posicionamiento de poder
para aquel que consiga lograrlo. Existe una gran oportunidad que no podemos desapro-
vechary un escenario favorable para llevarlo a cabo. La sempiterna guerra comercial entre
Estados Unidos y China favorece la posicion mediadora de Europa que, desde la perspec-
tiva neutral, adquiere la ventaja de ganar poder desde ahi, siempre bajo la tutela de perfiles
ambiciosos, con conocimiento y ganas de crecer.

jovenes para entrar al mundo laboral.

1. Actualizacién de los planes formativos: El
dinamismo del sector digital se caracteriza por un
desarrollo constante que obliga a una actualizacion
periodica de proyectos y perfiles. No se puede ignorar
la necesidad de una renovacion y revision de los
medios empleados para crear este talento. Los planes
formativos tienen que estar en constante actuali-
zacion no solo en los nuevos grados universitarios que
se crean, sino también en la renovacion de los tema-
rios para adaptarlos a lo ya existente. La gran mayoria
del contenido aplicado a la actualidad no se aprende
hasta anos tardios dentro de los grados y masteres.
Esto dificulta, en cierta medida, su interiorizacion
completa, por lo que muchas veces se habla de que

el aprendizaje real comienza realmente en el mundo
laboral. Esto no es un problema en si mismo, pero
conduce a una pérdida de tiempo en detrimento de la
calidad y utilidad de formacion que se imparte.

2. Relacién mas estrecha entre el ambito edu-
cativo y mercado laboral: La formacion universitaria
y las practicas laborales tienen un papel clave, ya que
es donde se sientan las bases de los profesionales del
manana. El contacto temprano con el mundo labo-
ral en los primeros anos de formacién es esencial
para que los alumnos puedan familiarizarse con la
empresa pueden ser recomendaciones Utiles para a
incentivar a los estudiantes a continuar en el camino
del aprendizaje. No se puede ignorar que la adquisi-
cion de responsabilidades es algo progresivo, pero
este contacto temprano y una mayor participacion
genera una referencia que facilita la toma de estas
decisiones en el futuro. Las personas en practicas no
deberian dedicarse en exclusiva a tareas repetitivas
gue No enriquezcan su conocimiento y ni potencien
sus habilidades, sino que deberian poder implicarse
de manera mas directa en los proyectos, escuchando
y aprendiendo de sus responsables.

3. Adaptacion: La capacidad de adaptacién es
algo que fomentar. El conocimiento de aquellos
encargados de la transformacion digital no puede ser
estatico. La formacion en competencias digitales y
tecnoldgicas tiene que enfocarse no solo en elemen-
tos técnicos, sino también el fomento de habilidades
interseccionales. Ademas, deberiamos tener la posi-
bilidad de acceder a trabajos acordes con nuestras
cualidades para poner en practica nuestros conoci-
mientos, a la vez que tener la oportunidad de crecer
profesionalmente. En este proceso se deberian omitir

los prejuicios por carecer de experiencia y potenciar
nuestra manera de afrontar los retos, asi como desa-
rrollar soluciones que se alejen de lo convencional.

4. Nuevas habilidades y formas de trabajo: En un
mundo conectado se debe fomentar la cooperacion y
trabajo en equipo. Asi mismo, los nuevos profesionales
han de contar con formacion en el ambito de la comu-
nicacion y desarrollar habilidades como la empatia y
escucha activa.

5. Insercién laboral: La Union Europeay los Estados
miembros deben invertir en generar las condiciones
adecuadas para atraer talento joven. En este sentido,
favorecer el desarrollo de start-ups o politicas desti-
nadas a mejorar su insercion laboral serian medidas
esenciales para conseguir este objetivo.

6. Talento europeo: Los incentivos para la creacion
de empresas son primordiales. Es importante dotar
de mecanismos al talento europeo para dar forma
al mundo digital. Propuestas como la inversion en pro-
yectos pioneros, apoyo institucional y estatal, asi como
proteccion de las empresas nacionales, son basicos
para conseguir su crecimiento y evitar la tentacion de
subirse al barco de Estados Unidos o China. Unica-
mente consiguiendo fomentar empresas europeas
capaces de competiry de sacar adelante proyectos
que le permitan competir podremos dejar de depen-
der de Estados Unidos y China, asi como liderar la
transformacion digital.
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Apéndice

Confianza digital: el gran reto del presente para garantizar nuestro futuro

1.

El Barémetro de Confianza de Eldelman estudia el nivel de confianza, diferenciando entre paises con
confianza, con desconfianza o neutrales antes sus instituciones (empresas, gobiernos, ONGs y medios de
comunicacion). De los 26 mercados encuestados, ninguno de los paises con confianza en sus instituciones
son europeos: encabezan la lista China e India, Sin embargo, de los paises con desconfianza en sus institu-
ciones, la mitad son europeos incluidos Francia, Alemania, Italia y Espana.

La Comision Europea presenté en diciembre 2020 una Propuesta de Reglamento de Mercados Digitales
(Digital Markets Act) y una Propuesta de Reglamento de Servicios Digitales (Digital Services Act) con el
objetivo de proteger los derechos de los usuarios y potenciar la creacion de un mercado digital mas abierto
y competitivo. Estas propuestas estan pendientes de debate y aprobacion por parte del Parlamento Euro-
peoy los Estados miembros de acuerdo al procedimiento legislativo ordinario.

El 60% de los europeos encuestados se muestra mas precavido en el suso de sus dispositivos electronicos
y cuentas online que hace cinco anos, Mientras que el 65% desconfia mas de la informacién que recibe
online, (Munich, 2021)

El derecho al olvido en las redes fue reconocido por el Tribunal de Justicia de la Unién Europea en 2014 (
(Google Spain, S.L.y Google Inc. contra Agencia Espafola de Proteccion de Datos (AEPD) y Mario Costeja
Gonzélez, 2014)) e incorporado en la normativa de proteccion de datos de la UE del 2016. Sin embargo,
otra sentencia del TJUE de 2019 ( (Google LLC contra Commission nationale de I'informatique et des liber-
tés (CNIL), 2019)) limita su dmbito de aplicacion a la Unidn Europea.

“Los datos de las encuestan muestran que para muchos Europeos, las preocupaciones sobre prevencion
de riesgos de seguridad en sus dispositivos digital termina en su bolsillo. [...] solo una minoria de los en-
cuestados estaria dispuesto a pagar un 30% mas por su tecnologia para asegurar que ha sido producida [...
[ de acuerdo a certificados de seguridad estandarizados.” (Munich, 2021)

“Algunas plataformas grandes actlan cada vez mas como puertas de acceso o guardianes de acceso en-
tre los usuarios profesionales y los usuarios finales y gozan de una posicion afianza y duradera, a menudo
debido a la creacion de ecosistemas de conglomerados en torno a sus servicios de plataformas basicas.”
(Parlamento Europeo y Consejo de la Unién Europea, 2020)

“El recurso mas valioso ya no es el petréleo, sino la informacion” (The Economist, 2017)

Digitalizacion y sostenibilidad: dos caras de la misma moneda

1.

2.

4,

Respecto a los niveles preindustriales.
Un 55% menos de emision de gases de efecto invernadero respecto a los niveles de 1990.

Panel Intergubernamental de Cambio Climatico, 2018

El concepto de emisiones negativas hace referencia al escenario en el cual el nivel de emisiones de gases
de efecto invernadero estan por debajo de los valores pre-industriales.

Algoritmos e inteligencia artificial: La revolucion que nos obliga a entendernos

1.

Proyectos como “Al Now"” del MIT (EEUU) rednen a investigadores especializados en tecnologia y antropo-
logia o sociologia, para poder enfocar de manera técnica y social el anélisis del impacto de los algoritmos e
IA.

Nuevos actores, distintos retos: la sociedad de la (des)informacién

1.

2.

Castells, M. (1995): “La sociedad de la informacion”, El Pais, 24 de febrero de 1995.

El razonamiento motivado es un fendmeno estudiado en la ciencia cognitiva que utiliza el razonamiento
emocionalmente sesgado para tomar decisiones que son mas deseadas en lugar de aquellas que reflejan
con precision la evidencia, el tiempo que reduce la disonancia cognitiva.
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