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Telefénica Tech colabora con Quside y Qrypt para validar
una nueva tecnologia cuantica en su servicio de nube VDC

e El holding de negocios digitales de Telefonica ofrece a sus clientes soluciones de
préxima generacion en su servicio en la nube VDC tras finalizar con éxito las pruebas
realizadas.

e Lageneracion de nimeros aleatorios cuanticos y las arquitecturas de Entropia como
servicio (EaaS) han facilitado esta oferta avanzada y la validacién de un extenso
nimero de casos de uso, entre otros, la generacion mejorada de claves para modulos
criptograficos (HSM), la seguridad de los datos en redes SDN, simulaciones de
MonteCarlo y la aleatoriedad para aplicaciones de juego.

e Los clientes de VDC de Telefénica Tech se beneficiaran del servicio de nimeros
aleatorios cuanticos y la tecnologia sera accesible como un nuevo recurso enla nube.

Madrid, 9 de abril de 2021- Telefénica Tech ha colaborado con la empresa barcelonesa
Quside, fabricante lider del sector de generadores de nimeros aleatorios cuanticos de alto
rendimiento,y conla neoyorquina Qrypt, productora de soluciones criptograficas de seguridad
cuantica habilitadas por susolucién de Entropia cuantica como Servicio (EaaS), para completar
con éxito la integracion de una nueva tecnologia cuantica en su servicio en la nube alojado en
sus Centros de Datos Virtuales (Virtual Data Center,VDQ).

La disponibilidad de grandes cantidades de nimeros aleatorios de altacalidad se ha convertido
en un requisito esencial en muchos ambitos. Su aplicacion abarca desde las claves de
encriptacion de alta calidad, que cifran el crecimiento exponencial de las transferencias de
datos, hasta la creacion de simulaciones de gran precision para la ciencia, la ingenieria, las
finanzas y las aseguradoras.

Ademas, las estrategias "go-to-cloud" y "cloud-first" son ahora una necesidad en la industria
de las TIC. Se prevé que un alto porcentaje del gasto total en aplicaciones empresariales se
destinard a servicios en la nube en 2023, y una parte importante del mismo se empleara a
tareas que requierennimeros aleatorios, especialmente enelsector financiero.

Esta colaboracion permite a Telefonica Tech completar sus servicios en la nube
proporcionando a sus clientes nimeros aleatorios cuanticos de facil uso y alta calidad y
rendimiento para que puedan integrarlos en sus procesos de negocio.
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Paraello, Telefonica Tech ha validado el uso de generadores de niimeros aleatorios cuanticos
en una nueva arquitectura de Entropia como Servicio (EaaS), integrada en su oferta de nube
VDC. Se han mostrado una serie de casos de uso mediante esta integraciéon de EaaS,
incluyendo la alimentacién de aleatoriedad para dispositivos criptograficos (HSM),
simulaciones Monte Carlo para aplicaciones cientificas, de ingenieria y financieras, juegos, asi
como para un nuevo protocolo de prueba de transito que mejora la seguridad de los datos que
transitanpor las redes definidas por software (SDN).

Hugo de los Santos, Director de Productos y Servicios de Telefénica Cyber & Cloud Tech,
asegura que “la ofertade esterecursoclave generado con tecnologia cuantica es una ventaja
significativa, tanto para nuestros clientes internos como externos. Resulta especialmente
importante para nuestros clientes empresariales con demandas de nUmeros aleatorios de alta
calidad y rendimiento, que se beneficiaran de esta caracteristica Gnica™.

Los nimeros aleatorios estan provistos por la startup espanola Quside, mientras que la
distribuciéon de la Entropia como servicio es ofrecida por la startup norteamericana basadaen
Nueva York Qrypt. Telefénica Tech ha unido fuerzas con Quside y Qrypt para integrar la
tecnologia en su servicio enla nube VDC (Virtual Data Center).

"Laaleatoriedad es un recursoesencial parauna amplia gamade sistemas TIC, incluyendo la
ciberseguridad. Estamos encantadosde formar parte de los esfuerzos de Telefénica Tech para
desplegar elementos de seguridad mas robustos para sus clientes globales utilizando
tecnologias cuanticas emergentes”, afirma Carlos Abellan, CEO de Quside.

Los nimeros aleatorios producidos por el hardware de Quside estanahora disponibles en tres
continentes gracias a Qrypt a través de su oferta basada en la nube de soluciones escalables
de distribucion de aleatoriedad.

"Ladistribucion segura de la aleatoriedad real cuantica esahora una capacidad técnica practica
parauna amplia gama de aplicaciones criticas. Estamos encantados de trabajar con Telefonica
Tech paraescalareste servicio cuantico a nivel global", dijo Denis Mandich, CTO de Qrypt.

Tras desplegar esta nueva tecnologia en las infraestructuras de pruebas de Telefénica Tech,
pasara a produccion en los siguientes meses.

Sobre TelefonicaTech

Telefénica Tech es un holding de empresas propiedad delgrupo Telefonica. La compania cuentacon unaamplia
oferta de servicios y soluciones tecnoldgicas integradas de Ciberseguridad, Cloud, loT, Big Data o Blockchain. Las
capacidades de Telefonica Tech llegan, cadadia,a masde 300.000 clientes en 175 paises.
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Sobre Quside:

Quside construye tecnologias cuanticas parauna conectividad mas segura y una computaciéon mas potente.
Quside, una empresaderivada del ICFO (Institutode Ciencias Fotdnicas) de Barcelona, comercializa soluciones de
hardware innovadoras para todoslos dispositivos conectados. Masinformacion en: www.quside.com.

Sobre Qrypt:

Consede enla ciudadde NuevaYork, NY, y con una oficinaen Germantown,MD, el hardware y lassoluciones
software cuanticos de Qrypt ofrece a las organizaciones una proteccién todoen uno frente a lasamenazas actuales
y futuras. Mas informacién en: www.qrypt.com.
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