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Presenta en el MWC la primera tecnologia para la deteccién y analisis de amenazas

Telefonica amplia su oferta de ciberseguridad al ambito del loT

Madrid, 15 de febrero de 2016.- ElevenPaths, la filial de Telefénica especializada en
ciberseguridad, presentara en el Mobile World Congress (MWC) que comienza en Barcelona el proximo
22 de febrero, la primera tecnologia del mercado pensada para hacer frente a los ciberataques en el
ambito del Internet de las cosas (IoT). Se trata de Faast, la conocida tecnologia desarrollada por la
compania y especializada en la deteccién y analisis de amenazas de seguridad de las organizaciones
basada en el pentesting persistente, que incluye ahora también la deteccion de estas vulnerabilidades
en el &mbito del loT.

De esta forma, Faast no solo se convierte en la primera solucion de este tipo, sino que permite
también a las empresas y organizaciones contar con una solucion integral de ciberseguridad que protege
de amenazas tanto a los dispositivos tradicionales conectados a sus sistemas como otros propios del loT
como webcams, impresoras, routers, sistemas de videoconferencias o televisiones conectados también
alared corporativa.

Con las nuevas funcionalidades que incorpora Faast, las compaiias podran monitorear de forma
constante los dispositivos loT de la organizacién gracias a la aplicacion de técnicas de atacantes reales,
lo que permitird a las empresas fortalecer sus redes y neutralizar estos ataques en el futuro. Una vez
identificados los dispositivos, la tecnologia detecta las vulnerabilidades presentes. Fallos como
insuficiencias en los procesos de autentificacion o autorizacion, servicios de red inseguros o falta de
cifrado en el transporte de la informacion. El usuario puede gestionar estas y otras vulnerabilidades
propias de todos los dispositivos loT a través del portal online Vamps.

“Las tradicionales auditorias peridédicas de seguridad ya no tienen sentido porque los
cambios en las infraestructuras son constantes, como lo son también la aparicion de
vulnerabilidades o la cantidad de parches que se van aplicando a diario”, sefala Chema Alonso,
CEO de ElevenPaths. “La evoluci6n de Vamps y Faast hacia el mundo del loT permitira a las empresas
controlar el Shadow IT y el Shadow loT de forma continua al contar con un sistema de pentesting
persistente y gestion de vulnerabilidades que permitird descubrir rdpidamente los nuevos dispositivos
conectados y los bugs en ellos, reduciendo asi el tiempo de exposicidn de los dispositivos a estas
amenazas”.

La magnitud del fenémeno del IoT en una sociedad hiperconectada esta exponiendo a las
empresas a peligros hasta ahora desconocidos, de ahi la importancia de una deteccién temprana de las
amenazas de seguridad que representan los dispositivos IoT. Esa es una de las conclusiones del informe
"Alcance, escala y riesgos sin precedentes: asegurar el Internet de las cosas” recientemente presentado
por ElevenPaths y el area de loT de Telefénica y en el que han colaborado otros organismos y empresas
que trabajan en este ambito como SIGFOX, el I0T Foundation y Kaspersky Lab.
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La nueva capacidad de andlisis de Faast sobre loT, viene a complementar las diferentes soluciones
de seguridad para loT que ofrece Telefonica, como son Trusted Public Key Infrastructure, que permite
identificar y autenticar los dispositivos loT conectados a la red; Security Monitoring, que detecta
comportamientos anémalos de los dispositivos loT basandose en su tréfico de red; y CyberThreats con
capacidad para detectar e identificar el modus operandi de los cibercriminales, y las técnicas usadas en
ataques contra las infraestructuras loT.

Acerca de Telefénica

Telefénica es una de las mayores companias de telecomunicaciones del mundo por capitalizacién bursatil y nGmero
de clientes, que se apoya en una oferta integral y en la calidad de la conectividad que le proporcionan las mejores
redes fijas, moviles y de banda ancha. Es una empresa en crecimiento que ofrece una experiencia diferencial, basada
tanto en los valores de la propia compania como en un posicionamiento publico que defiende los intereses del
cliente.

Presente en 21 paises y con una base de clientes de mas de 327 millones de accesos, Telefonica tiene una fuerte
presencia en Espana, Europa y Latinoamérica, donde concentra la mayor parte de su estrategia de crecimiento.
Telefénica es una empresa totalmente privada que cuenta con més de 1,5 millones de accionistas directos. Su
capital social estd dividido en la actualidad en 4.864.341.251 acciones ordinarias que cotizan en el mercado
continuo de las bolsas espanolas y en las bolsas de Londres, Nueva York, Lima y Buenos Aires.

Acerca de ElevenPaths

En ElevenPaths creemos en la idea de desafiar el estado actual de la seguridad, caracteristica que debe estar
siempre presente en la tecnologia. Nos replanteamos continuamente la relacién entre la seguridad y las personas
con el objetivo de crear productos innovadores capaces de transformar el concepto de seguridad y de esta manera,
ir un paso por delante de nuestros atacantes, cada vez mas presentes en nuestra vida digital.

www.elevenpaths.com

blog.elevenpaths.com
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