e o
INFORME INTEGRADO 2016

Compromiso
con el cliente

« Compromiso con nuestros clientes

« Confianza digital



( X
INFORME INTEGRADO 2016

Compromiso con nuestros clientes_

"Estamos ensanchando la relacion con nuestros
clientes, buscando incrementar su satisfaccion y
abriéndoles nuevas posibilidades para que puedan
enriquecer su vida digital con nosotros”

José Maria Alvarez-Pallete

Hoy en dia cualquier empresa afirmara que

su estrategia esta centrada en escuchar y

dar respuesta a las exigencias de sus clientes.
Cuando se trata del servicio de conectividad

y otros servicios digitales de valor afadido,

el centrarse en el cliente no es una opcién, es
una necesidad. Los mercados en los que opera
Telefénica son altamente competitivos, y en

el entorno digital, las expectativas de nuestros
clientes se han multiplicado. Adaptamos
nuestra estrategia de cliente a los mercados,
pero somos conscientes de laimportancia de
mantener unos estandares comunes alineados
con los valores de integridad, compromiso y
transparencia que caracterizan nuestra cultura
de compania.

{COMO SE TRABAJA?

La experiencia del cliente se ve afectada
por una combinacion de mdltiples factores
y actividades dentro de la Compa#ia, y

G4-PRS

Presidente

se convierte asi en uno de los objetivos

mas transversales a toda la Compafia. La
experiencia del cliente, en el caso del servicio
mévil por ejemplo, viene influenciada por
elementos tan dispares como la cobertura de
la Red, la calidad y la velocidad de la conexién,
la digitalizacién de la experiencia, la simplicidad
y la transparencia con la que comunicamos las
condiciones del servicio en cada momento, la
amabilidad y eficacia de nuestros call centers,
una gestion efectiva por parte de nuestros
proveedores, etc. Requiere una gestion
holistica de lo que espera el cliente de nosotros
y unos incentivos compartidos.

En Telefénica, cada operadora maneja
multiples indicadores a la hora de medir la
experiencia cliente (churn, NPS, encuestas de
satisfaccion de atencién al cliente, plazos de
respuesta, etc.) pero hay uno que influye en
la remuneracién de todos los empleados de

EVOLUCION DE NUESTRO ISC
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En 2015 se establecid
que el

de
los empleados del Grupo
esta directamente ligado
al grado de satisfaccion
de nuestros clientes

la Compania y refleja por lo tanto el caracter
relevante y transversal de la experiencia
cliente para el Grupo.

Actualmente somos el nimero 1 de
nuestro sector en el ISC en 10 de nuestros
17 mercados.

Gobernanza

Los planes de calidad o de experiencia cliente
son estratégicos en todas las operadoras del
Grupo y se reporta sobre ellos al maximo nivel
en los comités ejecutivos de cada compania.

Ademas, a nivel Grupo, el Consejo de
Administracion cuenta con una Comision
especifica dedicada a la Calidad que se re(ine
trimestralmente y revisa la evolucion de los
planes pais y el ISC a nivel global.

Finalmente, Telef6nica incorpora a su
estrategia cliente un compromiso firme con su
derecho de privacidad y de control sobre sus
datos. Esta estrategia es dirigida por el Chief
Data Officer, a nivel global, que forma parte
del Comité Ejecutivo del Grupo.
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Iniciativas

Durante 2016 se llevaron a cabo
multiples iniciativas encaminadas a
mejorar la experiencia cliente, tanto
anivel grupo como a nivel pais.
Algunos ejemplos:

REINO UNIDO

En Telefonica Reino Unido continuamos
con un proceso de innovacion continua, a
través de la digitalizacion y personalizacion,
conseguimos que nuestros clientes

estén mas satisfechos y comprometidos,
reducimos el churn y nos permite aumentar
el valor por cliente. Nuestro omnicanal es

el mejor en el sector mévil en el pais. Asi,

por ejemplo, en 2016 implementamos un
nuevo desarrollo que nos permite entregar
pedidos al dia siguiente cuando estos se
hacen antes de las 12 de la noche. Del mismo
modo, estamos construyendo un motor de
experiencia cliente basado en los datos, que
nos llevara a una mayor personalizacion.

Durante 2016, en Telefonica Reino Unido
hemos recibido varios reconocimientos
gracias a nuestra servicio al cliente y
experiencia operacional:

» Ndmero 1 en Atencién al cliente, por el

regulador Ofcom por 7° afio consecutivo.

» Pagina web del afio, por tercer afio
consecutivo.

» Mejor “Pay As You Go Network" enlos
Switch Mobile Awards 2017.

» UK Business Award como mejor
organizacion centrada en sus clientes.

» Mejor red retail en los Mobile News 2016
Awards

» Mejor atencion al cliente en los Mobile
Choice Consumer Awards 2016

» British Franchise Association Customer
Focus Awards 2016

Digitalizacion E2E

Como parte de nuestro
COMPromiso con

el cliente estamos
implementando, a nivel
global,una estrategiade
Digitalizacion facilitandoles
una experiencia omnicanal
entiemporeal, alavez
que ajustamos nuestros
procesos a la metodologia
lean. Esto significa que
estamos transformando
todos los procesos y
sistemas core que apoyan
la cadena de valor del
cliente (cémo lanzamos
nuestros productos, como
vendemos y facturamos,
cémo resolvemos

peticiones y problemas,
como los afianzamos o
incluso como finalizamos el
servicio), generando nuevas
capacidades digitales.

Los proyectos Full Stack

y Satellite se estan
implementando en
paralelo en 15 mercados.
2017 esunano clave ya
que el objetivo que nos
hemos planteado es,
migrar una parte relevante
de nuestros clientes (del 13
al 42%) a estas plataformas
y aumentar nuestro nivel
de digitalizacion E2E enlos
procesos de 50% a 67%,
llegando casi a doblarlo
a2019.

millones de contactos en diciembre

Enelafio 2016, através de nuestro
Plan de Calidad, implementamos
110 acciones que hanllevado
aunamejoraenel 76% de los
indicadores mas importantes de
calidad en todos los aspectos de

la experiencia del cliente y en su
relacion con la Comparnia —ventas,
operacion, soporte técnico, servicio
de atencion al cliente, facturacion,
cobros y experiencia digital—.

También hemos ampliado
los canales digjtales (nuestra
aplicacién hallegado a mas de 40

de 2016 y la asistente virtual Vivi
hoy es capaz de responder a mas
del 90% de las preguntas gracias a
lainteligencia artificial). Realizamos
acciones de sensibilizacion interna,
como el Trofeo Valor de Calidad
para reconocer las iniciativas que
han contribuido a la transformacién
de la experiencia de los clientes con
mas de 250 proyectos registrados
enelano 2016, afo enel que se
logré una puntuacion de 7,27 (en
unaescalade 1a 10) enelindice de
Satisfaccion del cliente (ISC).

En Movistar Espana hemos
mejorado mucho el entendimiento
ylaaccesibilidad de nuestras
condiciones de privacidad
yseguridad, atravésdela
implantacion de un Centro de
Privacidad que explica cudl es la
politica de Telefonica, donde se
pueden encontrar los términos y
condiciones de los contratos que
ofrecemos y qué uso se daalos
datos que recaba la empresa.

110

acciones implementadas
en el ano 2016, a través de nuestro
Plan de Calidad



http://www.telefonica.co/centro-de-privacidad
http://www.telefonica.co/centro-de-privacidad
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GRANDES CLIENTES

Telefénica Business Solutions es nuestra
divisién encargada de ofrecer soluciones
integrales de comunicacién al mercado B2B
y de gestionar los negocios de empresas
(multinacionales, grandes empresas y
PYMES), de mayoristas y de roaming a nivel
global dentro del Grupo.

CICLO DE VIDA DEL CLIENTE

PRE-VENTA

PROVISION & INSTALACION

SOPORTE COMERCIAL

SOPORTE TECNICO

RENOVACION Y RETENCION

Acompafnamos a nuestros clientes de

una manera agil, rapida y eficaz. Para ello,
ofrecemos experiencias a través de un
programa integrado de mejora operativa
constituido en torno al conjunto de
interacciones que un cliente tiene con nuestra
empresa a lo largo de su ciclo de vida.

Con el objetivo de ofrecer a nuestros clientes
un modelo operativo distintivo donde la
tecnologia y la explotacion de la informacion
marquen la diferencia, trabajamos en un
proyecto de transformacién completa dirigido
a evolucionar la forma en que interactuamos
con nuestros clientes B2B, los productos

y servicios que ofrecemos y el sistema de
coordinacién entre las areas internas.

Este modelo operativo se sustenta en tres
pilares:

» 1. Optimizacion de los procesos
Definimos e implementamos mejoras en los
procesos, los sistemas, las personas, los KPIs
y la propia organizacion. Para ello, contamos
con nuestro propio Modelo de Calidad que
sustenta este procedimiento de mejora
continua:

Cuestionarios
lanzados

Medicion de calidad
percibida y emitida 0

Cuadro de mando
mensual lanzado

Seguimiento

del CSIy KPIs
Cuadro de mando de

calidad B2B

Reuniones de
monitorizacion
regulares

Monitorizacién delas | 7
iniciativas de mejora

Iniciativas de mejora
lanzadas

Implantacién de las
iniciativas de mejora

Sistema de Gestion
implantado

» 2. Articulacién 6ptima de las
areas funcionales
Clasificamos y mapeamos las
interacciones claves de nuestros
clientes, permitiendo la identificacion
de los puntos relevantes de contacto y,
consecuentemente, trabajar en la mejora
de los mismos usando la metodologia
Lean de redisefio de procesos.

Definicion de objetivos por
procesos y KPlIs (llluminati)

Objetivos de CSI
1 acordados

Analisis y seleccién de
procesos a mejorar

2

Procesos
seleccionados y
acordados

Analisis de
3  los procesos
seleccionados

Oportunidades de
mejora definitivas

Identificacion y
formalizacion de
iniciativas de mejora

Plan de implantacion
5 definido

Definicién del
Sistema de
Gestién

» 3. Digitalizando las interacciones
diarias con el cliente
Incorporamos automatismos inteligentes
de procesos y proporcionamos inteligencia
para facilitar la toma de decisiones.
Adicionalmente, estamos trabajando en
integrar los puntos de vista del cliente y de
la empresa con la finalidad de lograr una
experiencia superadora.
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EN EL SEGMENTO B2B LIDERAMOS EN SATISFACCION Y EN NPS

Enfebrero de 2017,
logramos un ISC
Global B2B de 7,49,

el valor mas alto
conseguido hasta el
momento durante
todo el periodo
medido. Ademas,

el NPS se mantiene
muy positivo logrando
un valor de +18%, con
el 40,8% de clientes
promotores en este
segmento.

CSl y brecha
con la
competencia

Distribucion de
promotores

y detractores

* Basado en
una cuestion de
recomendacion

Nivel Global @

7,49

FEB-16 SEP-16
9,9% 10,0% 10,0% 9.8% 9,6% 8,8%

0CT-16 NOV-16 DEC-16 FEB-17

Clientes insatisfechos

@ Telefonica CSI

38.8% 39,.2% 41,1% 40,6% 41,3% 40,8%
37.2% 36.7% 36.2% 35.9% 35,3% 363%
22.7% 24.1% 22.7% 235% 234% 22,8%

FEB-16 SEP-16 0CT-16 NOV-16 DEC-16 FEB-17
+16,1 +151 +18,4 +17,1 +179 +18,0

M Brecha con la competencia

NPS=% Promotores — % Detractores

D Promotores (9-10) P Neutrales (7-8) P Detractores (1-6)

Objetivos

9,4%

EN MULTINACIONALES Y WHOLESALE
DESTACA LA VOZ DEL CLIENTE

Con laimplantacién del programa

Voice of Customer (VoC) se pretende
conseguir una mejora continua

de lainteraccién de los clientes
Multinacionales y Wholesale con los
servicios que ofrece Telefénica Business
Solutions. De esta forma se pueden
brindar respuestas eficientes y eficaces
acorde a sus necesidades y, de esta
forma, mejorar su experiencia con
nuestra empresa.

Estamos capturando de manera
sistematica y a todos los niveles el
feedback del cliente, difundiendo la
Voz de Cliente a toda la organizacién
de modo que esta sea el principal input
de los planes de mejora y creando
“historias de cliente” al cruzar la
informacion de calidad emitida con
calidad percibida.

Los principales objetivos de este
proyecto son optimizar los servicios y
productos ofrecidos a estos clientes,
mejorar su satisfaccién, reducir el Churn
y mejorar el clima de los empleados.
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MODELO OPERATIVO DE ATENCION
Afinales de 2015, Brasil inici6 en el
segmento Corporate la transformacion
de suModelo de Atencién con el objetivo
de mejorar la satisfaccién de los clientes
y hacer la operacion mas eficiente.

Desde entonces, el equipo Global

de Telefénica Business Solutions ha
acompanado a la operadora de Brasil en
esta transformacion. Se ha creado un
Modelo de Atencién mas personalizado,
con mayor vision E2E y que integra la
operacion de Corporate y Top Vip.

Los resultados del mes de febrero de
2017 han alcanzado un valor de 7,47
(*0,32 p.p. YoY) y una reduccién de los
costes de atencion (-5%). Los siguientes
retos para 2017 son trabajar en la
convergencia fijo-movil de Atencion
Posventa y en laintegracion operativa
con Vivo2.

MODELO OPERATIVO GLOBAL

DE SOPORTE TECNICO SME

El pasado ano 2016 se definié un nuevo Modelo
Global de Soporte Técnico con el objetivo de
transformar este proceso para los clientes
Pymes.

El proyecto se inici6 con laimplementacion en
la operacion de Espania, lo que generd mejoras
en el front (primera linea de atencion) de
+0.72 p.p. enla satisfaccion y redujo un 60%
el volumen de clientes insatisfechos. Por su
parte, las mejoras observadas en la segunda
linea de atencién, fueron de un +0.8 p.p. en
satisfaccion y una reduccion de 63,75% de los
clientes insatisfechos. Dicha experiencia fue
documentada y esta siendo replicada en la
totalidad de las operadoras convergentes del
Grupo (Argentina, Brasil, Chile, Colombia y Per).

63,75%

de reduccion de los clientes
insatisfechos

PLATAFORMA BI_EN (SALESFORCE)
Llevamos trabajando dos afos enla
definicion y ejecucion de una arquitectura
de sistemas para el segmento B2B, en todas
las operadoras y areas globales, cubriendo
de esta forma todas las necesidades de
nuestro negocio. En este contexto, hemos
seleccionado Salesforce como herramienta
para la gestion de los macro-procesos de
marketing, preventa y venta, integrandolos
con distintas herramientas transaccionales
para la gestion de pedidos, provisién y
facturacion, y con diversos proyectos de
fullstack y plataformas globales de servicios
digitales.

Hemos desarrollado sobre Salesforce lo
que llamamos BI_EN (Business Intelligence
para empresas y negocios), constituyendo
el primer paso de esta transformacion e
incluyendo:

» Visién 360 del cliente para todos los paises,
productos y canales.

» Procesos “out of the box" al aplicar
las mejores practicas y procesos
estandarizados (con adaptacionesala
realidad de cada operacién).

» Unico catalogo con visién local y global.

» Compartir datos globales al instante a
través de una estructura de informacion
homogénea.

» Escalabilidad y eficiencia gracias a las
funcionalidades desarrolladas una Gnica
vez para todos los paises y mantenidas por
un centro interno de excelencia global (en
Global IT).

» Facilincorporacion de nuevos canales y
areas: "opex based".

» Facilidad para establecer capacidades
compartidas.

Yahemosimplantado BI_EN en 12 paises yen
las &reas globales de B2B, contando con mas
de 5.000 usuarios, 476.000 clientes activos, y
reflejando oportunidades ganadas en 2016 por
2,000 MME.

476.000

clientes activos
en la plataforma BI_EN
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Confianza digital_

INTRODUCCION

Vivimos en un mundo caracterizado por la
conexién y los datos. A su vez, la preocupacion
de la sociedad sobre como sus datos personales
son protegidos y estan seguros va en aumento.
Asi, segin una encuesta de Accenture realizada
en 2016, a 28.000 consumidores en 28 pafses,
sobre el uso de tecnologia, el 47% de los
encuestados mostraron una preocupacion en
temas de privacidad y seguridad (Accenture's
2016 Digital Consumer Survey).

Laregulacién también se ha hecho eco de esta
preocupacion y asi, en mayo de 2018 entrara
en vigor una ley europea de privacidad, el
Reglamento Europeo de Proteccion de Datos
de caracter personal. Consideramos que

es un avance significativo en los derechos
fundamentales de privacidad ofreciendo a

los ciudadanos de la UE un mayor control
sobre sus datos personales. Los objetivos del
GDPR estan en consonancia con la estrategia
de Telefonica relativa a la privacidad,
transparencia y control por parte del cliente de
sus datos.

En Latinoamérica los reguladores también
estan incrementando las medidas de
proteccién hacia el usuario; cabe destacar
la publicacion en enero de 2017 del Decreto
Legislativo de Per( que crea la Autoridad
Nacional de Transparencia y Acceso a la

G4-DMA

Informacion Piblica, y que fortalece el
Régimen de Proteccion de Datos Personales
ylaregulacion de Gestién de Intereses.

En Telefonica compartimos esta
preocupacion y sabemos que la confianza
digital debe ser un elemento clave de
nuestra promesa cliente e ir mas alla del
cumplimiento con legislaciones vigentes. Es
por eso que nos proponemos cumplir con
uNos compromisos basicos:

1. Los datos de las personas deben estar
protegidos y seguros:
La seguridad y la privacidad de los datos
son la base de nuestro negocio y debe ser
nuestra preocupacién primordial cuando
disefiamos servicios y colaboramos con
terceros.

2. Los usuarios deben conocer cémo se
usan sus datos y tener el control:
El cliente debe poder acceder de forma
facil a sus datos y entender como se
usan. Debemos facilitarle herramientas
sencillas que le permitan gestionar sus
decisiones en la gestion de sus datos. La
transparencia durante todo el ciclo de
vida del servicio es un principio basico que
rige las relaciones con nuestros clientes y
socios.

3. Los usuarios deben poder beneficiarse
de sus datos:
Con el consentimiento del cliente,
pondremos a trabajar sus datos para
hacer nuestros servicios mas sencillos
y Gtiles, con el objetivo de personalizar
sus experiencias o para ofrecerle nuevos
servicios que se ajusten a su perfil.
Innovaremos en colaboracion con otras

empresas para ofrecer servicios basados
en estos datos, y generar valor para ellos o
para la sociedad.

Ademas, la privacidad y la ciberseguridad
son dos de los aspectos integrados dentro
del modelo de gestion de riesgos de la
Compania. Para mas informacion, consulte el
capitulo 'ldentificacion y gestion de riesgos'.

>

Usuarios

a
*

Los datos de las
personas deben
estar protegidos y
seguros

|I|I $
-

Los usuarios deben
poder beneficiarse
de sus datos

Los usuarios deben
conocer como se
usan sus datos y
tener el control
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GOBERNANZA DE LA

CONFIANZA DIGITAL

La Confianza Digital —proteccion de los derechos
de privacidad, seguridad de los datos y de la
informacién, proteccion del derecho a la libertad
de expresion—, junto con la proteccién de los
derechos humanos en general, son temas

que recaen bajo la supervision del Consejo de
Administracion, a través de la Comisién de
Regulacién y Asuntos Institucionales. Esta
Comisién se encarga de impulsar y seguir la
implementacion de nuestro Plan Global de
Negocio Responsable, que incluye objetivos
especificos en estas materias.

En Telefonica contamos ademas con un Chief
Data Officer, que forma parte del Comité
Ejecutivo del Grupo. Su principal objetivo es

-

definir la estrategia global de la Compania

en materia de datos, es decir, los servicios de
inteligencia cognitiva asociados al Big Data.
Esta funcion estratégica nos garantiza que la
privacidad y la seguridad de los datos sean un
elemento prioritario a tener en cuenta en todos
nuestros servicios, estemos donde estemos.

Asimismo contamos con el Chief Privacy Officer
que vela por el cumplimiento de la Politica de
Privacidad en todas las operaciones donde
estamos presentes. Ademas, en cada una se
cuenta con el Data Privacy Officer que garantiza
que nuestras actuaciones a nivel local son
coherentes con nuestras normativas internas

y externas. El comité de privacidad es el ente
responsable de coordinar todas las actuaciones
de cumplimiento en materia de proteccién de
datos. Durante 2016 se han mantenido reuniones
de alcance regional y hemos tratado, entre otros
asuntos, las transferencias internacionales y

la adaptacién al nuevo Reglamento 2016/679
relativo a la proteccion del tratamiento de los
datos personales.

En materia de seguridad, el Director Global

de Seguridad es el maximo responsable de

la organizacion de seguridad en el Grupo
Telefénica, con reporte directo al CEQ. Su dmbito
de responsabilidad incluye la proteccion de los
activos del Grupo, tanto en su organizacion
vertical (incluyendo sus unidades de negocio)
como en su dimension transversal (aplicable a sus

tres plataformas): infraestructura y activos de
Red, tecnologias de la informacién y productos y
Servicios.

Asimismo, existen Responsables de Seguridad,
tanto a nivel global como local, cuyas obligaciones
y responsabilidades estan definidas y coordinadas
por el Director Global de Seguridad. A cada
empresa del Grupo se le asigna uno de estos
Responsables de Seguridad, dependiendo de cuél
seala solucion mas eficiente y eficaz en cada caso.

A efectos de coordinacion, existe un Comité
Global de Seguridad que se celebra cada ocho
semanas, presidido por el Director Global de
Seguridad y en el que participan los Responsables
de Seguridad de las funciones, empresas o
territorios que se determinen, asi como las areas
que se consideren necesarias en cada momento.
En dicho Comité se realiza seguimiento del Plan
Estratégico Global de Seguridad y del conjunto
de actividades destinadas a impulsar los planes
de accion especificos; asimismo, en el Comité

se expone informacion relevante en materia

de Seguridad para el Grupo tanto en el ambito
interno como externo.

Durante 2016, se hanrealizado 3 Comités y se
han tratado asuntos de diversa indole como
nuevos retos en materia de protecciéon de datos,
elimpacto de la directiva NIS, la gestion global
de la seguridad fisica o criterios de seguridad
enlanube.

PRIVACIDAD DESDE EL DISENO

Trabajamos buscando la privacidad de
nuestros clientes en el desarrollo de todos
los productos y servicios, desde su idea
inicial hasta su puesta en funcionamiento,
aportando a los clientes seguridad,
transparencia y control en el tratamiento
de sus datos de caracter personal. Es lo
que llamamos la privacidad por disefio,
gracias a la cual tenemos en cuenta, no
solo las garantias que ofrece la normativa
aplicable en la materia, sino también las
expectativas que los clientes tienen sobre
su privacidad a la hora de usar nuestros
productos y servicios.

Asi, por ejemplo, en nuestra cuarta
plataforma, los expertos en materia de
proteccion de datos estan involucrados
desde el inicio en la definicion de la
experiencia digital de los clientes con la
Compafia y en las propuestas de gestion

y control de sus datos, incorporando
nuevos mecanismos mas intuitivos, mas
cercanos y comprensibles de transparencia
y consentimiento informado, promoviendo
la generacion de un espacio de confianza
abierto a nuevas propuestas donde,

por ejemplo el cliente, decidira si quiere

0 no compartir con terceros parte del
conocimiento generado a partir de

sus datos para enriquecer asf sus
experiencias digitales.
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MARCO REGULATORIO INTERNO
Nuestro compromiso con la privacidad,
seguridad y libertad de expresion estan
recogidos en varios apartados de nuestros
Principios de Negocio Responsable, que se
reformularon, entre otros aspectos para
recalcar laimportancia que tienen estos
derechos para nosotros.

El principio de “Respeto a los Derechos de
Privacidad y de Libertad de Expresién” que
forma parte de nuestros Principios de Negocio
Responsable se concreta en politicas y
normativas internas que establecen pautas
comunes para todas nuestras empresas.

Para garantizar que los datos de nuestros
clientes y servicios se mantienen debidamente
seguros, estamos revisando el marco
normativo, alineandolo con los dltimos
estandares internacionales con el fin de
adaptarlo a los retos y necesidades vigentes en
materia de privacidad y seguridad global.

La transparencia y una comunicacion fluida
con el cliente o usuario son prioritarios para
que se sienta comodo y tranquilo a la hora
de hacer uso de nuestros servicios, por lo que
nos aseguramos que tenga a su disposicion
informacion clara y sencilla sobre el uso

que hacemos de sus datos, y que tenga la
posibilidad de comunicarse con nosotros de
forma directa y facil ante cualquier duda.

@ Privacidad

» Politica Global de
Privacidad
Aprobada por el Consejo de
Administracion y que establece
las directrices que toda
empresa del Grupo debe seguir
para proteger la privacidad
de nuestros clientes y de
todos los grupos de interés
que nos confian sus datos. En
breve se aprobara una politica
actualizadaen lineaconla
estrategia de la Compafia
centrada en la confianza que
debemos generar en el usuario.

Libertad

8’)) de Expresion

» Procedimiento Global

ante requerimientos por
parte de las autoridades
competentes

Define el procedimiento
para atender solicitudes por
parte de Ias autoridades de
los paises donde operamos
y garantiza una respuesta
que respete la privacidad

y seguridad de estas
solicitudes.

'v Tecnologia
de la Informacion

» Normativa sobre
controles Basicos
sobre Tecnologia de la
Informacién

Centro Global de Privacidad:
Punto de referencia pablico, en los
telefénica.com de todos los paises
donde operamos, sobre nuestra
posicién y nuestra forma de actuar
en el ejercicio del respeto por la

privacidad y seguridad. Los grupos
de interés han tenido una gran
aceptacioén a este Centro teniendo
un total de accesos a la pagina de
8.889 visitas desde su lanzamiento en
agosto de 2016 a febrero de 2017.

Centro de Privacidad de Movistar Espaia:
Punto de referencia pablico en el que se ofrece

informacion facil de localizar acerca de asuntos
relacionados con la privacidad y seguridad de
Movistar, entre las que se incluyen las opciones
relativas al modo en que recopilamos, usamos,
utilizamos y compartimos la informacién de

los usuarios. El total de accesos ha sido 6.066
desde diciembre de 2016 a marzo de 2017.
Estamos trabajando para que todos nuestros
mercados implementen las mismas medidas de
transparencia y facilidad de acceso.

s Seguridad
Global

4

4

Politica Global de Seguridad
Actualizada en 2016. Enesta

nueva version se especifican los
principios de legalidad, eficiencia,
corresponsabilidad, cooperacion y
coordinacion que rigen las actividades
de seguridad dentro del Grupo;
también se establecen los principales
roles de seguridad en la organizacién y
se fijan las bases del marco normativo.

Normativa Global de Seguridad
(pendiente de aprobacion)
Actualmente en desarrollo y/o
actualizacion, reglamentos
especificos de:

» Clasificacién de la informacion

» Gestion de Incidentes

» Continuidad de Negocio

» Gestion de Cambio

» Andlisis de Riesgos

» Seguridad en la Cadena de

Suministro

» Control de Acceso

» Seguridad en la Plataforma

» Seguridad en las Personas

» Seguridad Fisica

» Seguridad de las Comunicaciones

» Gestién de Activos

» Seguridad en el Ciclo de Desarrollo

» Ciberseguridad

» Revision y Cumplimiento



https://www.telefonica.com/es/web/about_telefonica/centro-de-privacidad/privacidad
https://www.telefonica.com/es/web/about_telefonica/centro-de-privacidad/privacidad
https://www.telefonica.com/documents/153952/132027650/Politica_Global_Seguridad.pdf/b52fa65e-58f1-446f-9e67-958a570c8142
https://www.telefonica.com/es/web/about_telefonica/centro-de-privacidad
http://www.movistar.es/particulares/politicas-de-privacidad/
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nalde N io R nsable: Este

canal, que se gestiona a nivel global,
establece un sistema de comunicacion
con nuestros grupos de interés

vinculado directamente a nuestra
politica de Negocio Responsable y, mas
especificamente, nuestro Compromiso
de proteger y promover los Derechos
Humanos en nuestras actividades.

COMO COMUNICAMOS SOBRE
PRIVACIDAD A NUESTROS
CLIENTES EN REINO UNIDO

MAS (>
INFORMACION

OFFERS

T
®

i

lieil

FORMACION INTERNA

Durante 2016 continuamos con el plan de
formacion global en materia de proteccion
de datos. Un total de 25.265 empleados

han sido formados en proteccion de datos,
seguridad de la informacién y concienciacion.
El desglose por region es:

» Telefonica Europa:
20.231 empleados han recibido formacion en
materia de privacidad y proteccién de datos.

» Telefénica Latinoamérica:
5.034 empleados han sido formados bien de
forma presencial como online en materia de
privacidad, proteccién de datos, seguridad,
confidencialidad.

TABLA DE CERTIFICACIONES

Desde nuestro Comité Global de Seguridad
se realiza un seguimiento especifico sobre las
Certificaciones de Seguridad del Grupo cuyo
alcance es el desarrollo, la implementacion y
el mantenimiento del sistema de gestion de
certificaciones de la Compafia.

A modo de ejemplo, a continuacion, se

enumeran algunas certificaciones que contienen

procesos de Seguridad dentro del Grupo:

»1SO027001: Gestidn de Seguridad de la
Informacion.

» Sistema de gestion de la seguridad y salud
ocupacional.

» PCI\DSS: Estandar de Seguridad de datos
para la Industria de Tarjeta de Pago.

» 22301: Gestion de Continuidad de Negocio.

» Certificacién TIER IV de Data Center:
Certificacion ORO para Sostenibilidad
Operacional, Disefio y construccion.

AUDITORIAS

Para atender las disposiciones legales de cada
pais, relacionadas con la Politica de Privacidad
de Datos, en el Plan Anual de Auditoria, se
realizan proyectos especificos, para verificar
su cumplimiento, asi como, la identificacién de
las mejores practicas en temas de proteccion
de datos. En 2016 se ha dado continuidad a las
revisiones de proteccion de datos de caracter
personal, ejecutando un total de 21 auditorias
internas en esta materia.

Los aspectos més importantes que se han

personales, control de acceso a los mismos,
calidad de lainformacion, consentimiento para
el tratamiento de los datos y posibilidad de que
los usuarios puedan ejercitar sus derechos de
acceso, rectificacion, cancelacion y oposicion de
la informacion relacionada con ellos.

Ademas, dentro de nuestro Plan Anual de
Auditorfa pone foco en temas relacionados

con la Ciberseguridad, base fundamental para
proteger el perimetro que resguarda el acceso

y consistencia de la informacion y datos de
nuestros clientes. Estas auditorias se basanenla
realizacion de los llamados tests de penetracion
aplicando técnicas de “Caja Negra" y “Caja
Blanca" basadas en los estdndares OSSTMM,
CVSS y OWASP.

Estas auditorias se realizan cada 18 meses,
sobre la totalidad del direccionamiento IP plblico
de todas las operadoras del Grupo, asi como
sobre productos y servicios para determinar

y en su caso mejorar su nivel de resistencia

a ciberataques. Durante 2016 finalizamos el
proceso de 84 auditorias de ciberseguridad
sobre el conjunto de las Redes, Sistemas y los
Productos y Servicios de las operadoras.

auditorias de

25.265 empleados han sido formados en proteccion
de datos, sequridad de la informacion y concienciacion

ciberseguridad

revisado han sido: aplicacion de las medidas
de seguridad en el tratamiento de los datos

103
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PROCEDIMIENTOS ABIERTOS

Y SANCIONES

Durante 2016, en el total del Grupo
reportamos 92 penalizaciones y se abrieron
105 procedimientos por temas relacionados
con proteccién de datos en el afio. La cuantia
total de las sanciones fue de 2.300.445,01 €.
La mayoria de estos procedimientos se
abrieron en Espafa, donde la legislacion es
mas estricta que en otros mercados.

LIBERTAD DE EXPRESION

Somos miembro fundador del Telecom
Industry Dialogue, un grupo de operadoras
y vendedores de telecomunicaciones que
abordan conjuntamente la libertad de
expresion y los derechos de privacidad en
el sector de las telecomunicaciones en el
contexto de los Principios Rectores de las
Empresas y los Derechos Humanos.

Hemos sido particularmente activos en
este periodo en el ambito de la privacidad
y libertad de expresioén promoviendo la
fusion del Telecom Industry Dialogue y

el Global Network Initiative (GNI). Una
organizacién multipartita de la que forman
parte empresas de Internet, la academia,
organizaciones de la sociedad civil e
inversores. Este paso adelante supondra
que mas de 1.500 millones de personas en
mas de 120 paises de Africa, América del
Norte, Centro América y Sudamérica asi

G4-PR8

como Europa, Oriente Medio y Asia-Pacifico
estaran cubiertos por los estandares

y principios a favor de la proteccién de

los derechos de usuario a las que se
comprometen todos los miembros del

GNI. Ya hemos anunciado oficialmente
nuestra voluntad de adhesién a la nueva
organizacion.

Por otra parte, hemos participado en la
celebracién de encuentros sobre apagones

de la Red (shutdowns) con todos los agentes
interesados compartiendo experiencias e
identificando los efectos negativos de esta
practica en términos de derechos humanos y
desde el punto de vista econémico y social. A
su vez, ha expresado su vision al respecto enun
comunicado conjunto de los miembros del GNI.

También hemos colaborado con el Relator
Especial sobre la promocién y proteccién del
derecho a lalibertad de opinién y de expresion,
David Kaye. Aportamos nuestra posicion

y mejores practicas a la consulta pdblica
realizada sobre Libertad de Expresién en el
Sector de las Telecomunicaciones y el acceso
aInternet.

Nuestros avances en laimplementacion de
los 10 principios de Privacidad y Libertad de
Expresion adoptados en el seno del TID en
2016 se describen en la tabla de la siguiente
pagina.

activamente con el
Relator Especial de las Naciones

Unidas sobre el
de yde

Informe de transparencia

En aras de una mayor transparencia hacia
todos nuestros grupos de interés publicamos,
por primera vez en 2016, nuestro Informe de
Transparencia. De esta forma, informamos a
la sociedad sobre las solicitudes que podamos
recibir por parte de las autoridades en relacion
con ciertos datos.

Estamos sujetos a los entornos juridicos

en los que operamos, lo que implica que
debemos, en circunstancias excepcionales y
siempre expresamente previstas en las leyes
nacionales, dar respuesta a requerimientos
de las autoridades competentes relativos

a determinada informacion sobre las
comunicaciones de nuestros clientes o
bloqueos de contenidos en el marco de

la legalidad vigente en cada pais y bajo el
prisma del maximo respeto a la privacidad,
la libertad de expresién y el secreto de las
comunicaciones de sus usuarios.

Implementamos en todos estos casos un
procedimiento estricto que garantiza, al

1 ALIANZAS PARA
LOGRAR
LOS OBJETIVOS

&

mismo tiempo, el cumplimiento de nuestras
obligaciones en materia de colaboracién con
la administracion de Justicia y la proteccion
de los derechos de los afectados.

Reportamos en 18 paises en los que se
refleja la informacion sobre el contexto

legal, que en cada jurisdiccion, permite a las
autoridades cursar este tipo de solicitudes
en cuatro indicadores clave: interceptaciones
legales, metadatos asociados a las
comunicaciones, bloqueo y filtrados de
contenidos y suspensiones geograficas o
temporales del servicio.

Infarmeé‘de Transp:
en las Comunicaciones
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PRINCIPIOS DE LIBERTAD DE EXPRESION

PRINCIPIO RECTOR

PROGRESO DE TELEFONICA

n Crear y/o mantener politicas pertinentes, bajo la supervision del Consejo de

Administracion o equivalente, resaltando el compromiso para prevenir, evaluar y
mitigar, en la medida de sus capacidades, los riesgos para la libertad de expresion y la
privacidad asociados con el disefio, venta, y operacion de tecnologia y servicios de
telecomunicaciones.

Realizar regularmente evaluaciones de impacto en los derechos humanos y utilizar
procesos de debida diligencia, adecuados a la Compafiia, para identificar, mitigar y
gestionar riesgos para la libertad de expresion y la privacidad (tanto con relacion a tecnologias,
productos, servicios, como en paises concretos) de conformidad con los Principios Rectores

para la aplicacion del marco ‘Proteger, respetar y remediar’ de la ONU.

Crear y/o mantener procesos y procedimientos operativos para evaluar y gestionar
las solicitudes gubernamentales que puedan tener un impacto sobre la libertad de
expresion y la privacidad.

En la medida de lo posible, adoptar estrategias para anticiparse, responder y

minimizar el impacto potencial sobre la libertad de expresién y la privacidad en el
supuesto de que se reciba una peticion o exigencia gubernamental ilegal, o bien se
considere que los gobiernos estan haciendo un mal uso de los productos o la tecnologia
para fines ilegitimos.

Nuestros Principios de Actuacion revisados en 2010 reconocen el derecho a la privacidad como base de una relacion de confianza con nuestros grupos de
interés.

Asimismo el Grupo dispone de una Politica de Privacidad aprobada por el Consejo en marzo de 2013 que es de obligado cumplimiento en todos los paises
donde operamos.

El Grupo dispone de la figura del Chief Privacy Officer, maximo responsable de laimplantacién y seguimiento de la Politica, que se apoya en los Data Protection
Officer locales.

Enlo que serefiere ala gestion de la seguridad el Grupo dispone de la Politica Corporativa de Seguridad de la Informacién, ademas de otras normativas, basada
en estandares internacionales y actualizada conforme a las crecientes demandas internacionales en materia de seguridad. Ademas de realizar formacion
especifica sobre dichas Politicas, todos nuestros empleados tienen acceso a la misma a través de la Intranet del Grupo.

Como parte de nuestra debida diligencia, en 2016 iniciamos una actualizacién de nuestra evaluacion del impacto de los derechos humanos realizada en
2013. Buscamos comprender los impactos potenciales derivados de la estrategia del Grupo Telefonica, de las nuevas actividades del Grupo, y del entorno
digital cambiante, tomando como punto de partida los resultados de la evaluacion anterior y siguiendo un marco metodolégico cuyo punto de referencia
son los Principios Rectores de Naciones Unidas sobre las Empresa y los Derechos Humanos.

En esta primera fase se han identificado 23 asuntos de derechos humanos en los que se encuentran : Neutralidad y respeto del derecho de libertad

de expresion en la divulgacion de informacion en la Red; Divulgacion de informacion suficiente y transparente sobre mecanismos de recoleccién y
tratamiento de los datos y Posibles usos ilegitimos o no autorizados de los datos. Con este trabajo se lograra tener una matriz de impacto actualizada que
defina qué asuntos son prioritarios para Telefonica y qué lineas de accién hay que aplicar con el objetivo de asegurar una debida diligencia en materia de
derechos humanos.

En Telefonica estamos sujetos a los entornos juridicos en los que operamos, lo que implica que debemos, en circunstancias excepcionales y siempre
expresamente previstas en las leyes nacionales, dar respuesta a requerimientos de las autoridades competentes relativos a determinada informacién
sobre las comunicaciones de nuestros clientes o bloqueos de contenidos en el marco de la legalidad vigente en cada pais y bajo el prisma del maximo
respeto ala privacidad, lalibertad de expresion y el secreto de las comunicaciones de sus usuarios.

En Telefénica implementamos en todos estos casos un procedimiento estricto que garantiza, al mismo tiempo, el cumplimiento de nuestras obligaciones
en materia de colaboracién con la administracion de Justicia y la proteccion de los derechos de los afectados.

En 2016 se aprobo el Procedimiento Global ante tales requerimientos en el que se define un proceso Gnico para atender las solicitudes de acuerdo

conla legislacion de los paises donde operamos respecto a la informacion de los usuarios, interceptacion de las comunicaciones, blogueo del acceso
asitios y contenidos y suspension de redes o servicios. Se detalla el proceso de recepcién y tratamiento de las peticiones legales, areas involucradas,
responsabilidades, tratamiento de las comunicaciones y registro y control interno, de tal manera que se garantice el cumplimiento legal y el respeto por los
derechos fundamentales de las personas.

Ademas de los procesos formales indicados en el principio anterior, contamos con que la proteccion de los derechos de privacidad, seguridad de los datos y
de lainformacion, la proteccion del derecho a la libertad de expresion son, junto con la proteccion de los derechos humanos en general temas que recaen
bajo la supervision del Consejo de Administracion, a través de la Comision de Regulacion y Asuntos Institucionales. Esta Comision se encarga de impulsar y
seguir laimplementacion del Plan Global de Negocio Responsable de Telefénica, plan que incluye objetivos especificos en materia de privacidad, seguridad
y promocion del uso responsable de la tecnologia.

Telefonica cuenta ademas con un Chief Data Officer, que forma parte de Comité Ejecutivo del Grupo. El Chief Data Officer define la estrategia global de la
Compania en materia de datos, es decir, los servicios de inteligencia cognitiva asociados al Big Data. Esta funcion estratégica nos garantiza que la privacidad
yla seguridad de los datos sean un elemento prioritario a tener en cuenta en todos nuestros servicios, estemos donde estemos.

Asimismo contamos con el Chief Privacy Officer que vela por el cumplimiento de la Politica de Privacidad en todas las operaciones donde estamos
presentes. En cada operacion se cuenta, ademas, con el Data Privacy Officer que garantiza que nuestras actuaciones a nivel local sean coherentes con
nuestras normativas internas y externas. El comité de privacidad es el ente responsable de coordinar todas las actuaciones de cumplimiento en materia de
proteccién de datos.

Ademas la privacidad y la ciberseguridad son aspectos integrados dentro del modelo de gestion de riesgos de la Compariia (Ver capitulo de 'Riesgos’).
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PRINCIPIOS DE LIBERTAD DE EXPRESION

PRINCIPIO RECTOR

PROGRESO DE TELEFONICA

Buscar siempre garantizar la seguridad y la libertad de los empleados de la
Compafiia que puedan estar expuestos a situaciones de riesgo.

Sensibilizar y formar a los empleados involucrados en las politicas y procesos
pertinentes.

7 Compartir conocimientos e impresiones, cuando sea relevante y apropiado, con

todas las partes interesadas implicadas para comprender mejor el marco legal y la
eficacia de estos principios en la practica, y proporcionar apoyo para su aplicacién y
desarrollo.

Anualmente, y cuando las circunstancias lo hagan necesario, informar
externamente sobre los progresos realizados en la aplicacion de los principios y,
cuando proceda, sobre los principales eventos que se produzcan al respecto.

Ayudar en la elaboracién de politicas y normativas que promuevan la libertad de

expresion y la privacidad, bien de manera individual o en colaboracién con otras
entidades, buscando mitigar los potenciales impactos negativos derivados de politicas o
regulaciones.

Examinar, conjuntamente, las opciones para la implementacion de los mecanismos
adecuados de reclamacion, tal como se detalla en el Principio 31 de los Principios
Rectores de la ONU para las Empresas y los Derechos Humanos.

Nuestra Direccion Global de Seguridad Fisica aplica los controles, procesos y tecnologias de seguridad de aras a la proteccion personal, la salud y el bienestar
de empleados y colaboradores de la Compafia.

La informacion obtenida del control de accesos fisico y l6gico permite gestionar planes de evacuacion eficientes, gestionando en tiempo real los equipos de
emergencia y el personal afectado y movilizando los recursos necesarios para garantizar su integridad.

El Grupo Telefonica ha disefiado un plan especifico para formar y sensibilizar a sus empleados, en las politicas y procesos que les competen. Este programa
de formacién continua, se realiza tanto de manera presencial como online. Durante 2016 un total de 25.265 empleados han sido formados en proteccion
de datos, seguridad de la informacién y concienciacion. Para mas informacion, ver detalle en el capitulo de 'Confianza Digital'.

Con el objetivo de contribuir a la cooperacién internacional entre gobiernos y el sector privado y mejorar la transparencia en asuntos de seguridad nacional,
derechos humanos y privacidad, somos miembros y participamos activamente en grupos de trabajo internacional y regional que promueven el respeto y la
proteccion de la privacidad, seguridad y libertad de expresion.

Telefénica participa de forma asidua en foros y consultas en estas tematicas. Para mas informacion ver detalle en el capitulo de 'Confianza Digital'.

El presente informe sintetiza los avances realizados por el Grupo Telefénica en materia de privacidad y libertad de expresion.
Para mas informacion se puede consultar también el capitulo correspondiente a 'Confianza Digital' de este mismo Informe.

En aras de una mayor transparencia hacia todos nuestros grupos de interés, publicamos por primera vez en 2016 nuestro Informe de Transparencia de las
Comunicaciones donde informamos a la sociedad sobre las solicitudes que podamos recibir por parte de las autoridades en 18 paises donde operamos
respecto a Interceptaciones legales, metadatos asociados a las comunicaciones, bloqueo y filtrados de contenidos y suspensiones geograficas o temporales
del servicio. Puede consultar el Informe de Transparencia.

Telefonica ha sido particularmente activa en este periodo en el ambito de la privacidad y libertad de expresion promoviendo la fusion del Telecom

Industry Dialogue y el Global Network Initiative (GNI). Por otra parte, Telefénica ha participado en la celebracién de encuentros sobre apagones de la Red
(shutdowns) con todos los agentes interesados compartiendo experiencias e identificando los efectos negativos de esta practica en términos de derechos
humanos y desde el punto de vista econémico y social. Telefénica también ha colaborado con el Relator Especial de las Naciones Unidas sobre el derecho a
la libertad de opinion y de expresion, David Kaye, aportando su opinién y mejores practicas en la consulta pablica sobre la libertad de expresion y el sector
de las telecomunicaciones y el acceso a Internet.

Las consultas y hechos relativos a las actividades de Telefonica pueden plantearse a través del Canal de Negocio Responsable publicado en la pagina web
corporativa de Sostenibilidad.
El canal se crea en 2016 con el objetivo de establecer un sistema de comunicacion con los grupos de interés y vinculado directamente a la politica de

Negocio Responsable y el Compromiso de derechos humanos de Telefénica de acuerdo a los principios de respecto, confidencialidad, respuesta diligente y
exhaustividad.
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SEGURIDAD

Seguridad de los datos

Desarrollamos el concepto de seguridad integral
global para el Grupo, que cubre la seguridad

de lainformacion a través de unos objetivos

de control que se traducen en un conjunto

de medidas preventivas y reactivas sobre

los datos y los sistemas tecnolégicos que los
procesan, con el fin de resguardar y proteger la
informacion, garantizando la confidencialidad, la
disponibilidad y la integridad de la misma. Para
nuestros clientes la seguridad de la informacién
tiene un efecto significativo respecto a su
privacidad, cobrando distintas dimensiones en
funcién del pais y la cultura existente.

Continuidad de negocio

La creciente competitividad entre
organizaciones empresariales, las demandas
cada vez méas exigentes de clientes y
accionistas, o los requerimientos regulatorios
cada vez mas restrictivos, son factores que
fuerzan a la organizacion a demostrar la
resistencia de las actividades de negocio

a permanecer activas ante cualquier
contingencia grave.

Una caida de la luz, unainundacion, un
incendio o un robo han de considerarse
amenazas reales que deben ser tratadas de
forma preventiva para evitar, en caso de que
estas sucedan, que las pérdidas sean tan
graves que afecten a la viabilidad del negocio. O
Son necesarios procesos, mecanismos (A
y técnicas que mitiguen los riesgos a los
que estamos expuestos y garanticen una
alta disponibilidad en las operaciones de la
Compania.

Personas

El objetivo de nuestro Plan de Continuidad
Global es la gestion preventiva de los riesgos
asegurando de esta forma la méaxima
resistencia posible de las actividades de
negocio fundamentales ante cualquier
interrupcion de cualquiera de sus sistemas.

La asignacion eficiente de inversiones en
materia de seguridad segn nuestro proceso
previo de andlisis de riesgos permite fijar
esfuerzos y presupuestos en las tareas mas
criticas. Para méas informacion, consulte la
seccion de 'Emergencias’.

El alcance del plan de continuidad y de los
planes de recuperacion ante desastres
cubre:

Gestion de la continuidad

B

Instalaciones

Tecnologia

Informacion

Proveedores
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El proceso de continuidad es anual, persiguiendo su mejora continua y ampliacion de alcance:

»
| o

Identificar
opciones de

tratamiento

deriesgos

Implantar
los controles
seleccionados

Definir
métricas

Definir un
programa
formativo

Revisar la
efectividad
del PCN

Medir la eficacia
de los controles

Comprobar el
cumplimiento de
los objetivos de
seguridad

Revisar riesgos
residuales

Realizar
auditorias
del sistema

\/

Implantar
las mejoras

propuestas en
la fase CHEK

Realizar
acciones
preventivas

Realizar
acciones
correctivas

Comunicar

Volver a
planificar

INVERSION EN PLANES DE CONTINUIDAD

Para nosotros hablar de continuidad no es
hablar de costes, es hablar de inversién con
un retorno muy tangible en términos de
reputacion y valor de imagen de la empresa.

» Simplicidad. El Plan de Continuidad de
Negocio es entendible, sencillo de utilizary
de mantener.

» Alcance limitado. Cubre las operativas mas
criticas de la organizacion.

» Responsabilidades. Establece claramente
quien forma parte del mismo, sus

funciones, responsabilidades y autoridad.

» Activacion del Plan. La activacién del Plan
de Continuidad de Negocio solo se produce
ante situaciones de crisis 0 emergencia
perfectamente definidas y una vez que
las medidas de seguridad preventivas han
fallado.

» Pruebas reales. Debido a la gran huella
de Telefénica hemos podido probar y
mejorar nuestros planes en situaciones
reales recopilando lecciones aprendidas y
mejoras Unicas en el sector.

Gestion de vulnerabilidades y brechas
Tenemos una red de Centros de Respuesta

a Incidentes (lo que en el ambito de
ciberseguridad se llaman CSIRT) que trabajan
de forma coordinada para:

» Conocer y analizar los riesgos de las
potenciales ciberamenazas, como parte
de un proceso de inteligencia donde se
identifiquen y entiendan las ciberamenazas

mas relevantes que afectanala
organizacién, con el objetivo de anticiparse
a suaccion, evolucion y de preservar a

la organizacion global del Grupo de sus
potenciales efectos daninos y mitigar los
perjuicios de esos riesgos hasta un nivel
aceptable para el negocio.

» Monitorizar las vulnerabilidades graves
existentes en los activos tecnolégicos mas
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criticos de la organizacién para minimizar el
tiempo de exposicidn de estos activos a los
riesgos asociados.

» Establecer las relaciones con otros CSIRTs/
CERTs nacionales e internacionales tanto del
sector pUblico como privado para el apoyo
mutuo y la comparticién de informacion
de alerta temprana sobre ciberamenazas y
vulnerabilidades.

» Detectar los potenciales incidentes de
seguridad que estan afectando a los activos
tecnoldgicos de la organizacién mediante
la monitorizacion y analisis de eventos de
seguridad.

» Responder y gestionar los incidentes de
seguridad que afectan a la organizacién para
limitar el impacto de los mismos.

Servicios de Seguridad

En ElevenPaths, nuestra unidad de
ciberseguridad, ofrecemos innovacion
disruptiva en ciberseguridad para aportar
privacidad y confianza a nuestra vida digital.

‘ ‘ . Eleven

Paths

Jeleforica CYBER SECURITY UNIT

Consulte la web de Eleven Paths

Creamos productos innovadores capaces de
transformar el concepto de la ciberseguridad,
estando siempre un paso por delante de
nuestros atacantes, que son una amenaza
creciente en nuestra vida digital.

Durante los Gltimos tres afios hemos
combinado el desarrollo de tecnologias
patentadas innovadoras con la firma de
alianzas con los principales actores del
mercado, como nuestro camino elegido
hacia un futuro mas seguro, elegimos ser
el proveedor de servicios de seguridad
inteligente.

Nuestros servicios de seguridad globales
estan disefiados para mejorar continuamente
la eficacia de la infraestructura de seguridad.
Por ello, estamos trabajando para desarrollar
nuevos servicios y capacidades de seguridad
que ayuden a los negocios de sus clientes a
estar mejor protegidos contra las amenazas
en los entornos en los que operan. En 2016,
emprendimos un proceso de transformacion
basado en la innovacion a través de la
tecnologia.

Colaboramos con los principales organismos
y entidades como la Comision Europea,
CyberThreat Alliance, ECSO, EuroPol, Incibe
yla OEA.

Ademés, hemos abierto nueve Centros de
Operaciones de Seguridad (SOC) y un nuevo

Centro Global Avanzado (Telefénica Advanced
Global SOC -TAGS-). Esta extensa Red nos
permite afrontar las amenazas y problemas
de seguridad con un enfoque global, pero sin
tener que distanciarse de los clientes.

Por otro lado, en ElevenPaths impulsamos el
espiritu emprendedor a través de la inversion
en start-ups de seguridad como Countercraft,
41Q, BlueLive, LogTrust, IMBox y Alise Devices.
Gracias a estas colaboraciones, alianzas y
nuestra experiencia podemos ofrecer un
portfolio de soluciones de ciberseguridad
integral para el mundo de Internet de las cosas,
identidad y privacidad, antifraude, gestién
documental, ciberseguridad industrial, movilidad
segura y gestion del riesgo; con el objetivo

de entregar a nuestros clientes una solucion
adaptada a sus necesidades especificas.

RELACION CON GRUPOS

DE INTERfES, INSTITUCIONES Y

LIDERES DE OPINION

Con el objetivo de contribuir a la cooperacion
internacional entre gobiernos y el sector
privado, y mejorar la transparencia en asuntos
de Seguridad Nacional, Derechos Humanos y
Privacidad, somos miembros y participamos
activamente en grupos de trabajo
internacional y regional que promueven

el respeto y la proteccion de la Privacidad,
Seguridad y Libertad de Expresion.

Participamos de forma regular en foros y
consultas en estas tematicas. En 2016 las
principales iniciativas han sido:

» Center for Information Policy
Leadership: Somos miembros del Center
for Information Policy Leadership un grupo
de reflexién sobre politica de privacidad
y seguridad con sede en Washington, DC,
Bruselas y Londres, que trabaja con lideres

Ofrecemos un portfolio de
soluciones de

con el objetivo de
entregar a nuestros clientes
una a
sus necesidades
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https://ec.europa.eu/commission/index_es
https://cyberthreatalliance.org/
https://www.ecs-org.eu/
https://www.europol.europa.eu/
https://www.incibe.es/
www.oas.org/es/
https://www.elevenpaths.com/es/index.html
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de laindustria, autoridades reguladoras y
responsables de politicas en todo el mundo
para ayudar contextualizar y promover la
politica de privacidad y ciberseguridad a
escala global.

Durante 2016, trabajamos conjuntamente
en la elaboracion de un posicionamiento
pUblico sobre la transparencia de los datos.

» Rightscon: Hemos participado en la edicion
de Rightscon Silicon Valley del 30 al 1 de
abril de 2016 en San Francisco, California.
Risghtcon es un foro de debate sobre
derechos humanos digitales que re(ine a
grupos de interés a escala global.

» GSMA: Sesjones de trabajo para
la elaboracién de los Principios de
Responsabilidad del ecosistema Mévil.

» Data Transparency Lab: Somos miembros
del Data Transparency Lab, una comunidad
de tecnblogos, investigadores, politicos y
representantes de la industria que trabajan
para avanzar en la transparencia de los datos
personales online através de la investigacion
cientifica y el disefio.

PROTECCION DE MENORES Y
PROMOCION DEL USO RESPONSABLE
DE LA TECNOLOGIA

Como parte de nuestro compromiso con el
uso responsable de la tecnologia, hemos
definido una estrategia global basadaenla
promocion del buen uso de Internet por parte
de nifos y adolescentes. Para ello, buscamos
dotar a padres, tutores y a todos los agentes
implicados en la educacion de los méas jovenes,
de las herramientas y servicios necesarios
para fomentar un entorno seguro en Internet
y concienciar a la sociedad en general de

laimportancia de abordar estas tematicas
clave para crear ciudadanos digitales mas
responsables.

Nuestras lineas de actuacién y compromisos
con la proteccién al menorenlaRed yel
fomento del uso responsable de la tecnologia se
recogen en 5 ambitos de trabajo:

Alianzas con grupos de interés, iniciativas de
autorregulacion y bloqueo de contenidos
Velar por la seguridad en el entorno online es un
reto que no podemos abordar en solitario, por

ello, desde Telefonica vemos necesario trabajar
conjuntamente con aliados sectoriales y de

la sociedad civil para lograr que los menores
aprovechen el potencial de la tecnologia
minimizando cualquier pequerio riesgo con el
que se puedan encontrar.

En este sentido, podemos destacar nuestra
colaboracién con:

» Fuerzas y Cuerpos de Seguridad del Estado
y apoyo a las lineas de denuncia nacionales
(Equipo Ninos, ASI, Te Protejo, Safernet, Centre
for Child Protection on the Internet, Seguros
en Internet...).

» ONGs y asociaciones nacionales (Pantallas
Amigas, Safernet, NSPCC, Childnet, Red Papaz,
entre otras).

» Acciones con grupos de interés clave enla
proteccién al menor online (Inhope, Insafe,
ANATEL, Red de Aliados por la Nifiez, Zentrum
fur Kinderschutz im Internet, RCPI, Gobiernos,
etc.).

Asi como nuestra participacién en las siguientes
alianzas:

» Alianza con la GSMA para la lucha contra los
contenidos de abusos sexuales a menores.


https://www.telefonica.com/documents/341171/2445513/CIPL+and+Telefonica+-+Reframing+Data+Transparency.pdf/9c007899-451c-4a5b-854d-784082e37bf7
http://www.gsma.com/
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» Procedemos al bloqueo de contenidos con las
listas proporcionadas por la Internet Watch
Foundation enlos siguientes paises: Argentina,
Chile, Costa Rica, Ecuador, El Salvador, Espana,
Guatemala, Nicaragua, México, Panama, UK,
Uruguay y Venezuela. Por su parte, Telefénica
Colombia hace lo propio a través de MINTIC.

» ICT Coalition: Principios Uso Seguro de
dispositivos conectados y servicios online para
menores. A finales de 2016, cada una de las
empresas integrantes entregamos un informe
con nuestro desempenio en los compromisos
que asumimos para cada una de las acciones
de los Principios TIC. Estos documentos son
de dominio publico para que puedan ser
contrastados por quien lo desee.

» Alianza para proteger mejor a los menores
online: Participamos en esta iniciativa
desde su creacion, en septiembre de 2016.
Su objetivo es identificar los riesgos con los
que los nifios se pueden encontrar mientras
navegan en Internet; promover el intercambio
de mejores practicas; y que sus miembros se
comprometan a realizar acciones concretas,
incluyendo un codigo de conducta, para
proteger a los menores en el mundo digital. Sin
embargo, la Alianza no parte de cero sino que
aprovecha los logros y lecciones aprendidas de
la Coalicion de los CEOs para hacer de Internet
un lugar més seguro.

Anivel local, también intervenimos en
numerosos grupos de trabajo y formamos parte
de iniciativas nacionales para la promocion del

uso responsable de la tecnologia por parte
de los mas jévenes y la proteccién del
menor en entornos online:

GUATEMALA

Telefénica Guatemala ha firmado
una carta de compromiso para la
proteccion de las nifas, nifos y
adolescentes frente a la violencia y
explotacién sexual enlinea, junto
a GSMA, UNICEF ,CLARO y TIGO,

PANAMA

Através de Fundacién
Telefonica la Compania parte
de laRed de Aliados por la
Niflez que agrupa a mas

de 23 organizaciones y/o
fundaciones que trabajan a

Participamos en el programa “Nos
importa México" que promueve
la Asociacion Nacional de

por objetivo empoderar a los usuarios
y darles acceso a herramientas que les

en un entorno seguro y confiable.

Telecomunicaciones (ANATEL), que tiene

permitan disfrutar de los servicios moviles

ALEMANIA

02 Alemania es miembro activo del Centro
para la proteccién al menor en Internet,
que en la actualidad esté trabajando en el
desarrollo de una herramienta de reporte
de contenidos inapropiados e ilegales en

la Red, en cooperacion con laindustria TIC

NICARAGUA

ademas de la formacion de un favor de los mas jovenes. '
comité para dar seguimiento alo
acordado en dicha carta.

«

ECUADOR

Telefonica Ecuador forma parte de una
mesa técnica publico-privada que busca
implementar en Ecuador una hotline de
denuncia para Proteccion de nifios, ninas
yadolescentes enlinea.

Seguros en Internet es lainiciativa

que impulsala Red Peruana Contra la
Pornografia Infantil - RCPI y Telefonica
del Per(, por la que buscan promover
unuso seguro de Internet paralos
ninos y ninas. Paralograrlo, ponen a
disposicion de la ciudadania el portal
www.seguroseninternet.org, desde el
que se facilita el reporte o denuncia de
contenido disponible en Internet que
seailicito o indebido paralos menores,
como: pornografia infantil, grooming,
cyberbulling, entre otros.

M Tecnologias de la informacion, Instituto

Telefonica Colombia participa de la Mesa
TIC, una mesa de trabajo multisectorial
(Gobierno, universidad, sociedad civil

» yempresa privada) que promueve
iniciativas sobre proteccion de menores
de edad en la Red. Adicionalmente,

alemana.

Desde el afio 2012, Telefonica Nicaragua
forma parte de la Mesa de Trabajo
Nacional del Uso Seguro del Internet
liderado por la Vicepresidencia de

la RepUblica a través del Consejo
Nicaragiiense de Ciencia y Tecnologia,
donde participa el Ministerio de
Educacion, universidades, empresas
privadas, Camara Nicaragliense de
Telecomunicaciones e Internet y ONG.

participamos con el Ministerio de

Colombiano de Bienestar Familiar (ICBF),
yla ONG RedPapaz como socios de la
linea de denuncia Te Protejo.

Desde Fundaci6n Telefénica a través

del Proyecto Emprender (formacion en
Telecomunicaciones y uso responsable
de las redes sociales), formamos parte del
Grupo de Gobernanza de Internet.

MAS - (>
INFORMACION
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https://www.iwf.org.uk
https://www.iwf.org.uk
http://www.ictcoalition.eu/
www.seguroseninternet.org
https://www.telefonica.de/verantwortung/verantwortungsvoll-wirtschaften/jugendschutz/weitere-informationen.html
https://www.telefonica.de/verantwortung/verantwortungsvoll-wirtschaften/jugendschutz/weitere-informationen.html
http://www.movistar.es/particulares/tienda/servicios-digitales/protege/
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iTu seguridad y la movistars
de los tuyos!

PIN de compra y parental

ENTORNO AUDIOVISUAL

Los ninos y adolescentes han integrado en su
vida cotidiana el uso de las TICy el consumo
de contenidos, formando parte tanto de su
tiempo de ocio, estudios o de las relaciones
con las personas de su entorno. La television,
ademas, constituye una parte fundamental en
su desarrollo y por esta razén desde Movistar+
nos comprometemos a:

» Asegurar que nuestra programacion proteja
alainfancia ante contenidos potencialmente
inadecuados.

» Establecer las herramientas necesarias
para hacer un buen uso de la television,
garantizando que los padres dispongan de
medios técnicos eficaces que les permitan
ejercer su responsabilidad sobre los
contenidos televisivos que ven sus hijos.

» Fomentar la alfabetizacién digital entre los
menores y sus familias para aprovechar el
potencial de los medios audiovisuales.

Nuestro objetivo es que
la experiencia audiovisual
fomente el de
las capacidades

de
los mas jovenes

v

v

INICIATIVAS EN ESPANA

Etiquetado de contenidos: Movistar+
incluye una etiqueta permanente

que indica la edad recomendada del
contenido audiovisual que se esta
visionando, ademas, estas se hacen
visibles en aquellos promocionales

de caracter propio relacionados con
contenidos audiovisuales ofrecidos en
la plataforma. Esta informacion puede
encontrarse también a través de las guias
online de programacion.

Proteccion técnica: Controles parentales,
PIN de compra y PIN parental,
herramientas de verificacion de edad...
Estas medidas de seguridad dependen de
la tecnologia de la que el cliente disponga
para acceder al servicio: IPTV, satélite o
Internet, asi como del dispositivo utilizado.
Por lo general, ofrecemos a nuestros
clientes la posibilidad de bloquear canales
através de la activacion del PIN parental.
Ademaés, para la plataforma de IPTV e
Internet es posible bloquear contenidos
bajo demanda para menoresde 7,12, 16
y 18 anos.

Ademaés, el contenido especifico para
adultos se le presenta a los clientes en una
seccion separada de los demas contenidos
e, incluso, en algunos dispositivos esta
seccion no se encuentra disponible.

Para visionar este tipo de contenidos es
necesario introducir un codigo PIN.



https://blog.cnmc.es/2015/07/28/nuevos-criterios-de-calificacion-de-contenidosaudiovisuales/
https://blog.cnmc.es/2015/07/28/nuevos-criterios-de-calificacion-de-contenidosaudiovisuales/
http://www.movistar.es/particulares/
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PRODUCTOS Y SERVICIOS

Junto con el acompafiamiento familiar, las
tecnologias son las mejores herramientas para
ayudar a padres y menores a hacer un buen

uso de las mismas. Por ello, vemmos clave la
promocion y desarrollo de productos y servicios
que promuevan el uso responsable delaRed y
de los dispositivos conectados:

» Controles parentales: Movistar Protege
(Espania), Proteccion Familiar Movistar
(México), Escudo Movistar (Argentina,
Uruguay, Colombia, Nicaragua), Qustodio
(Per(), Vivo Filhos Online (Brasil), Parental
Control (UK).

» Seguros enfocados a la proteccién del
menor en la Red: Pack Protecciéon Online.

» Seguridad técnica (antivirus, packs de
seguridad, atencion personalizada...):
Proteccion Multidispositivo (México),
Seguridad Total (Argentina), Gurd, O? protect
(Alemania), Conexién Segura y Centro de
Seguridad en dispositivos.

CADENA DE SUMINISTRO

Examinamos junto a nuestros proveedores la
posibilidad de implantacion de los pardmetros
basicos de proteccién al menor para asegurar el
mejor desarrollo de los més pequefios. Algunas
iniciativas en las que estamos trabajando:

»‘Safety by design™: Desde el area de
Innovacién en ecosistemnas trabajamos
estrechamente con los principales fabricantes
de terminales, asi como con los sistemas
operativos para incluir funcionalidades de
proteccion al menor que formen parte del
propio sistema operativo.

» Seguridad desde los sistemas operativos:
Estamos totalmente comprometidos con la
seguridad y la privacidad de nuestros clientes.
Para ello, trabajamos con los principales
“players” de laindustria para mejorar el nivel
de actualizacién de seguridad de los terminales
que nuestros clientes tienen en sus manos, asi
como en aumentar la transparencia sobre el
tipo de datos que pueden estar compartiendo
al hacer uso de sus terminales moviles.

» Colaboracién en el desarrollo e
implementacién de iniciativas que
promuevan el uso responsable de la
tecnologia y la proteccion del usuario:
Mantenemos una comunicacion fluida con los
responsables de producto de los diferentes
ecosistemas digitales para mejorar el uso de
estos por parte de los clientes y para promover
el buen uso de la tecnologia.

EDUCACION Y SENSIBILIZACION:

No podemos obviar la importancia que tiene
para nifos y jovenes la formacién en un uso
creativo, responsable y seguro de Internet y

de las tecnologias conectadas. Asicomo la
necesidad de padres y educadores de tenerasu
disposicion los recursos necesarios para abordar
con éxito este nuevo reto que se les presenta.
Por ello, Telefonica apuesta por el desarrollo de
iniciativas formativas y de sensibilizacion que
faciliten la convivencia en una sociedad cada vez
mas digital:

» Los portales Familia Digital y Dialogando
son los principales ejes de actuacion para
conseguir todos estos objetivos:

Familia

O a
{Logo. Digital

Durante 2016 Familia Digital se convirtié en

la web de referencia sobre consejos de uso
responsable de la tecnologia por parte de

los menores en la comunidad hispana de
Movistar, habiendo implantado el proyecto en
9 paises (Espana, Ecuador, México, Costa Rica,
El Salvador, Guatemala, Nicaragua, Panama y
Venezuela).

dialogando

En noviembre de 2016, Movistar y Vivo
presentaron Dialogando, una iniciativa
global cuyo objetivo es debatir sobre la
relacion que tenemos con la tecnologia en
todos los ambitos de nuestra vida, desde los
primeros pasos en el entorno digital, hasta
nuestras relaciones personales a través de
las TIC, la conduccion responsable o el ocio
digital, entre otros.

El proyecto ya ha sido implantado en Brasil,
Espana, Venezuela, Colombia, Ecuador,
Nicaragua, Panama, Guatemala y Uruguay,
yalolargo de los proximos meses se
implantaréa en otras 6 operaciones del
Grupo hasta alcanzar un total de 15 paises.

EDUCACION
DE CALIDAD
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Ademas, hemos llevado a cabo diversas
iniciativas entre las que destaca la puesta en
marcha del programa educativo para el fomento
del uso responsable de Smartphone “Pilar y

su celular”: una serie de videos animados y
guias educativas para los mas jévenes que
abordan asuntos como la privacidad, la gestién
de laidentidad digital, el cuidado del medio
ambiente a través de la tecnologia, la descarga
de aplicaciones y las compras integradas, entre
otras teméticas de interés.

Telefonica

DECALOGO PARA CUIDAR
EL MEDIO AMBIENTE CON TU CELULAR

3016 Panulasamigas

ESPANA

El afio pasado organizamos, en Madrid, el 1¢
Encuentro de Familias Digitales bajo el tema
“Nifos conectados, ;padres desconectados?”,
en el que se reunieron expertos, bloggers y
menores para debatir sobre laimportancia de
la educacién digital de nifios, jovenes y adultos
en un entorno cada vez mas conectado, y dar
soluciones alos retos que se nos presentan con
relacién a nuestra dieta y salud digital.

Programa Ciberexpert@, una colaboracién
de Telefénica Espafia y la Policia Nacional
para ayudar a los menores a entender el
manejo de los dispositivos conectados
através dela formacién en los centros
educativos.

MEXICO

Lanzamos el proyecto “Caravana de
Educacion Vial Mapfre” para capacitar y
promover el uso responsable del movil
alvolante y programa de formacion a
docentes, padres y menores “Netiquétate”
con la colaboracién de Pantallas Amigas.

NICARAGUA

Participacion en la campana “Por una
comunidad educativa segura en Internet” a
través de la puesta en marcha de un servicio
gratuito de recepcion de consejos sobre uso
responsable de la tecnologia en el teléfono
movil que pueden solicitar todos aquellos
clientes que lo deseen.

Movistar Nicaragua presenta el
primer servicio social de
mensajeria para estimular el
uso seguro del Internet
Al enviar la palabra INTERNETS al 1 los

clientes de b tar recibirdn mensajes

ar en Internet

Sratuitos con cons



http://www.ciberexperto.org/
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BUENAS PRACTICAS

COLOMBIA

Lanzamos la campana de
comunicacién en redes sociales
#AprenderdeTIC que movilizd
informacion sobre seguridad
en los smartphones, buenas
practicas en la Red, privacidad
en redes sociales y eleccion
responsable de los videojuegos,
entre otras materias.

BRASIL

Hemos publicado Guias de
mediacion parental y escolar
sobre el uso responsable de
latecnologia entre nifios y
jovenes.

Cuidatu info enla red

Antes de aceptar una

solicitud de amistad o de
agregar a alguien en cualquiera
de las rede ciales,

piensa si le conoces

#AprenderDeTIC

ECUADORY
GUATEMALA
Llevamos a cabo
charlas en centros
educativos sobre el
buenuso de Internet,
dirigidas a alumnos,
maestros y familias.

Feiefonica

ALEMANIA

Hemos creado una Guia para

sensibilizar sobre el uso seguro y

positivo de la tecnologia a padres y

nifos en colaboracién con Deutsches
Kinderhilfswerk e V y apoyo en el
desarrollo de materiales escolares para
ensenar alos menores y a sus profesores
a desarrollar las competencias digitales.

REINO UNIDO

Desde 02 Reino Unido hemos
implementado una amplia
estrategia de proteccion de los
menores en la Red en colaboracion
con la organizacién NSPCC. El
proyecto, visible a través de una
seccion de la web comercial, incluye
iniciativas de sensibilizacion,
asesoramiento y formacion asi
como el desarrollo de programas y
productos/servicios que ayuden a
las familias a hacer un uso seguro
del entorno online.

Ademas contamos con una linea
de ayuda telefonica gratuita
especifica para resolver cualquier
duda sobre la educacion digital
de los menores (como instalar los
controles parentales, como puedo
reportar un caso de ciberacoso...),
y conlaweb NET AWARE, un site
desarrollado junto a NSPCC, en

el que poder encontrar consejos
y recomendaciones sobre uso
responsable de la tecnologia del
personal de 02, asi como de otros
nifos y padres.


http://dialogando.com.br/wp-content/uploads/2016/03/AF_GuiaA4.pdf
http://www.dkhw.de/shop
http://www.medien-in-die-schule.de/
http://www.o2.co.uk/help/nspcc
https://www.net-aware.org.uk/
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