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Alcance, escala
Y riesgo sin
precedentes:
Asegurar el Internet
de las cosas._

r
4‘ . F; ; 4 y
. g 4
g
7 4
v fy g )
/ 4
4
-



Prologo
de Telefonica_

No es tanto que la tecnologia o el
concepto hayan cambiado. Han
cambiado las personas que implementan,
desarrollan y utilizan estos dispositivos
asi como cémo y ddénde los utilizan.

La primera alusién a la privacidad y la
seguridad debe hacerse en el momento
en que exista un consumo masivo y
normalizado. No cometamos los mismos
errores del pasado, no esperemos hasta
el Ultimo momento para establecer las
prioridades en materia de seguridad para
después lamentar que es demasiado
tarde para modificar ciertos «habitos
adquiridos».

Las amenazas para la seguridad del
IoT no son tan diferentes de las de
otros entornos. No se han creado
nuevos problemas de seguridad,

solo han evolucionado desde areas
como la seguridad industrial, las redes
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de distribucion y la seguridad de la
informacién. Las amenazas con respecto
al robo de identidad siguen estando
vigentes, si bien ahora se extienden
también a la identificacién de uno mismo
entre dispositivos.

Las amenazas de denegacion de servicio
(DoS), se plantean desde el punto de
vista de la informatica en la nube y se ha
desarrollado ‘malware’ que infecta toda
clase de sistemas. Las motivaciones

de estas amenazas no han variado
demasiado, sino que mas bien se han
intensificado y diversificado. Los piratas
informaticos continuaran estando
motivados por razones econdmicas e
ideoldgicas, y la ciberguerra seguira
afectando a los dispositivos presentes
en nuestras vidas. Y por si esto no fuera
suficiente, los piratas informaticos ven un
abanico de nuevas posibilidades en el loT,
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con objetivos estratégicos para poner en
peligro la seguridad de infraestructuras
criticas y, consecuentemente, la
seguridad de todos los ciudadanos.

Es cierto que la tecnologia en la que se
basa loT ha evolucionado para abordar
la escala y la diversidad de dispositivos
(con nombres nuevos en escena como
Zigbee o 6LoWPan), pero estamos
seguros de que es solo cuestion de
tiempo para que se descubran nuevas
vulnerabilidades en torno a estas
tecnologias recientes. Por definicion,
los dispositivos loT tienen recursos
limitados, pero sin embargo no deberia
ponerse en juego la seguridad. Se trata
de un reto pendiente de resolver.

Por tanto, es fundamental actuar desde
el primer instante, implementando
dispositivos en los que la seguridad sea
de suma importancia. Aqui es donde el
loT desempeiara un papel fundamental.
No se trata Unicamente de la privacidad
de nuestros propios datos ni de la
seguridad de nuestras identidades
digitales. En los préximos afios viviremos
rodeados de dispositivos conectados

a Internet que digitalizaran cada paso
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que demos, convertiran nuestra actividad

diaria en informacion, distribuiran M

cualquier interaccion por la red e O n t e n I O
interactuaran con nosotros en funcion de

esta informacion. Nunca antes nuestro dia .

a dia habia estado tan cerca del mundo d e | I n fO r m e
digital. La difusa linea entre el mundo

digital y el mundo real es precisamente

el espacio donde se materializan los

cambios introducidos por el IoT.

Entendamos el problema antes de que

sea demasiado tarde y garanticemos

que somos capaces de ofrecer un plan

de proteccion total, aprovechando B | Ogl’a -ﬁa S d e |OS

todos los conocimientos que se han

desarrollado en otros ambitos. Gartner CO | a b O ra d O re S

situa el Internet de las cosas en el “Peak
of inflated expectations” de su “Hype
Cycle” de tecnologias emergentes?, y
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distancia de comportamientos estables y
productivos. A todos nos queda mucho
por hacer. Dado que el loT formara parte

de nuestra vida iari, no podemos 02 Control y acceso: la verdadera

permitirnos cometer los errores del

pasado y que una avalancha de nueva lucha para el Internet de las

tecnologia nos sobrepase. Aceptemos

el reto. cosas

Dos mundos chocan: ITy OT
en el Internet de las cosas

Asegurar el Internet de las

Entendamos el problema antes de que sea cosas: antes y despues

demasiado tarde y garanticemos que Somaos
capaces de ofrecer un plan de proteccion total,
aprovechando todos los conocimientos que se

Conclusion

Anexo

han desarrollado en otros ambitos.

Asegurar el Internet de las cosas

Contenido del informe



Asegurar el Internet de las cosas
Biografias de los colaboradores

Biografias de los
colaboradores._

Chema Alonso, CEO de ElevenPaths, empresa filial de Telefonica

Chema esta centrado en la innovacién en productos de seguridad mediante desarrollos
patentados y alianzas con los principales fabricantes y organizaciones del sector.
Anteriormente dirigié durante 14 afios Informatica 64, empresa dedicada a la seguridad
informatica y la formacion. Es doctor en Seguridad Informatica por la Universidad Rey
Juan Carlos de Madrid.

Antonio Guzman, Director cientifico de ElevenPaths, empresa filial
de Telefonica

Antonio ha registrado casi una decena de patentes relacionadas con la seguridad,
identidad y privacidad. Autor de numerosos articulos, ahora esta centrado en la
investigacion financiada con fondos privados. En 2005 fue cofundador y director
de un grupo de investigacion sobre seguridad y privacidad. También cuenta con un
doctorado en Ingenieria Informatica por la Universidad Rey Juan Carlos.

Belisario Contreras, Gerente del Programa de Seguridad Cibernética
de la Secretaria del CICTE

Belisario presta apoyo a la Secretaria del Comité Interamericano contra el Terrorismo
(CICTE) en la Organizacion de los Estados Americanos (OEA). Participa en iniciativas de
seguridad cibernética como la creacion y el desarrollo de Equipos de Respuesta para
Emergencias Informaticas (CERT). Asimismo, coordina la participacion y colaboracion
con otras organizaciones internacionales y regionales dedicadas a cuestiones
cibernéticas.

John Moor, Vicepresidente de Desarrollo de Segmentos de NMI

John cuenta con més de 30 afios de experiencia en los sectores de la electronica y la
microelectronica. En 1997 fue uno de los fundadores de ClearSpeed Technology y se
incorporé a NMI en 2004, donde lidera el desarrollo de numerosas iniciativas como
establecer las redes técnicas de NMI y la UK Electronics Skills Foundation. Asimismo,
John es el Director de la Fundacién para la Seguridad del loT.
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Luis Munoz, Director del Grupo de planificacién de redes y
comunicaciones moviles de la Universidad de Cantabria

La investigacion del catedratico Luis Mufioz se centra en las técnicas avanzadas

de transmision de datos, redes multisalto inalambricas heterogéneas, Internet

de las cosas, ciudades inteligentes y métodos matematicos aplicados a las
telecomunicaciones. Ha participado en diversos proyectos nacionales y europeos de
investigacion en los que fue, entre otros, director técnico de SmartSantander.

Andrey Nikishin, Director de proyectos especiales y futuras
tecnologias de Kaspersky Lab

En Kaspersky Lab, Andrey trabajé como director de ingenieria y arquitectura de
software antes de incorporarse al departamento de marketing estratégico como
director de estrategia de productos. Antes de su puesto actual, dirigié el departamento
de investigacion y desarrollo de tecnologias de contenidos y de la nube. Andrey tiene
experiencia desarrollando sus propios programas antivirus.

Bertrand Ramé, Director de redes y operadores de SIGFOX

Bertrand desarrolla alianzas de SIGFOX en Europa y Latinoamérica. Cuenta con 25
anos de experiencia en el sector de las telecomunicaciones, principalmente en el
desarrollo de negocio y la direccién general. Desarrollé la mitad de su trayectoria
profesional en EE.UU. y en el Reino Unido, trabajando para empresas como AT&T y
Telecom ltalia.

Jaime Sanz, Gestor técnico de cuentas de telecomunicaciones en
Intel Corporation Iberia

Jaime presta apoyo a las cuentas de telecomunicaciones en Europa centrandose
especialmente en Telefonica para NFV, centros de datos, seguridad e loT. En Intel ha
desempefiado distintas funciones de apoyo técnico para ventas y marketing, y esta
licenciado en Ingenieria Informatica por la Universidad Pontificia de Salamanca.
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El Internet de las cosas no tiene precedentes en lo que a ambito
y escala se refiere, cambiando la sociedad y el modo en que
interactan las personas con su entorno de innumerables

y complejas formas. Es totalmente licito decir gue estamos
muy lejos de comprender las ramificaciones y consecuencias
involuntarias de lo que estamos haciendo a dia de hoy, y mucho
menos de lo que llegara manana y en un futuro mas lejano.
Quiza el asunto mas acuciante sea el de la seguridad.

«Internet de las cosas podria ser un
término relativamente nuevo, pero

el concepto no lo es. Muchos de los
problemas de seguridad, los malos
actores y los ataques perpetrados contra
el mismo, distan mucho de ser nuevos»,
afirma Antonio Guzman de ElevenPaths,
empresa filial de Telefénica. «Lo que

es diferente es la escala de las redes
implicadas, la heterogeneidad de los
dispositivos, la increible confianza en el
cloud computing y el nivel de exposicion
de los dispositivos conectados a estas
redes. Por este motivo, asegurar el
Internet de las cosas es un verdadero
reto».

«loT esté dejando répidamente obsoletas
las leyes necesarias para regular y
normalizar las medidas de seguridad»,
afirma Belisario Contreras, Gerente del
Programa para el Comité Interamericano
contra el Terrorismo en la Organizacion de
los Estados Americanos. «Esta velocidad
de desarrollo también esta afectando a
las cuestiones de compatibilidad, ya que
las medidas de seguridad para algunos
dispositivos y plataformas pueden no

ser compatibles con otros al aparecer
versiones mas recientes».

Y, segun Guzman, «muchos de los
problemas potenciales son simplemente
los mismos problemas de seguridad
superpuestos sobre la infraestructura a
escala masiva».

Todo esto esta suponiendo un
reto empresarial, asi como un reto
tecnoldgico.

«Cada vez es mas evidente que la
seguridad del loT es un tema a debate
en la sala de juntas y no solo un coste
operativo o un problema tecnolégico»,
afirma John Moor de la Fundacién para
la Seguridad del loT. «<Especialmente las
grandes empresas tienen mucho que
perder, y estdn comenzando a aparecer
litigios legales en EE.UU. en los que la
obligacién que tienen las organizaciones
de cuidar a sus clientes esta siendo
objeto de investigacién».

«En mi opinién, ya estamos viendo cémo
el Internet de las cosas esta cambiando
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Hasta ahora se ha puesto mucho interés sobre
las oportunidades de innovacion en torno a loT,
y relativamente poco sobre sus puntos débiles.

nuestra sociedad. Como ejemplo de

ello, la mayoria de las tareas realizadas
por los proveedores de servicios,
usuarios y otras personas estan siendo
supervisados de forma exhaustiva, lo
que nos permite medir la eficiencia del
trabajo desempefiado. Estéa claro que loT
cambiara nuestras vidas ain mas que
Internet», afirma Luis Mufioz, catedratico
del Departamento de Ingenieria de
Comunicaciones de la Universidad

de Cantabria y unas de las fuerzas
rectoras de SmartSantander. «Cuando
comenzamos a implantar las redes
maquina a maquina (M2M) en el afio 2000
para gestionar las flotas de transporte,
nos concentramos en un nicho muy
concreto. Pero ahora, después de 15
afios, loT esté presente en todas partes».

«|loT trae consigo numerosas ventajas.
Como cliente, estoy muy satisfecho de
contar con loT, me hace la vida mucho
mas facil», afirma Andrey Nikishin,
Director de futuras tecnologias de
Kaspersky. «Sin embargo, toda evolucion
conlleva nuevos riesgos en los que no
habiamos pensado. Pongamos como
ejemplo la invencion del teléfono. Al
principio, nadie se par6 a pensar en el
fraude telefonico, realmente, nadie lo
previé. Todo elemento nuevo conlleva
nuevos riesgos y nuevas vias para la
delincuencia».

«Lo mismo sucede con el Internet de las
cosas. La conectividad e interoperabilidad

de los sistemas loT son un paraiso, si
no para los delincuentes, si para los
hooligans. Por supuesto, podemos
desarrollar escenarios de prueba y
predecir los comportamientos, pero en
un mundo conectado no se puede hacer
eso. Las personas son, por su propia
naturaleza, impredecibles, creativas e
ingeniosas. Y esta en la naturaleza del
software que las personas cometan
errores y otros se aprovechen de ello».

Para John Moor de la Fundacion para la
Seguridad del loT, los matices y la escala
causan complejidad y agravan el reto.

«En la seguridad, limitado y pequefio
suelen ser aspectos positivos. Si se limita
el espacio y el tamano de la base de
cddigo, entonces se reduce la superficie
de ataque. Cuando observamos la
oportunidad del Internet de las cosas,
solemos mirar a escala masiva y la
hiperconectividad. Desde el punto de vista
de la seguridad, se trata de una propuesta
abrumadora», afirma Moor. «Hasta ahora
se ha puesto mucho interés sobre las
oportunidades de innovacién en torno

a loT, y relativamente poco sobre sus
puntos débiles. Si no tenemos cuidado
podriamos caminar como sonambulos
hacia numerosos problemas, algunos de
los cuales pueden no haberse presentado
antes».

«Tenemos que clasificar los retos. Se
suele hablar de loT como si se tratara de

una sola cosa, si bien en realidad son
muchos los dispositivos loT que estan
ahi. La seguridad dependera del contexto
y sera Util pensar en ella dentro de dicho
contexto, pensar por ejemplo en el

“loT del consumidor”, el “loT en casa”

o el “loT de asistencia sanitaria”. Esto
marcara una diferencia enorme».

Es una cuestién de enfoque; la seguridad
no es necesariamente una prioridad.

«El Internet de las cosas esta creciendo
exponencialmente, pero no al ritmo

que cabria esperar», afirma Jaime
Sanz, Gestor técnico de cuentas de
telecomunicaciones en Intel Corporation
Iberia. «Cosas como las ciudades
inteligentes o los coches conectados
afiaden valor, pero también existe

la necesidad de observar como los
productos crearan una cadena de

valor. Existe una direccion, aunque

de momento esta orientada a la
conectividad, la funcionalidad, el ahorro
de energia y similares, y no tanto a las
normas o la seguridad».

Para Guzman, director cientifico de
ElevenPaths, el problema radica en
entender las exigencias que plantean un
nuevo territorio y la oportunidad respecto
a la tecnologia. «En el Internet de las
cosas, suelen definirse barreras para los
entornos industriales o la infraestructura
critica. El tipo y el nimero de objetos
aumentara hasta incluir todos los objetos
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o dispositivos presentes en nuestra

vida diaria y que reivindican contar con
potencia informatica», explica. «En IoT,
los dispositivos funcionan conjuntamente
para facilitarnos las tareas de la vida
cotidiana, haciéndolas mas eficientes y
sostenibles».

«Segun la tarea optimizada, se suele
hablar de los denominados lugares
inteligentes: redes inteligentes, contadores
inteligentes, hogares inteligentes,
ciudades inteligentes y similares», afirma
Guzman. «Sin embargo, esta cooperacion
solo es posible si los dispositivos estan
conectados entre si y equipados con
mecanismos de identificacion que les
identifiquen de manera Unica frente a
todos los demas dispositivos conectados
a Internet. La necesidad de interconexion
e identificacion, e incluso la necesidad

de procesar la informacién generada o
consumida por estos objetos, se convierte
en un problema pendiente de resolver
cuando nos damos cuenta del nimero
estimado de “cosas” que forma parte del
loT».

En este informe se analizaran tres temas
especificos: la necesidad de normas
universales de seguridad, acceso y
control; el choque entre la tecnologia

de la informacién y una red de cosas
mas antigua y consolidada (la tecnologia
operativa); y la necesidad de recuperarse
de las vulnerabilidades, incluyendo su
efecto sobre los usuarios.

11
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Control y acceso: la
verdadera lucha para el
Internet de las cosas_

Una innovacion tecnoldgica de la que todo el mundo habla crece
de forma imparable. Fabricantes, viejos y nuevos, se lanzan al
mercado. Se aportan nuevas ideas, se crean nuevos mercados y
si existen nuevos estandares, se destruyen.

12

Se trata de un patrén familiar a la
vanguardia de la tecnologia, y el
Internet de las cosas no difiere de las
anteriores oleadas de innovacion. La
estandarizacion se encuentra en una
situacién comprometida y, con ella, la
seguridad.

Se trata de un ciclo familiar,
probablemente necesario, que infunde
impetu, oportunidad e innovacién en un
momento critico. Podria afirmarse que el
IoT se encuentra en ese punto: a punto
de alcanzar la madurez. Ese punto en el
que la creacion y la aprobacion de las
normas de seguridad, los controles y la
comunicacion se hacen también mas
necesarios.

¢Libre o patentada? ¢Una innovacién

sin restricciones o un buen conjunto

de estandares? En periodos de rapida
innovacién, este tipo de dilemas son

de especial importancia y es necesario
abordarlos antes de pasar a una etapa en
la que se creard y definird una normativa
estable y de establecimiento

de estandares.

Al mismo tiempo, en comparaciéon con
el despegue de otras grandes redes

(el telegrama, el teléfono analdgico,

el teléfono movil e incluso el mismo
Internet), su adopcion sera cadtica y no
planificada.

Los hitos histéricos sefialados solian ser
monoliticos, programados y ejecutados
minuciosamente, normalmente por
grandes empresas u organismos
gubernamentales (en el caso de las
redes telefénicas, normalmente por

el servicio postal nacional). Pese a

ello, como explica el vicepresidente

de Gartner y destacado analista Jim
Tully?: «Las soluciones loT raramente se
adquieren como un paquete de trabajo
y simplemente se despliegan sin mas
en una empresa». Lo mismo sucede
con nuevos despliegues soportados en
muchas ocasiones en infraestructuras
previamente nacionalizadas y que son el
pilar del Internet moderno».

Desde una perspectiva mas general,
las grandes implementaciones en toda
una ciudad podrian coincidir con el
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modelo histérico, pero cabe destacar
que en el futuro cada una de las
empresas afiadira sus propias capas
de loT sobre dichas instalaciones.
Asimismo, a un nivel mas pequeiio,

las personas (y cada vez més
dispositivos y aplicaciones individuales)

Ritmo frente a control

Con el Internet de las cosas, la aplicacion
de las normas vigentes, y la creacion

de normas nuevas ha tropezado con

un ritmo frenético de innovacion. Aqui,
las empresas necesitan salvaguardar

su propiedad intelectual a medida que
fabrican y venden cosas que nadie més
puede hacer.

Lo irdnico es que con el fin de aprovechar
las ventajas de los dispositivos y servicios
de loT, el hardware y software deben ser
abiertos e interoperables. La seguridad

en el dispositivo, la aplicacion y las capas
de red es fundamental. Pero a medida
que se incrementa el ritmo de aprobacion,
también lo hacen la complejidad,

la variedad de implementacién y la
oportunidad de los ataques maliciosos o
errores involuntarios.

A esto cabe anadir el hecho de que
numerosos fabricantes de loT son
relativamente nuevos en el mundo del
softwared. Hasta ahora, los productos

se centraban en el valor del hardware en
lugar de evaluar el valor total del hardware
combinado con las capas de software.
Aungue la investigacion de Gartner hace
referencia a la administracion de licencias
y derechos para esta nueva clase de

14

buscaran la forma de conectarse a dicha
infraestructura.

Asi pues, la pregunta a realizarse es la
siguiente: ;Qué entidad controla qué y
cdmo se transmite la informacién entre
redes?

proveedores de software, podria decirse
que el riesgo es igualmente aparente en lo
relativo a la creacién de seguridad

desde cero.

La colaboracion entre dispositivos
conectados en el Internet de las cosas
requiere, por su propia naturaleza,
transparencia y confianza mutua entre
los dispositivos, y eso se basa en
mecanismos universales de identificacion
y control. Es absolutamente necesario
combinar la transparencia con un control
de la precisién. Debe haber un modo

de hacerlo entre todos los dispositivos,
mas alla de los protocolos existentes,

y también debe haber un modo de
recopilar y gestionar a una escala hasta el
momento desconocida.

«Es poco probable que la solucién venga
de los fabricantes contratados, es mas
probable que venga de las grandes
empresas que tienen mas que perder»,
afirma Moor, Director de la Fundacion
para la Seguridad del loT. «Si usted no es
un fabricante de electrénica de renombre,
le preocupara menos perder la reputacion
o la marca que si fuera un proveedor
importante con grandes inversiones que
supongan millones de nodos finales. Si

en cambio se encuentra en una posicion
intermedia, es probable que exista
menos riesgo para su reputacion. Debe
establecerse la confianza en loT, y las
empresas que sean flexibles y mantengan
una posicion firme ante las amenazas de
seguridad seran las que tengan éxito».

«Actualmente existe una evolucion del
tipo de productos conectados y de
productos novedosos como por ejemplo
los cepillos de dientes conectados. El
sector consumo es particularmente
vulnerable, ya que existen numerosos
productos de bajo coste en el mercado
de origen y fabricacion dudosa».

Es importante recordar también las raices
del [oT y las bases sobre las que gran
parte del mismo se ha construido.

«Cuando comenzamos a integrar M2M

en las flotas de transporte, se trataba

de un trabajo pionero», afirma el
catedratico Luis Mufioz. «Afios mas tarde,
la normativa europea obligd a integrar
esta tecnologia en todos los camiones
que superaran un peso determinado. Lo
mismo esté sucediendo con nuestras
ciudades. Hace una década, pocos
servicios urbanos integraban la tecnologia
M2M. A dia de hoy, debido al crecimiento
de la poblacién previsto, asi como a

la necesidad de mejorar la calidad de
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vida de los ciudadanos, la mayor parte

de los servicios en la ciudad deben ser
supervisados, con el objetivo de mejorar
su eficiencia. Los ciudadanos desean
participar activamente en esta nueva era».

Para Jaime Sanz de Intel, es necesaria
una estrategia con un planteamiento
arquitectonico que englobe tanto la
tecnologia como los datos.

«Estamos implicados en todas las partes
de la cadena de valor del 10T, desde el
centro de datos hasta el circuito integrado
auxiliar de los dispositivos periféricos,
salvo microprocesadores y sensores.
Creemos que una arquitectura integral
segura es fundamental», afirma Sanz. «La
proteccion de los datos, desde el extremo
hasta la nube, asi como en el nivel del
dispositivo, es una necesidad. En tercer
lugar, tenemos en cuenta la proteccion del
centro de datos».

«Hay dos ambitos en lo que se refiere a la
proteccion de las puertas de enlace. En
primer lugar, proteger el dispositivo antes
de que se ponga en funcionamiento con
una combinacion del Intel SoC Hardware
Root of Trust y especificaciones de UEFI.
Y en segundo lugar asegurar los datos
mediante la codificacién de datos, la
proteccion de la integridad y las

listas blancas».

El sector consumo es particularmente vulnerable,

ya que existen numerosos productos de bajo
coste en el mercado de origen y fabricacion

dudosa
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El objetivo principal del IoT es disenar todos los
dispositivos teniendo en cuenta la seguridad
desde el principio.

ElevenPaths, empresa filial de Telefénica.
«La combinacién de IT y OT muestra
algunas lecciones muy importantes sobre
cémo se puede asegurar el futuro Internet
de las cosas».

«El legado de la OT ha supuesto que

la mayoria de las implementaciones

de loT tengan un protocolo patentado
que utiliza la seguridad mediante la
oscuridad como mecanismo de defensa.
No obstante, la explosion en la cantidad
de dispositivos y negocios verticales
esta ayudando a impulsar las iniciativas
que pretenden crear estandares abiertos
para la comunicacion; algunos ejemplos
son MQTT, Zwave y ZigBee. Es probable
que estos contribuyan a crear normas de
seguridad mas abiertas y Utiles».

Una de las lecciones mas recientes que
hemos aprendido es que un espacio vacio
equivale a la inexistencia de una defensa.
Unos ingenieros de las instalaciones

de Natanz (Iran) descubrieron, muy a

su pesar, que las personas introducen

y seguiran introduciendo lapices USB®

en los PC que controlan la tecnologia
operativa. Los proveedores también

son vectores de ataque’. Es mas, las
partes interesadas tienen la intencién

de utilizar ingenieria inversa y disefiar
ataques personalizados para entrar en los
sistemas si el valor que aporta hacerlo es
significativo para ellas. A medida que se
incrementa el tamafo y el alcance de las
redes loT operadas por suministradores

de servicios publicos, ciudades y grandes
compainiias, se incrementa también el
valor de dichos premios.

Sin embargo, OT ha tardado décadas

en desarrollarse, y ha dado a los
programadores tiempo, ambito y
presupuesto para realizar un cuidadoso
trabajo de planificacién y enfoque de la
integracién de sistemas como la ERP
(planificacion de recursos empresariales),
asi como la conectividad a la intranet

e internet. Los creadores de loT no
cuentan con el mismo plazo de ejecucién
sobre el que considerar la integracion

y la seguridad. Francamente, su
situacion es diferente, en un momento
en el que se llevan a cabo numerosas
implementaciones de loT en Internet,
donde deben abrirse a la integracién o
quedar expuestas a posibles escenarios
de ataque.

«IT y OT tienen filosofias diferentes.
Biol6gicamente, no son completamente
diferentes, pero las prioridades de sus
creadores si que lo son. Los ingenieros
de OT quieren mantener procesos que
funcionen las 24 horas del dia, los 7 dias
de la semana, sin interrupcion. Cualquier
interrupcién del proceso tecnolégico
supone un problema, por lo que el
desarrollo se inclina hacia el objetivo de
evitar la interrupcion», afirma Nikishin

de Kaspersky. «Sin embargo, para los
ingenieros de IT, la disponibilidad del
sistema no es la prioridad principal.

El problema principal es mantener la
integridad de los datos. El principal activo
en la red de la oficina son los datos y, de
nuevo, esto sesga el desarrollo».

«Cuando ambos converjan, se observaran
algunos problemas. Los informaticos
desean mantener la seguridad de los
datos, lo que significa poner parches a los
problemas lo antes posible. No obstante,
la aplicacion de parches para OT implica
detener el proceso tecnoldgico y esto se
contradice con los objetivos del ingeniero
de OT. Dar con un terreno comun
representa un verdadero reto».

«Anadir loT aporta multitud de beneficios
y productividad. Por cierto, este proceso
es imparable € inevitable. El problema
principal del Internet de las cosas es que
se basa en la idea de la conectividad.
Desde el momento en que entran

en el mundo conectado, surgen los
problemas».

OT sigue siendo una preocupacion

para el futuro, entre otras razones
porque las implementaciones de OT son
increiblemente longevas.

«La seguridad de los datos, asi como la
fiabilidad del funcionamiento, son muy
importantes», afirma Nikishin. «Ni que
decir tiene que loT influye en nuestra
vida diaria. El objetivo principal del loT es
disefar todos los dispositivos teniendo
en cuenta la seguridad desde el principio.

De otro modo, asegurarlos es casi
imposible».

«Este dispositivo debera disefiarse desde
el principio para que sea seguro. Nuestra
idea es obligar a todos los fabricantes
de dispositivos industriales — SCADA,
PLC y PLM - a redisefar todos sus
sistemas de forma segura y obligar a

los clientes a sustituir su estructura de
control existente por una nueva. Un
sistema debera ser seguro desde su
disefo. Si se fija en lo que hizo Siemens
después de Stuxnet, vera a lo que me
refiero. Trabajaron mucho para mejorar
considerablemente la seguridad de su
OT. Aunque conseguir que los clientes
cambiaran sus sistemas, que podrian
haber funcionado perfectamente en los
mismos PLC y PLM durante 10 0 15
afos, resulté mas problematico. Dicho de
otro modo, los usuarios vieron el coste,
creyeron que sus sistemas no estaban
rotos y se negaron a arreglarlos».

Segun Contreras de la OEA, la llegada
del loT y la creciente interconexion de los
entornos de IT y OT ayudaron a impulsar
el cambio en el sector de OT y también
atribuyeron nuevas responsabilidades al
personal técnico.

«No hace tanto tiempo que el espacio
vacio se consideraba seguridad
suficiente para OT. El crecimiento de loT
difumina considerablemente los limites
y las OT estan apareciendo ahora en el
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Asegurar el Internet
de las cosas: antes

después_

Las redes creadas por loT seran algunas de las mas grandes que
en el mundo se hayan visto jamas, haciéndolas enormemente

atractivas para los piratas informaticos.
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Segun lo establecido en la ley de
Metcalfe®, el valor de las redes loT es
enorme, convirtiéndolas en objetivos
significativos para los piratas informaticos
motivados por la codicia o por razones
politicas. Sin embargo, si loT representa
ahora una dificil tarea para la seguridad,
a medida que aumenta la cantidad de
redes, operadores, consumidores y
dispositivos, también lo es el riesgo de
que se produzca una vulneracion eficaz.

Parte del problema es la escala. La

gran cantidad de dispositivos, redes,
aplicaciones, plataformas y actores crea
un intrincado problema® cuya complejidad
solo aumentara a medida que lo haga

la infraestructura para apoyar, atender y
extraer valor del loT.

Las intenciones de los disefiadores (que
priorizan la proteccién por encima de

la seguridad, como hemos observado
anteriormente) también pueden suponer
un problema.

«Tenemos que sacrificar la
heterogeneidad de los dispositivos por la
capacidad de controlarlos y asegurarlos»,
afirma Guzman de ElevenPaths. «La capa
de seguridad de loT debe contemplar

los sistemas de proteccion a todos los

niveles: capa de red, capa de aplicacion y
dispositivos IT».

Gestionar las vulnerabilidades y
responder a los ataques o a las
infracciones es ahora posible gracias a
la cantidad y el alcance relativamente
reducidos de los dispositivos loT. Lograr
que se implementen los procesos de
seguridad, generacion de informes

y resolucién para los dispositivos
conectados a Internet antes de que se
produzca el primer ataque catastréfico,
serd absolutamente vital.

Recientes pruebas de concepto, como
la infraccién de la seguridad en 1,4
millones de Jeeps Chrysler'® que podian
actualizarse mediante una transmision
aérea y controlarse de forma remota por
un pirata informatico, demuestran los
problemas potenciales que existen al
conectar dispositivos IoT a las redes.

También cabe destacar que un ataque
no tiene por qué forzar necesariamente
el cambio. Un accidente, un resbalén
accidental o un simple error también
podrian ser catastroéficos; retrocedamos,
por ejemplo, al caso del Gusano Morris™
en 1988. Aunque la escala y la variedad
bien podrian ayudar a evitar dafios

significativos, el ritmo de desarrollo, la
escala y el crecimiento de loT siguen
permitiendo resultados potenciales
mucho més perjudiciales que los nunca
vistos en los entornos informaticos
mas tradicionales.

«Equilibrar la creatividad de la invencién
frente a la necesidad de garantizar la
seguridad es complejo, pero también
necesario», afirma Guzman. «Y mientras
que, a simple vista, puede parecer que
frena la innovacion, es todo lo contrario.
He mencionado la seguridad mediante el
disefo, y no es algo que necesariamente
frene la innovacion», afirma Nikishin de
Kaspersky.

«Asimismo, la innovacion lanza al
mercado a empresas nuevas, pero no es
justo tachar a los nuevos competidores
como mas peligrosos que los demas.
Numerosos fabricantes actuales
intentan adaptar sus disenos existentes
con consecuencias inesperadas. Por
ejemplo, existen numerosas ventajas
para los consumidores que tienen
contadores inteligentes de los servicios
publicos. Pero en Esparia, en concreto,
la introduccion de estos contadores ha
sacado a la luz algunos problemas. Los
usuarios pueden piratearlos para registrar
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un consumo inferior y eso supone una
pérdida de ingresos. Algunos contadores
utilizaban 3G para transmitir las lecturas y
hubo quien encontré el modo de utilizarlo
para obtener acceso gratuito a Internet.
Estamos hablando de un pais en el que
hay instalados entre 30 y 40 millones de
contadores inteligentes».

«La cuestién es que esto no supone

una negligencia; se trata de las
consecuencias imprevistas de las que

he hablado antes, junto con un cambio
fundamental en el enfoque que deben
adoptar los fabricantes. Esta clase de
empresa disefia para la seguridad, y

no existe norma de certificacion ni de
seguridad para los dispositivos loT a

la que hacer referencia. Se trata de un
problema con los fabricantes e ingenieros
consolidados, que piensan principalmente
en la proteccién en lugar de pensar en la
seguridad».

«Y después nos encontramos con las
empresas nuevas. Una empresa a la

que hemos ayudado fabrica dispositivos
domeésticos inteligentes: detectores de
movimiento, contadores de electricidad,
controladores de temperatura y sensores
de todo tipo. Almacenan y procesan
gran cantidad de datos en la nube y las
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Es importante comprender que una gran
conectividad conlleva una gran responsabilidad.

decisiones sobre dichos datos también se

toman alli. Esto permitié que la empresa
creara unos sistemas muy inteligentes
que se adaptan a las necesidades
domeésticas, y que desarrollara nuevos
productos y servicios con mucha
rapidez».

«Ninguno de estos datos estaba cifrado.
Aunque encender o apagar una luz

no pareceria tan importante, cualquier
persona que quisiera asaltar su casa
podria estar realmente interesada en

el modelo de ocupacién del hogar.
Asimismo, dado que las decisiones se
toman en la nube, ¢qué sucede si no
existe un 100 % de conectividad en
todos estos dispositivos domésticos?».

Moor, vicepresidente de Desarrollo de
Segmentos de loT de NMI, considera que
un triple enfoque es lo mas satisfactorio.

«Debemos pensar primero en la
seguridad y asegurar por defecto»,
afirma Moor. «No se puede tratar
precipitadamente la seguridad después
de que se produzca el suceso. No
obstante, algunas empresas tienen

que intentarlo y hacerlo cuando ya se
han lanzado al mercado. Les motiva

la oportunidad de mercado de entrar
precipitadamente en la conectividad sin

conocer las repercusiones. Es importante
comprender que una gran conectividad
conlleva una gran responsabilidad».

«Puede que no se cree un problema a si
mismo, pero puede ocasionarlo a otras
personas en otro lugar, y cuantos mas
problemas se encuentre el mercado, mas
lento serd el ritmo de adopcion porque el
riesgo y la incertidumbre predominaran.
Cuando alguien puede irrumpir en la

red de su casa a través de su hervidor
conectado (lo que, por cierto, seria
posible), usted empieza a considerar

lo que hay en las redes domésticas de
interés para los delincuentes de todas las
denominaciones».

«En segundo lugar», afirma Moor,
«tenemos que desarrollar la resiliencia.
Nadie fabrica un producto irrompible,
pero las posibilidades de que se piratee
aumentan a medida que el producto
alcanza mas éxito y se vuelve més
generalizado. Las empresas tienen que
pensar como responder a los ataques
cuando se utilizan sus productos. Y
tienen que ofrecer seguridad en todo el
ciclo de vida. Justo desde su fabricacion,
los activos que cree tener se validan y
certifican. Incluso en el terreno de los
chips, Texas Instruments e IBM estan
colaborando para crear identificadores
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Unicos en los chips para realizar un
seguimiento de los mismos a lo largo de
su ciclo de vida. En caso de aplicarse loT,
no se encuentran necesariamente en los
dispositivos desechables. Algunos pueden
durar décadas. Si pensamos en temas
como las actualizaciones de software,
existen numerosas dificultades. Cuando
pienso en la cantidad de dispositivos
conectados que tengo solo en mi casa,

la idea de que se actualicen todos
constantemente causa panico. Entonces
surgira el mercado de segunda mano».
w«Por ultimo, observamos la adecuacién
al proposito. La seguridad en loT no
ofrece una solucién universal. Aqui
estamos hablando de contexto. La
aplicacion determinard una serie de
factores que determinaran el enfoque
que adoptaran las empresas para
asegurar sus sistemas. Por ejemplo,

la economia de la implementacion de
millones de dispositivos dictara el coste
de fabricacion, el suministro de sistemas,
el mantenimiento de los regimenes de
seguridad, etc.; asimismo, la criticidad de
dichos sistemas determinara el nivel de
seguridad necesario (véase como ejemplo
un implante médico y la amenaza de
pirateo frente a la de una bombilla)».

Antonio Guzman de ElevenPaths, ve
el problema en términos de antiguas

dificultades aplicadas a las nuevas
infraestructuras y a gran escala.

«Deben volver a considerarse los
enfoques tradicionales», afirma Guzman.
«Los esquemas donde conviven la
prevencién, la deteccion y las estrategias
de respuesta permiten soluciones que
supervisen continuamente tanto el interior
como el exterior de la infraestructura para
prevenir el ataque, emitir una alerta en
caso de que se esté produciendo uno

y, si consigue llevarse a cabo, poner en
marcha la recuperacién y la respuestax.

«Sin embargo, para loT, la escala

hace que las soluciones actuales sean
ineficaces e ineficientes. Tenemos que
proponer un nuevo modo de asegurar lo
que es una nueva oleada de tecnologias
que pueden funcionar a la escala que
nosotros o cualquiera pueda prever.
Debemos abordar cuatro capas OSI
fundamentales: de transporte, fisica y
de infraestructura, de aplicacién, de
dispositivo y red. Menciono OSI porque
estas capas no son nuevas; forman
parte de la composicién original de las
redes Ethernet, pero las dificultades que
presentan como parte del Internet de las
cosas tienen magnitudes superiores a las
que nos habiamos tenido que enfrentar
como sociedad en el pasado».

Tenemos que proponer un nuevo modo

de asegurar lo que es una nueva oleada de
tecnologias que pueden funcionar a la escala
gue nosotros o cualquiera pueda prever.

Mucho antes de que el Internet de las
cosas llegase a formar parte del lenguaje
comun, era evidente que el mundo se
quedaria sin direcciones posibles para

los dispositivos conectados a Internet
disponibles a través de la IP v4 (4 294 967
296, para ser exactos).

Aunque el Internet de las cosas no se
ampliara de tal modo que consuma las
3,4*1038 direcciones disponibles en un
futuro préximo, es evidente que ya esta
creciendo mucho mas rapido (y con una
base de usuarios informados mucho

mas amplia) que su mayor predecesor:

el propio Internet. Esto es fuente de gran
preocupacion. Las personas, dispositivos,
aplicaciones, redes e infraestructura
fisica deben estar protegidos y el mejor
modo de hacerlo es trabajar y basarse en
normas comunes.

«Cada nueva tecnologia viene
acompanada de obstaculos, expectativas
Yy, €n ocasiones, grandes amenazas»,
afirma Bertrand Ramé, Director de redes
y operaciones de SIGFOX. «En Sigfox,

Asegurar el Internet de las cosas

Las redes que cree loT seran las mayores que se hayan visto
jamas, y esto las hace enormemente valiosas para los piratas
informaticos.

consideramos tanto la integridad del
dispositivo como la privacidad de los
datos de los usuarios, especialmente
cuando vamos a conectar casi cualquier
cosa fisica a Internet. Ademas, las
aplicaciones loT pueden necesitar
implementar diferentes niveles de
seguridad para adaptarse a la criticidad,
el presupuesto y el consumo de energia
de la empresa, por encima de lo exigido
por los gobiernos, los fabricantes y las
instituciones».

«Estamos todavia en el inicio del Internet
de las cosas», afirma Moor. «Creo que
sabremos que lo hemos conseguido
cuando se vuelva invisible y las personas
dejen de hablar de 10T, y se centren mas
en las experiencias y en los servicios
nuevos Yy valiosos aun por descubrir.
Cuando se haya generalizado y el
“Internet de las cosas” haya desaparecido
de la conciencia publica, cuando los
objetos fisicos que uno alquile o compre
se configuren solos y se mantengan
solos, entonces lo habremos conseguido.
Para llegar hasta ahi, el Internet de las
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Engadget — Stuxnet worm entered Iran's nuclear facilities through hacked suppliers
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P2P Foundation — Metcalfe's Law
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www.zdnet.com/article/the-morris-worm-internet-malware-turns-25




Yelefonica




