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Base tecnoldgica
interna Licencias, spinout...

Base tecnoldgica
externa

¢, COmo innovamos?
Innovacion Interna, Externa & Emprendimiento

» Co-innovacion hacia nuevos
productos / servicios...

Mercados

dela
Competencia

Innovacion

Adquisicion

productos y negocio - EXtel’na
e Innovacion (Clientes,
interna Universidades,

. Tecnolégicos)

Alianzas,
Inversion capital
riesgo

. Nuevos
Mercados

Insourcing tecnologia Spinoff
externa tecnoldgica

* Incorporacion a portfolio Telefdnica.

* Integracion / mejora productos
actuales.

* Inversion / adquisicion tecnologia...

* Obtener conocimiento
 Comercializacion

* Licencias

*  SpinOut

Nuestra vision de la INNOVACION: proceso de convertir una idea o invencién en un bien o servicio que crea .
" Telefonica Tech s q| o agregado, por el que los clientes estan dispuestos a pagar y permite obtener mayor rentabilidad. e



La Iimportancia de la
ciberseqguridad industrial
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¢, Quée es laciberseguridad en entornos industriales?

Ciberseguridad Industrial es el
conjunto de practicas, procesos y
tecnologias, disefiadas para
gestionar el riesgo del
ciberespacio derivado del uso,
procesamiento, almacenamiento y

transmision de informacion
utilizada en las organizaciones e
Infraestructuras industriales,
utilizando las perspectivas de
personas, procesos y tecnologias

.s. Telefénica Tech

Gartner

STAMFORD, Conn., July 21, 2021

Gartner Predicts By 2025 Cyber Attackers Will
Have Weaponized Operational Technology
Environments to Successfully Harm or Kill
Humans

Organizations Can Reduce Risk by Implementing a Security Control
Framework

By 2025, cyber attackers will have weaponized operational technology (OT) environments to
successfully harm or kill humans, according to Gartner, Inc.

Attacks on OT - hardware and software that monitors or controls equipment, assets and
processes — have become more common. They have also evolved from immediate process
disruption such as shutting down a plant, to compromising the integrity of industrial
environments with intent to create physical harm. Other recent events like the Colonial Pipeline
ransomware attack have highlighted the need to have properly segmented networks for IT and
OoT.

“In operational environments, security and risk management leaders should be more concerned
about real world hazards to humans and the environment, rather than information theft,” said
Wam Voster, senior research director at Gartner. “Inquiries with Gartner clients reveal that
organizations in asset-intensive industries like manufacturing, resources and utilities struggle to
define appropriate control frameworks.”

According to Gartner, security incidents in OT and other cyber-physical systems (CPS) have three
main motivations: actual harm, commercial vandalism (reduced output) and reputational
vandalism (making a manufacturer untrusted or unreliable).

Gartner predicts that the financial impact of CPS attacks resulting in fatal casualties will reach
over $50 billion by 2023. Even without taking the value of human life into account, the costs for
organizations in terms of compensation, litigation, insurance, regulatory fines and reputation loss
will be significant. Gartner also predicts that most CEOs will be personally liable for such
incidents.

https://www.gartner.com/en/newsroom/press-releases/2021-07-21-gartner-predicts-by-2025-cyber-attackers-will-have-we



¢, Quée es laciberseguridad en entornos industriales?
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El Internet de las Cosas es una nueva ola en el proceso
de transformacion digital de especial relevancia para la
ciberseguridad en la Industria por el significativo

aumento de su superficie de exposicion Cloud
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Resumen de los incidentes historicos mas relevantes que afectan a las
Infraestructuras industriales
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Pero no hace falta recurrir a la historia, tenemos otros mucho mas recientes

Timeline of Notable Cyber Events

. . Rising RussiafUkraine
in the First Half of 2022

tensions prompt CISA alert
Russian State-Sponsored
Cyber Threats to LS.
Critical Infrastructure

Viasat cyberattack causes
malfunction of 5800 wind
turbines in Germany and
disruption across Europe

A A

Cyberattack causes
shutdown at wind turbine
manufacturer Nordex

A

This timeline highlights several significant
cyber events between January and Juns
2022 that have helped shape the current
threat landscape.

Russia/Ukraine war:

m Authority [PLA) Fit
with cyberattack

oiltanking GmbH Pussia invades Ukraine

, L o h Group hit with
Since Russia invaded Ukraine in ransormware attack; INCONTROLLER:
Tt i i Mation-state threat Morway hit with
global cil companies -
February 2022, we have seen activity A samsung data actor toal that cyberattack, likely
from several types of threat actors, ahternative storage breach (Threat targets Industrial by Russian-backed
. . . actor: Lapsuss) Control Systems (IC5) threat group
including hacktivists, state-backed
APTs and cyber criminals. We also
1 [ i a3 . ] 23 T
saw rabust use of wiper malware, = = = = = =l
and an Industroyer variant, dubbed .
Industroyer2, was developed to misuse n 24 5 n 3 2% =
the IEC-104 protocol, which 1s common
T P ) " o f Russia/Ukraine war
used in industrial environments. prompts CISA
Hacktivist attack Alert Russian
-:%, on Belarus railway Car manufacturer State-Sponsored
slows mavement ﬁ Toyota halts operations and Criminal Cyber
of Russian due to cyberattack at Threats to Critical
ane of its suppliers; Infrastructure
‘twin other subsidiaries, o . Russian-backed
also halt operations U.kral.nes power grid @ group Killnet
Sysloker: New custarm hit with a mars launch cyberattack
H remaote aooess trojan targeted Industroyer on Lithuania
[RAT) zffects Windows, variant called
Mac05 and Linue Industroyer2
Mvidia: largest microchip Microsoft data breach:
{:é:F manufacturer in the LS. hit ﬁ Release of 7 G of
with ransomware attack source code from
dey ops server
({Threat actor: Lapsuss)
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®

.s. Telefénica Tech _ _
Source: 2022 H1 Nozomi OT/loT Cybersecurity Report
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Definicion y diseio: ¢Qué es Aristeo?

Meta: Establecer una red de sefiuelos industriales reales para el analisis predictivo de amenazas OT.
Espiritu: Evitar elementos superfluos. Ser un entorno real es su mayor valor.

Caracteristicas fundamentales: Flexibilidad y adaptabilidad

—  Entornos adaptables al cliente y sus necesidades
- Sectorizable

- Configurable como la infraestructura y procesos del cliente
— No ocupa espacio en las instalaciones del cliente

.s. Telefénica Tech
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Definicion y diseio: ¢Qué es Aristeo?
Inteligencia predictiva.

.s. Telefénica Tech

Nodo X P / Vi

Dispositivo X

Inteligencia de
dispositivo

Inteligencia de
procesos

Inteligencia
sectorizada

Inteligencia
sobre la red

Threat X

1.

Technical IO ... ————
1.1 Attack vector.........ooooiioiieeeeee e
1.2 Exploited vulnerability (CVE).......ccoo oo

1.3 Indicators of Compromise (loC) and Detection
Rules 4

1.4  Threat behavior ........ccccieeiviecncereee e

APT-GrOUP ....coeeeenriassnessmnssss s essessssssss sansessssssssssssssnses
21 Related TTP e

Presence and persiStence ... eenssvessssessssss s sennas

3.1 No. of appearances ...
3.2 NO. Of dAYs coceecceee et e
3.3  No. of reinfection ..o

Impact and affectation ... verceriescns e

4.1 Device IMPACE ....ccierecieee e e
4.2  Process impact ... e
4.3 Sectorial iImMPact........ccocveieiieceriee e e

Mitigation Proposals ... s s seneas




PLANTA INDUSTRIAL PARA EL PROCESAMIENTO DE AGUAS

Nodo 1

El Nodo 1 tiene un HMI y varios PLC de distintos fabricantes.
Ademas, tiene sensores y actuadores que se comportan de la
misma forma en la que lo harian en una planta de tratamiento
de aguas normal y corriente.

[T L . . Acercade B
¢ Telefonica Tech Aristeo v

Eventos de Ciberseguridad o .
La siguiente informacién procede del sistema para

la captura y andlisis de amenazas en el ambito OT,
3,030,456 Aristee. Aristeo incorpora una red de sefiuelos
24 horas (nodes), fabricades con hardware industrial real,
que aparentan ser sistemas industriales en
produccién real. y se comportan como tales, pero

22,071,329 que estan extrayendo toda la informacién sobre las

amenazas que acceden al sistema.

7 dias

Top IP 24H Top IP7d

M Nimero de eventos

N\

- Mapa de eventos Lista de reputacion Aristeo

% superficie atacada

Bania de Ingeniera HYI - FLC

o0
¢ Teletonica Tech
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Nodo 1: planta industrial para el procesamiento de aguas

El Nodo 1 tiene un HMI y varios PLC de distintos fabricantes.
Ademas, tiene sensores y actuadores que se comportan de la
misma forma en la que lo harian en una planta de tratamiento
de aguas normal y corriente.

Acercade O
Aristeo

elefénica Tech  Aristeo

Eventos de Ciberseguridad

Esta actividad genera un volumen ingente de
informacion (estadisticas, loC, TTP..) trasladable a
los equipos de seguridad del cliente a través de
distintos vehiculos, dependiendo de |a tipologia de >
dicha informacion (informes, listas de reputacion,

3,030,456

24 horas

22,071,329

7 dias

Top IP 24H TopIP7d

I Nimero de eventos

sventos MISP, infografias, "papers”...).

B 5 ———

A e — Mapa de eventos Lista de reputacion Aristeo
i ———

e —— P Primera aparicion  Ultima aparicion  Apariciones  Puntuacién Aristeo Etiquetas
i
B — * 2253180 30/01/23 02/02/23 6 Port Scan.Hacking

0 50000 100000 150000 200000 250000

72 30/01/23 30/01/23 3 HackingWeb App Attack
% superficie atacada N
**38 30/01/23 20/02/23 163313 Hacking,Port Scan
Banhia de Ingeniera HM| m— PLC .
oo 30/01/23 19/02/23 36592 Port Scan,Hacking
‘””’n“o“ 30/01/23 19/02/23 45348 Port Scan Hacking
sod
Pl

30/01/23 19/02/23 133623 Port ScanHacking

30/01/23 19/02/23 35856 Port ScanHacking
30/01/23 19/02/23 20438 Port ScanHacking

30/01/23 13/02/23 28 Port ScanHacking

30/01/23 19/02/23 Hacking,Port Scan

.s. Telefénica Tech
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Nodo 2: Planta Industrial de oil & gas, unidad de destilacion

Proceso de lazo cerrado implementado con logica de funcionamiento
real.

Mas de 16 etapas diferentes para que sea indistinguible de un proceso

real. Pérdidas y cargas de agua, extraccion de producto, temperaturas
graduales...

Entorno operable, con efecto en presiones, flujos, temperaturas...

Oil and Gas, Refinery, Distillation Unit

""" Distillation
Tower

o LUV |1 T

0il and Gas, Refinery, Distillation Unit

HEATING ()
crcuLar. ()
oemano ()
warer N ()

Distillation Tower

s o 1 —E—“""‘

.s. Telefénica Tech

L]

o




MWC 2023

Nodo 2: Planta Industrial de oil & gas, unidad de destilacion

Proceso de lazo cerrado implementado con légica de funcionamiento
real.

Mas de 16 etapas diferentes para que sea indistinguible de un proceso

real. Pérdidas y cargas de agua, extraccion de producto, temperaturas
graduales...

AR T \ sy i w1
Entorno operable, con efecto en presiones, flujos, temperaturas... E _; —ti—4 T
[

o af ®
ol o

Mas de 700 millones de eventos
registrados en 2022

Ma3s informacion:
https://aristeo.elevenlabs.tech/

.s. Telefénica Tech


https://aristeo.elevenlabs.tech/
https://aristeo.elevenlabs.tech/

Outputs de la
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Distintos sabores
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Outputs de la tecnologia:

Entornos de Deception
OT/IT&OT

7D & =
[ &
Exponer Analizar Identificar  Reforzar

Feed de inteligencia

=4 ‘ﬁ' @ =

Capturar  Consultar  Enriquecer  Reforzar

&HG

Analisis Ecosistema
actual de amenazas

.s. Telefénica Tech

Entorno de test
Red/Blue Team

N

analisis y observacion para la proteccion

Amenaza X

1. Caracteristicas técnicas
1.1 Vectordeataque ... 4
1.2 Vulnerabilidad explotada (CVE)......cccoveeeeeeeee 4
1.3  Indicadores de compromiso (loC) y reglas de
ELECCION et &
1.4 Comportamiento ... 4

2. Asociacion con un APT-Group .. 5
21 TIPasociadas....................................._....5

3. Presenciay persistencia ... B
3.1  NOmero de apariciones....................................6
32 MNimerodedias ... ... B
3.3 NOmero de reinfecciones.....____..._...___..._...____ B

4. Impacto y afectacion..... T
41 Impactoencadadispositivo ... T
42 Impactoencadaproceso ... T
43 Impactoencadasector ... .. T

5. Medidas de mitigacion .. ...8

Alerta temprana
0-day S/ APT

TTP Campana
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Outputs de latecnologia: analisis y observacion para la proteccidn

Una navaja suiza espafnola

4 Y4 )

( Y\ Analisis del ecosistema mundial de ( Y\ Investigacion sobre amenazas

dMmenazas Cﬁg ¢ Analisis de amenazas relevantes
® @ * Andlisis de amenazas detectadas ~— e Alerta temprana
e Investigaciones sobre amenazas externas a la red \ e Investigacion sobre APT

L ) Analisis predictivo sobre el ecosistema de amenazas L /N Investigacion sobre 0-day
\_ J\ * Deteccion de campanias )
4 . N/ ' N

( Aristeo Lab ( Y\ Entornos de deception OT

f/g]; o | ° Entornos para RED/BLUE TEAM Entnrrg%dﬁ&ngfption ® Bastionado y despliegue de migas de pan para capturar

L“g X =|| « Pruebas sobre dispositivos nuevos / antiguos 5 &5 ataques dirigidos o de nivel avanzado

- P oo m...l * Integracion con sistemas de Deception IT

L L J
G J\. J
4 . i

( \ Feed de Threat Intelligence Generador de casos de uso actualizados

Feed de inteligencia | ® Integracion con la TIP del SOC en TCCT ¢ Casos de uso para amenazas OT detectadas en la red

=0 ‘ﬁ' @ % e Integracion con otros sistemas de clientes (SIEM, IDS) e El equipo de IR sabe qué hacer frente a amenazas

P iamis i “frescas” cuando se las encuentran en la red del cliente

L J .
\

® ‘ [}

.s. Telefénica Tech °®
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Caso de éxito reciente
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¢Qué diferencia Aristeo de la competencia?:
Logra detectar al enemigo antes de que sea demasiado tarde

1 et
|

= T S ""f/"*»r;;?’ "‘—:\ ’r*";:'::
SNEETA
e/

Red Red de s | T e
Aristeo produccion | (&, g SlY |9 |

Carga de indicadores de ataque

Alcance de las
sondas

Alcance de
Aristeo

.s. Telefénica Tech
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Aristeo

Red OT de captura y analisis
predictivo de amenazas

Tecnologia 100% desarrollada por Innovacion Telefonica TECH Cyber & Cloud
desde Ledn, para hacer un mundo mas seguro.
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