
Aristeo: el Dios industrial de las 
abejas OT para ciberseguridad
Inteligencia predictiva de amenazas 

en entornos OT 



¿Quién soy?

joseantonio.cascallanaarroyo@telefonica.com

https://www.linkedin.com/in/josecascallana/ 



Nuestra visión de la 
Innovación 

Telefónica TECH Cyber & Cloud



¿Cómo innovamos?
Innovación Interna, Externa & Emprendimiento

MWC 2023

Innovación 

interna

Innovación

Externa
(Clientes, 

Universidades,

C. Tecnológicos)

Emprendimiento

• Incorporación a portfolio Telefónica.

• Integración / mejora productos 

actuales.

• Inversión / adquisición tecnología…

• Obtener conocimiento

• Comercialización

• Licencias

• SpinOut

• Co-innovación hacia nuevos 

productos / servicios…

Open

Innovation

Nuestra visión de la INNOVACIÓN: proceso de convertir una idea o invención en un bien o servicio que crea 

valor agregado, por el que los clientes están dispuestos a pagar y permite obtener mayor rentabilidad.



La importancia de la 
ciberseguridad industrial

Telefónica TECH Cyber & Cloud



¿Qué es la ciberseguridad en entornos industriales?

MWC 2023

https://www.gartner.com/en/newsroom/press-releases/2021-07-21-gartner-predicts-by-2025-cyber-attackers-will-have-we

Ciberseguridad Industrial es el 

conjunto de prácticas, procesos y 

tecnologías, diseñadas para 

gestionar el riesgo del 

ciberespacio derivado del uso, 

procesamiento, almacenamiento y 

transmisión de información 

utilizada en las organizaciones e 

infraestructuras industriales, 

utilizando las perspectivas de 

personas, procesos y tecnologías



¿Qué es la ciberseguridad en entornos industriales?

MWC 2023



Ya en 1983…
“¿Podría suceder algo así en el mundo real?”. 
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Con esta pregunta efectuada a su equipo asesor, el
expresidente de Estados Unidos Ronald Reagan
expresó toda su preocupación y desconfianza luego de
ver la película War Games (1983).



El Internet de las Cosas es una nueva ola en el proceso 
de transformación digital de especial relevancia para la 
ciberseguridad en la Industria por el significativo 
aumento de su superficie de exposición

Servidores

Infraestructura 

de red
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PCs

Infraestructura 

cloud
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IoT

Empresarial

IoT

Cloud

ITSensorización
inalámbrica masiva

Gestión de activos 
en planta

Ensamblaje 
modular Robots móviles

Realidad 
aumentada

Paneles de 
control móviles

Sistemas 

legados



Resumen de los incidentes históricos más relevantes que afectan a las 
infraestructuras industriales

MWC 2023

2015201420132010

• Stuxnet interrumpe el 
programa nuclear iraní

• Compuertas de la 
presa de Nueva 
York 
comprometidas

• Horno siderúrgico 
alemán destruido

• Transmisión del coche y 
frenos controlados

• La red eléctrica de 
Ucrania se desconecta

• Bombas de infusión 
de medicamentos 
hospitalarios 
hackeadas

• Semáforo de la 
ciudad hackeado

2018 20192017

• Producción global 
de una gran 
farmacéutica 
cerrada por 
ransomware       
(1000M pérdida) 

• Cierre global de la 
compañía naviera 
por ransomware 
(250M pérdida)

•

• Trisis/Triton: 
Malware diseñado 
para comprometer 
el safety

• Cierre de 
productor global 
de aluminio por 
ransomware

• Partes de ASCO 
paradas por 
ransomware

… 2020 2021

Source: Original Fortinet slide completed with recent incidents

• Intento de 
envenenamiento 
del suministro de 
agua

• Cierre del 
oleoducto por 
ransomware

• Ataque de 
ransomware 
Ekans en varios 
sectores

• SolarWinds Orion



Pero no hace falta recurrir a la historia, tenemos otros mucho más recientes
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Source: 2022 H1 Nozomi OT/IoT Cybersecurity Report



Necesidad de mercado:
Innovación ciberseguridad 
OT
Nace Aristeo



Definición y diseño: ¿Qué es Aristeo?
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Meta: Establecer una red de señuelos industriales reales para el análisis predictivo de amenazas OT.

Espíritu: Evitar elementos superfluos. Ser un entorno real es su mayor valor.

Características fundamentales: Flexibilidad y adaptabilidad

– Entornos adaptables al cliente y sus necesidades

– Sectorizable

– Configurable como la infraestructura y procesos del cliente

– No ocupa espacio en las instalaciones del cliente

Nodo 
1

Nodo 
2

Nodo 
3

Nodo 
4

…

Nodo 
X

Threat

INT
Aristeo

Cliente



Definición y diseño: ¿Qué es Aristeo?
Inteligencia predictiva.

MWC 2023

Dispositivo X

Nodo X

Red de 
nodos

Inteligencia de 
dispositivo

Inteligencia de 
procesos

Inteligencia 
sectorizada

Inteligencia 
sobre la red

Inteligencia predictiva

Aristeo



El Nodo 1 tiene un HMI y varios PLC de distintos fabricantes.

Además, tiene sensores y actuadores que se comportan de la

misma forma en la que lo harían en una planta de tratamiento

de aguas normal y corriente.

Nodo 1

PLANTA INDUSTRIAL PARA EL PROCESAMIENTO DE AGUAS



Nodo 1: planta industrial para el procesamiento de aguas
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El Nodo 1 tiene un HMI y varios PLC de distintos fabricantes.

Además, tiene sensores y actuadores que se comportan de la

misma forma en la que lo harían en una planta de tratamiento

de aguas normal y corriente.



Nodo 2: Planta Industrial de oil & gas, unidad de destilación

MWC 2023

Proceso de lazo cerrado implementado con lógica de funcionamiento

real.

Más de 16 etapas diferentes para que sea indistinguible de un proceso

real. Pérdidas y cargas de agua, extracción de producto, temperaturas

graduales…

Entorno operable, con efecto en presiones, flujos, temperaturas…



Nodo 2: Planta Industrial de oil & gas, unidad de destilación

MWC 2023

Proceso de lazo cerrado implementado con lógica de funcionamiento

real.

Más de 16 etapas diferentes para que sea indistinguible de un proceso

real. Pérdidas y cargas de agua, extracción de producto, temperaturas

graduales…

Entorno operable, con efecto en presiones, flujos, temperaturas…

Más información: 
https://aristeo.elevenlabs.tech/

Más de 700 millones de eventos 

registrados en 2022

Día 1 Día 2 Día 3 Día 4 Día 5 Día 6 Día 7 Día 8 Día 9 Día 10 Día 11 Día 12 Día 13 Día 14 Día 15

Tasa de captura de amenazas

Nodos virtualizados Nodos reales

https://aristeo.elevenlabs.tech/
https://aristeo.elevenlabs.tech/


Outputs de la 
tecnología

Distintos sabores



Outputs de la tecnología: análisis y observación para la protección
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Outputs de la tecnología: análisis y observación para la protección

MWC 2023

Análisis del ecosistema mundial de 
amenazas

• Análisis de amenazas detectadas

• Investigaciones sobre amenazas externas a la red

• Análisis predictivo sobre el ecosistema de amenazas

Aristeo Lab

• Entornos para RED/BLUE TEAM

• Pruebas sobre dispositivos nuevos / antiguos

Feed de Threat Intelligence

• Integración con la TIP del SOC en TCCT

• Integración con otros sistemas de clientes (SIEM, IDS)

Investigación sobre amenazas

• Análisis de amenazas relevantes

• Alerta temprana

• Investigación sobre APT

• Investigación sobre 0-day

• Detección de campañas

Entornos de deception OT

• Bastionado y despliegue de migas de pan para capturar 
ataques dirigidos o de nivel avanzado

• Integración con sistemas de Deception IT

Generador de casos de uso actualizados

• Casos de uso para amenazas OT detectadas en la red

• El equipo de IR sabe qué hacer frente a amenazas 
“frescas” cuando se las encuentran en la red del cliente

Una navaja suiza española



¿Qué nos diferencia de 
la competencia?

Caso de éxito reciente



¿Qué diferencia Aristeo de la competencia?:
Logra detectar al enemigo antes de que sea demasiado tarde

MWC 2023



Caso de éxito: informe inteligencia sobre amenazas OT para cliente 
infraestructuras críticas de Centro Europa

MWC 2023





Aristeo

Red OT de captura y análisis 
predictivo de amenazas

Tecnología 100% desarrollada por Innovación Telefónica TECH Cyber & Cloud

desde León, para hacer un mundo más seguro.



GRACIAS!!!

joseantonio.cascallanaarroyo@telefonica.com

https://www.linkedin.com/in/josecascallana/

https://aristeo.elevenlabs.tech/ 

https://telefonicatech.com/ 
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