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1. Resumo
executioo

Inteligéncia artificial, uma alavanca para a
competitividade e o impacto social positivo

A inteligéncia artificial (IA) € uma tecnologia emergente com
grande potencial. Usando técnicas de Machine Learning.
permite a analise de dados em massa de forma auténoma
para obter uma tomada de decisdo mais répida e proje-
tar solugdes novas e mais eficazes para as sociedades e a
economia. Na era dos dados, essa tecnologia se tornou uma
alavanca fundamental para a competitividade industrial,
criando vantagens competitivas e adquirindo uma dimenséao
geoestratégica para os paises. A |A pode promover a inovagao
em servicos e novos modelos de negdcios, gerar eficiéncias
e reduzir o impacto ambiental. A colaboracédo entre empresas
€ essencial para a integracao da tecnologia. A cooperacgao
publico-privada facilitara o desenvolvimento e sua aplicagao
em casos que visem a favorecer um impacto social positivo.

O uso ético da inteligéncia artificial para
criar confianga e valor econémico

A inteligéncia artificial apresenta oportunidades e desafios.
Desde o inicio, houve um debate publico marcado pela preo-
cupagao com as implicagées que uma IA mal projetada e mal
utilizada poderia ter para os individuos e para a sociedade

como um todo. Para criar confianga no desenvolvimento
dessa tecnologia, é necessario garantir o uso responsavel,
desde o projeto até a implementacao. O uso ético da tecno-
logia também pode impulsionar o desenvolvimento de novos
negaocios e melhorar os resultados empresariais. Essa abor-
dagem responsavel é fundamental para liberar o potencial da
IA e requer um modelo de governanga, baseado na coopera-
¢ao e em marcos adequados, capazes de maximizar a inova-
cao e os beneficios associados ao seu uso.

Os trés pilares da governancga: diretrizes globais,
autorregulamentagao e marco normativo

As politicas publicas e a regulamentagao enfrentam o desa-
fio de estabelecer um marco de certeza que gere confianga
no projeto, no desenvolvimento, na implementagéo e no uso
ético da IA. O escopo da inteligéncia artificial ndo se limita as
fronteiras nacionais e exige solu¢des e abordagens globais.
Dai a importancia das propostas de organizagdes interna-
cionais, como a Organizag¢ao para Cooperacao e Desenvol-
vimento Econémico (OCDE). Essa organizagdo propde uma
definicao neutra e objetiva de inteligéncia artificial para evitar
a fragmentacao e facilitar a inovagao, alcancando alta adeséo
internacional. O Conselho da Europa e a UNESCO também
estao gerando um consenso internacional em torno de alguns
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principios que servirdao de base para o desenvolvimento de
politicas de longo alcance, evitando a fragmentacao.

Com base nesses principios, a autorregulagdo apresenta
grandes oportunidades, pois facilita a adaptacéao flexivel a
velocidade de desenvolvimento dessa tecnologia, favorece a
evolucao dindmica dos mercados e incentiva a aplicagao de
principios éticos. Nesse sentido, em 2018, a Telefdnica adotou
seus Principios de IA, que devem ser cumpridos internamente
ao projetar, desenvolver ou usar a |A.

O grande desafio regulatério atual é encontrar um equilibrio
entre a criagdo de seguranga juridica para facilitar o desen-
volvimento e a inovagcao em tecnologia e a protecao dos
direitos dos cidadaos ou usuarios. A abordagem regulatéria
baseada na classificacéao dos usos da |A por niveis de risco
pode ajudar a alcancgar uma regulamenta¢cao proporcional
e tecnologicamente neutra. Os aplicativos de IA que repre-
sentam um risco inaceitavel para os direitos fundamentais,
a saude e a seguranga seriam proibidos, enquanto aqueles
gue representam um alto risco estariam sujeitos a obrigacoes

regulatérias especificas. Outros usos considerados de baixo
risco, como o gerenciamento de infraestrutura digital, podem
seguir principios voluntarios de autorregulagéo. Outros casos
especificos poderiam estar sujeitos a mecanismos de trans-
paréncia em vez de controle regulatério ex-ante.

Recomendagobes politicas e regulatdrias para
catalisar o desenvolvimento da inteligéncia
artificial e seu uso responsavel

A abordagem do debate sobre a regulamentagao da inte-
ligéncia artificial requer uma visao holistica que combine
cooperagao internacional, autorregulamentacao, estabele-
cimento de politicas publicas adequadas e uma abordagem
regulatéria baseada em riscos. Tudo isso com o duplo objetivo
de mitigar os riscos e colocar as pessoas No centro, cons-
truindo a confianga dos cidadaos e garantindo seus direitos.
Por sua vez, isso favoreceria o uso ético da tecnologia e a
promogao da inovagao, do desenvolvimento tecnoldgico e
do crescimento econémico. @
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2. Inteligéncia artificial, uma
alavanca para a competitividade
e 0 Impacto social positivo

Ainteligéncia artificial (IA) € uma tecnologia emer-
gente com grande potencial. Usando técnicas de
Machine Learning, ela permite a analise de dados
autbnomos em massa para obter uma tomada de
decisdo mais eficiente e fornecer solucdes novas
e mais eficazes para as sociedades e a econo-
mia. A |A pode promover a inovagao tecnoldgica
e se tornou uma alavanca fundamental para a
competitividade industrial, adquirindo uma dimen-
sd0 geoestratégica para paises e regides. E uma
tecnologia essencial para o progresso qualitativo
em nosso sistema produtivo, cientifico, criativo,
educacional, ambiental e social. Uma tecnologia
que muda as regras do jogo para qualquer indus-
tria e sociedade.

Seu uso nos negdcios ja esta transformando os setores industriais,
possibilitando novos modelos de negdcios, mudando a forma como
pesquisamos e inovamos e redefinindo novos capacidades e formas de
trabalho. A IA possibilita:

@ tomar decisdes rapidas com base em dados,
@ otimizagao dos processos de fabricagdo e gerenciamento
@ enguanto minimiza os custos operacionais e gera eficiéncias.

Além disso, a IA facilita a geragcao de experiéncias valiosas para os
consumidores, permitindo a personalizagao orientada para as necessi-
dades nos canais de atendimento ao cliente e simplificando os proces-
S0s por meio da otimizacao das cadeias de produc¢ado que minimizam os
custos operacionais.

Por sua vez, isso aumentara a produtividade com novas ferramentas a
servigo dos funcionarios, possibilitando uma nova onda de inovagao que
aumentara a competitividade das empresas.
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A. Inteligéncia artificial, um impulsionador da competitividade regional e empresarial

Ainteligéncia artificial pode aumentar a produtividade
europeia entre 11% e 37% até 2035, de acordo com
dados analisados pelo Parlamento Europeu’. Assim, a
IA se torna um catalisador da competitividade regio-
nal. Em termos globais, a IA poderia aumentar a produ-
¢do econdmica mundial em 13 bilhdes de ddlares até
2030, o que aumentaria o PIB mundial em aproxima-
damente 1,2% ao ano?.

Impacto da IA

%

/s

Aumento de

1% a 37%
na produtividade
europeia até
2035

%

/s
Aumento de
USS 13 bilhdes
na produc¢éao
econdmica global
atée 2030

Com a adocao da inteligéncia artificial e dos servi-
¢cos avancados de analise de dados, as empresas de
todos os setores podem melhorar sua competitivida-
de, gragas a possibilidade de tomar decisdes rapidas
baseadas em dados, otimizar os processos de fabri-
cacao, minimizar os custos operacionais ou melhorar
o atendimento ao cliente.

Por exemplo, a aplicacédo da IA no setor industrial é
de grande valor. Na industria 4.0, essa tecnologia é
usada em processos de producado ou na cadeia de
suprimentos para aumentar a eficiéncia com maqui-
nas que se comunicam de forma auténoma e possibi-
lita de forma generalizada a personalizagédo de produ-
tos e servicos. Além disso, entre outras vantagens, ela
facilita a economia de energia, criando industrias mais
sustentaveis.

Além disso, os sistemas de |A podem prever com mais
precisao eventos disruptivos e detectar rapidamente
lacunas ou oportunidades, proporcionando uma
resposta mais rapida. No ambito da segurancga, os
sistemas baseados em IA podem identificar brechas
OuU ameagas ao detectar irregularidades em padroes
estabelecidos ou até mesmo prevenir esses ataques.
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@ Telefonica como parceira tecnoldgica de digitalizagao multissetorial

A Telefonica colabora com empresas de diferentes setores industriais e de servigos para facilitar
a inovacgao transversal e a digitalizacdo dos negdcios. A Telefénica € um parceiro tecnoldgico®
confidvel com alcance global e experiéncia na integragao de diversas tecnologias, incluindo
inteligéncia artificial e o uso de analises avangadas de dados, com vantagens claras para todos
0s tipos de setores e para diversos usos, incluindo protecao contra ataques cibernéticos.

OnStar

Comunicacao entre veiculos e servicos tais como
navegacao passo a passo, resposta automatica em caso
de acidente e assisténcia para veiculos roubados

Telefénica (2022). Onstar: conectividade no ¢arro.
Recuperado de: https://www.youtube.com/watch?v=b28q0ZUc-7I

Mahou San Miguel

Gracgas ao Big Data e aos servigos/de consultoria e analise,
a Mahou San Miguel pode prever quais estratégias serao
mais eficazes para atingif seus objetivos comerciais.

Telefénica (2020). Mahou San Miguel: 1A para alcangar objetivos de negdcios.
Recuperado de: https://aiofthings.telefonicatech.com/casos-exito/mahou-san-miguel

Torre Outlet

loT, Big Data e IA permitem um gerenciamento mais
eficiente do shopping center Torre Outlet de Zaragoza,
fornecendo dados em tempo real e fazendo previsdes.

Telefénica, outubro de 2020. Torre Outlet: o shopping center Smart. Recuperado de:
https://empresas.blogthinkbig.com/torre-outlet-zaragoza-centro-comercial-inteligente/
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B. Uso de inteligéncia artificial em operadoras de telecomunicagoes

As operadoras de telecomunicagdes implantam siste-
mas e técnicas de |A para melhorar a qualidade do
atendimento ao cliente final em suas redes e aumen-
tar sua seguranca. O objetivo € melhorar os servi-
¢os oferecidos, como por exemplo a possibilidade de
monitoramento das redes em tempo real, a analise
preditiva de problemas e analise de causa raiz, reparos
remotos e suporte de chatbot para engenheiros em
campo. Assim, as redes sado otimizadas por meio de
auxilios de planejamento de rede baseados em apren-
dizado automatico, permitindo melhor adaptacao, resi-
liéncia da rede e qualidade de servigo.

Além disso, as empresas de telecomunicacdes estao
usando a IA no atendimento ao cliente para melhorar
a personalizagao da oferta orientada as suas necessi-
dades, gerando uma experiéncia diferenciada para o
cliente. E, em segundo lugar, por meio do uso de ‘meca-
nismos cognitivos” que permitem a interagao homem-
-maquina, por exemplo, no atendimento telefénico
ao cliente ou com assistentes virtuais. Todos esses
servicos sdo oferecidos no contexto de uma interacao
personalizada com os clientes ou para ajudar a gerar

recomendagdes. A inteligéncia artificial, incluindo a
inteligéncia generativa, sera Util para uma ampla varie-
dade de usos, inclusive em departamentos juridicos.

Vs

As empresas de telecomunicagoes
estao usando a IA no atendimento ao
cliente para melhorar a personalizagao
da oferta orientada as suas
necessidades, a fim de gerar uma
experiéncia diferenciada

Em dltima analise, o papel dos sistemas de |A nos
servicos, infraestruturas e redes de telecomunica-
¢oes é principalmente otimizar o negdcio principal
das operadoras, ou seja, a conectividade, bem como
o atendimento ao cliente. Portanto, o uso da IA € de
risco muito baixo, pois em nenhuma circunstancia se
coloca em risco a salde, a seguranga e os direitos
fundamentais dos individuos.
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@ Casos de uso de IA e andlise avangada de dados em redes de
telecomunicagoes

{0

1. Monitoramento de rede em tempo real

As técnicas de |A de analise avangada melhoram o monitoramento de métricas
e KPIs de rede com a deteccao precoce de anomalias, padrées e tendéncias nos
dados que identificam possiveis problemas e possiveis degradagdes de servigo,
além de ajudar a descobrir a causa raiz. Essa detec¢ao antecipada permite melho-
rar os tempos de diagndstico e de reparo da rede.

Um exemplo de aplicacao na Telefénica da Espanha é a plataforma RadaR (plata-
forma de Big Data para desempenho de rede) utilizada tanto para otimizagdo como
para manutencéao preditiva por meio da deteccéo de anomalias®.

2. Otimizagao de rede

Ao levar em conta as métricas e KPIs de desempenho da rede e qualidade de
servi¢o juntamente com as taxas de uso e carga dos elementos da rede e suas
configuragoes, os algoritmos de |A ajudam a identificar os problemas de degra-
dacao do servico e sua causa raiz. Isso permite a identificacdo mais precisa de
alteracdes na configuracao da rede com o objetivo de melhorar o desempenho da
rede e a qualidade do servico para os clientes.

3. Manutencao preditiva

Os modelos preditivos ajudam a antecipar possiveis problemas de rede relacio-
nados a degradacgao do servigo de rede ou possiveis falhas relacionadas a varios
aspectos, como obsolescéncia de equipamentos, problemas de carga, problemas
de energia, etc..., que podem ajudar a estabelecer um plano de a¢ao para mitigar
O impacto sobre os clientes.

4. Seguranca de rede

As técnicas de detecgao de anomalias e o reconhecimento dos padrées de trafego
e uso de rede ajudam na deteccéao precoce de ameacas e ataques a rede. O uso
da IA ajuda a descobrir vulnerabilidades no software de rede e até mesmo malware
em nossas redes e a aplicar as melhores a¢cdes para minimizar os riscos da rede.
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@ |A e a analise avangada de dados para personalizar
a oferta e o atendimento aos clientes

1. "Next Best Action”

Utilizando técnicas de Inteligéncia Artificial, pode-se criar uma plataforma capaz de identificar
amelhor agcao personalizada para cada cliente em cada momento. Assim, os diferentes canais
de atendimento aprimoram seus servigcos para uma maior satisfacdo dos clientes, pois ofere-
cem uma experiéncia diferenciada e otimizam os esfor¢cos comerciais.

2. Geragao de visao 360 do cliente

Por meio de analises agregadas e técnicas de IA, pode-se oferecer uma visao holistica dos
clientes que permite identificar insights que visam melhorar a satisfagao dos clientes e ofere-
cer uma experiéncia diferenciada.
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Inteligéncia artificial, uma tecnologia com um impacto social positivo

Os beneficios da IA abrangem toda a sociedade e os
paises. Essa tecnologia pode melhorar o bem-estar
da populacéo, avancar as metas de sustentabilidade
ambiental, acelerar a agao humanitaria e ajudar a
preservar o patriménio cultural.

Ainteligéncia artificial pode ajudar a otimizar o sistema
de saude, facilitando a deteccao de doencgas e promo-
vendo solugdes sob medida para cada aluno ou
funcionario, favorecendo a incluséo e a adaptacao as
caracteristicas do mercado de trabalho. A IA também
€ uma aliada na reducao das barreiras enfrentadas
por algumas pessoas com necessidades especiais. De
fato, ja encontramos solugdes digitais com sistemas
integrados de processamento de linguagem natural
gue tém a capacidade de dar voz as publicagdes ou
converter o conteldo em braile para melhorar a aces-
sibilidade para pessoas cegas.

© %@

Os sistemas de processamento de linguagem natu-
ral possibilitam reviver idiomas pouco conhecidos ou
gue estao se perdendo, facilitando a comunicacgao
com comunidades que vivem um estilo de vida mais
tradicional e aproximando o idioma do restante das
pessoas. No caso do castelhano, a IA é uma grande
oportunidade de gerar conteudo relevante para servi-
¢os digitais que ajudarao a reduzir a brecha digital de
uma comunidade de mais de 600 milhdes de falantes
de espanhol no mundo. Com esse objetivo em mente,
varios projetos estdo sendo realizados na Espanha. O
mais ambicioso deles é o LEIAS, que, além de promover
o idioma espanhol na esfera digital, visa garantir o uso
correto do idioma por maquinas e pessoas. Promovido
pela Real Academia Espanhola (RAE), a Telefonica
esta participando do projeto junto com outras empre-
sas de tecnologia.

10
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Varios projetos estao
sendo realizados na
Espanha. O mais ambicioso
deles é o LEIA; promovido pela
RAE, a Telefénica participa
do projeto junto com outras
empresas de tecnologia

Na area de sustentabilidade, a |IA pode apoiar o uso eficiente
de recursos e a sustentabilidade ambiental. A digitalizagéao
de edificios e cidades pode incluir sistemas integrados para
otimizar os recursos - luz, dgua ou gas - e reduzir as emis-
sbes de gases de efeito estufa associadas ao seu consumo.
Por outro lado, a capacidade de analise e previsao facilita
a introdugéo de politicas de mitigagéo e adaptacéao, avan-
cando na luta contra as mudangas climaticas e na protecao
do ambiente natural. Um exemplo desse tipo de aplicativo é
o Copernicus, o programa de observacgao da Terra da Unido
Europeia. Usando dados de satélite e um gémeo digital do
planeta, a IA pode examinar:

® a dindmica do oceano e dos ecossistemas marinhos,
® estudar as mudancas no estado da vegetacao ou
® prever a intensidade dos fendmenos naturais.

Tudo isso permite uma ac¢ao rapida para evitar consequén-
cias graves.

1


https://www.copernicus.eu/en
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® Cooperacion publico-privada

A cooperagéao publico-privada é essencial para ampliar as oportunidades da |A para um impacto
social positivo. Em uma crise humanitaria, essa tecnologia pode identificar areas de perigo e as
necessidades das pessoas afetadas, melhorando a resiliéncia e a eficacia das politicas gover-
namentais. Alguns exemplos da cooperagao da Telefonica com diferentes administragdes
mostram como a IA pode ajudar a manter o patriménio cultural, auxiliar o gerenciamento de
dados da administragédo publica ou facilitar o gerenciamento inteligente da agua.

1. Museu Reina Sofia

No contexto do Museu Reina Sofia, a aplicabilidade do big
data se traduziu na possibilidade de explorar os milhares de
dados gerados pelos visitantes da exposi¢cao “Piedad y terror
en Picasso. El camino a Guernica”, realizada por ocasiao do
80° aniversario da criacao do Guernica de Picasso e de sua
chegada nas salas ha 25 anos. No primeiro estudo de big data
realizado em um museu espanhol, foram utilizados dados inter-
nos e o uso de fontes externas como social listening, dados
meteoroldgicos, impacto econémico e dados de mobilidade,
para detectar novos padroes de comportamento dos visitan-
tes do museu.

Gragas aos insights obtidos com a analise, a tomada de deci-
soes do museu foi enriquecida para melhorar a experiéncia dos
futuros visitantes e aumentar o impacto da instituicédo.

Em resumo, os servigos analiticos da Telefénica abrangem
desde a compreensao das necessidades até a operacao de
solugdes integradas.

FONTE DO INFOGRAFICO:

Telefénica Tech, janeiro de 2022. INE: estatisticas mais detalhadas e frequentes gragas aos
dados das teles. Recuperado de: https://aiofthings.telefonicatech.com/casos-éxito/ine

Telefénica Tech, setembro de 2017. Museo Reina Sofia: Analise de Big Data. Recuperado
de: https://aiofthings.telefonicatech.com/céxitoexito/museo-reina-sofia

Telefénica Tech, julho de 2021. Canal Isabel II: transformagéao digital na gestéo da agua.
Recuperado de: https://aiofthings.telefonicatech.com/casos-exito/canal-isabel

DATOS
METEOROLOGICOS

IMPACTO
ECONOMICO
E DADOS DE
MOBILIDADE
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2. Combate a COVID-19

3y

A pandemia da COVID-19 foi um desafio
global para a humanidade. Os governos
foram forcados a impor medidas rigorosas
de confinamento para lidar com a pande-
mia. Isso alterou significativamente a mobi-
lidade e os habitos das pessoas, com o
consequente impacto na economia. Nesse
contexto, a disponibilidade de ferramen-
tas para monitorar e quantificar efetiva-
mente a mobilidade foi fundamental para
que as instituicoes publicas decidissem
quais politicas implementar e por quanto
tempo. A Telefonica promoveu diferen-
tes iniciativas para fornecer aos governos
informagdes anénimas e agregadas sobre
as tendéncias de mobilidade em muitos
dos paises onde opera na Europa e na
América Latina. Indicadores de mobilidade
com alta granularidade espacial e frequén-
cia de atualizacéo foram implementados
com sucesso em diferentes formatos para
prever desenvolvimentos futuros, mas em
nenhum caso para rastrear os movimen-
tos das pessoas. Para isso, a Telefonica
investiu em inovagao tecnoldgica para
colocar ferramentas digitais a servigo da
salde das pessoas em um curto espaco de
tempo para reduzir a laténcia dos insights,
mediante o tratamento de dados anénimos,
ou seja, de dados de carater ndo pessoal ao
mesmo tempo que garantia a seguranga e
a privacidade das informacoes.

3. Preparagao
e resposta a
desastres naturais

Os dados fornecem

informacoes valiosas para

melhorar a preparacao € a

resposta a desastres naturais®. Em particular, os
dados extraidos da rede de telefonia mével ajudam
a melhorar a preparacao e a resposta a desastres
naturais. Provavelmente essa € a linha de acao
que contribui mais diretamente para salvar vidas
humanas, pois, gracas a \tecnologia, colabora-
mos com diferentes organiza¢gdes que atuaram
em areas onde ocorreram diferentes desastres e
ajudaram as pessoas afetadas)

4. Meio ambiente, mudancgas

climaticas e agricultura

O desenvolvimento da socie-

dade, o éxodo em massa d

areas rurais para as urbanas/tévou,

entre outras coisas, ao a

consumo de energia ¢/a geragao de

maiores quantidades/de residuos, resul-

tando em uma mudanc¢a na forma como interagi-
mos com o meio ambiente. A mudanga climatica
é agora uma realidade e nés, como especia-
listas em dados/e IA7, queriamos nos envolver
na aplicagcao do nosso conhecimento nessa area.

13
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3. Uso éetico da inteligéncia
artificial para criar confianca

e valor economico

A inteligéncia artificial apresenta ndo apenas oportu-
nidades, mas também desafios. Desde o inicio de sua
concepcao, houve um debate publico marcado pela
preocupacao com as implicagdes que um uso incor-
reto e mal projetado da inteligéncia artificial poderia
ter para os individuos e para a sociedade como um
todo® . Outro aspecto importante, talvez o maior desa-
fio, € a geragao de confianga no desenvolvimento e no
uso responsavel.

Especialistas do setor e de politicas publicas geral-
mente retratam a ética no uso da tecnologia como
um obstéaculo a inovagao. Em contrapartida, algumas
pesquisas revelam o contrério. Um estudo do MIT?
sobre inteligéncia artificial responsavel (RAI, pelas suas

siglas em inglés), que incorpora um painel internacional
de mais de 25 especialistas, conclui que o uso respon-
savel da IA promove melhores resultados empresariais,
incluindo inovagao e crescimento acelerados.

Dessa forma, podemos distinguir entre a inovagao na
propria tecnologia e a inovagédo no dominio sociotéc-
nico. No ultimo caso, a |IA aumenta o impacto positivo
sobre os seres humanos e favorece a aceitacao da
propria tecnologia. Em sua opinido, a inteligéncia arti-
ficial responsavel (RAI) possibilita o progresso social
positivo e limita os impactos potencialmente prejudi-
ciais dos avangos da |IA. Como afirma Richard Benja-
mins, Chief Artificial Intelligence and Data Strategist da
Telefonica e membro do painel de especialistas do MIT:
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“A inteligéncia artificial, por si s6, ndo é responsavel nem irresponsavel. E a aplicagdo da IA a casos de
uso especificos que a torna responsavel ou nao, e é ai que entra a inteligéncia artificial responsavel.
Essencialmente, se a inovacao em IA questiona o que é possivel, a inovagao em inteligéncia artificial

responsavel questiona o que deveria ser.”

O grau de confianga em um sistema de |A varia de
acordo com o tipo de decisdes que estdo sendo toma-
das e o impacto que ela pode ter. Portanto, é neces-
sario que as entidades publicas e privadas que usam
sistemas de |A considerem a natureza e o0 escopo
especificos das decisdes as quais aplicam a |A.

A confianga também se baseia na qualidade dos
dados utilizados. Isso se traduz na necessidade de
evitar dados tendenciosos, mal medidos, que reflitam
preconceitos sociais ou pessoais ou que sejam falhos,
pois as recomendagoes resultantes podem causar
varios tipos de danos. Os dados devem ser consis-
tentes, exatos e precisos. O uso desses dados deve
estar em conformidade com as normas de privacidade
e as regulamentagdes existentes. Os dados também
devem vir de fontes confidveis e ser contextualmente
relevantes.

O uso da IA deve ser aplicado de forma segura e
ética, e sua finalidade deve ser clara e legitima. O uso
responsavel da IA reduz os riscos financeiros, de repu-
tacao e juridicos, tornando-se, por si s6, uma vanta-
gem competitiva. Ele também permite maior fluidez
na cooperagao publico-privada, gerando sinergias
na esfera dos negdcios e grandes beneficios para as
pessoas e a sociedade. Na mesma linha, o Grupo de
Especialistas de Alto Nivel da Comissdo Europeia™
recomenda que a inteligéncia artificial esteja de acordo
com a lei; robusta do ponto de vista técnico e social; e
ética, ou seja, justa e explicavel de forma transparente.

O Grupo de Especialistas de

Alto Nivel da Comissao Europeia
recomenda que a inteligéncia
artificial deva estar de acordo com
a lei, robusta e ética, ou seja, justa e
explicavel de forma transparente

Nesse contexto, proliferaram iniciativas para enfrentar
os desafios e promover o uso ético da inteligéncia arti-
ficial. O objetivo é definir um modelo de governanga
de IA que catalise as possibilidades que a IA traz, ao
mesmo tempo que mitigue 0s riscos na area de prote-
¢cao aos usuarios, a democracia e o Estado de Direito.
As propostas mais destacadas combinam autorregu-
lagdo com diretrizes e principios éticos e regulagao.
Portanto, estamos em um momento importante para
promover a convergéncia em nivel regional e global.

@ Estamos em um momento

importante para promover
a convergéncia em nivel regional
e global
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4. Os trés pilares da governanca:
diretrizes globais, autorregulacao

e marco normativo

O maior desafio que enfrentamos atualmente & formu-
lar um modelo de governanca para a |A que permita
aproveitar todo o seu potencial e, a0 mesmo tempo,
proteja os usuarios, as democracias e o Estado de
Direito. Encontrar esse equilibrio sera fundamental
para uma tecnologia que ainda nao estéa madura e,
portanto, sujeita a constantes processos de inovagao.

O maior desafio atual é formular um
modelo de governanga que permita
aproveitar o potencial da IA e, ao
mesmo tempo, proteger os usuarios,
as democracias e o Estado de Direito

Entretanto, ndo ha uma definigéo clara e generalizada
do que é IA. Isso torna muito dificil definir o escopo
aplicavel da estrutura regulatdria e de politicas publi-
cas sem sufocar a inovacgao. Nesse sentido, € neces-
saria adotar uma definicao de IA amplamente aceita e
reconhecida para evitar a fragmenta¢ao dos modelos
de governanca ou a criagao de uma carga excessiva
e desnecessaria.

As recomendacgodes da OCDE sobre inteligéncia arti-
ficial" buscam capturar uma definicdo globalmente
aceita que facilita o desenvolvimento de solugdes
inovadoras. Quase 40 paises membros da OCDE
aderiram a essa definicao, juntamente com oito paises
nao membros. A OCDE propde uma definicdo que é
tecnologicamente neutra e define um escopo restrito
de aplicacao dessa forma:
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@ “Um sistema de inteligéncia artificial € um sistema baseado
em magquina que pode, para um determinado conjunto de

objetivos definidos por humanos, fazer previsdes, recomendagoes
ou decisodes que influenciam ambientes reais ou virtuais. Os
sistemas de |A sao projetados para operar com diferentes niveis de

autonomia”™2

Essa € uma definigdo especifica, que engloba o
conceito de autonomia e ndo é tao ampla ou aberta
que possa abranger, por engano, métodos comuns
de inferéncia estatistica usados em muitos softwares
existentes. Nesses casos, 0 uso de dados e sua regu-
lamentagéao ja estdo cobertos pelas regras usuais de
protecao de dados.

Na mesma linha, o Conselho da Europa' esté elabo-
rando uma convengao sobre inteligéncia artificial,
direitos humanos, democracia e Estado de Direito. Ela

sera obrigatdria para seus estados-membros e tem
como objetivo estabelecer elementos juridicos basi-
Ccos que contribuirdo para favorecer a convergéncia
internacional da governanca da |IA. A definicdo de IA
proposta pela OCDE deve ser adotada nessa iniciativa,
bem como naquelas que estdo sendo desenvolvidas
em outras jurisdicdes, como um primeiro passo para
promover a convergéncia dos modelos de governanga
de |A globalmente. Os trés pilares sobre os quais esse
modelo de governanca deve ser construido séo: dire-
trizes globais, autorregulagdo e marco normativo.

Trés pilares do modelo de governanga de 1A

1

DIRETRIZES
GLOBAIS

i

AUTORREGULAGAO

3

MARCO
NORMATIVO

Gl
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A. Diretrizes O escopo da inteligéncia artificial ndo se limita as fronteiras nacionais e exige
solugdes e abordagens globais. De fato, ja se chegou a um certo consenso
internacional sobre alguns dos principios éticos que devem inspirar o projeto
para promover e o uso da IA. E o caso do principio de equidade e inclusdo, que visa tratar
a convergéncia as pessoas de forma justa e evitar preconceitos discriminatérios com base
em género, etnia, religido ou orientagédo sexual. O principio da transparéncia
e da “explicabilidade” busca tornar os sistemas de IA compreensiveis para as

e cooperagao

global de

principios éticos pessoas afetadas por esses sistemas, bem como quais dados sobre elas séo
usados e com que finalidade.

Principios éticos que 1 2 3
devem inspirar o AIA PERQIT,%',TSEDEE PRINCIPIO DA E)fPRLIIN c:BPIIS::DE
projeto e o uso da IA INCLUSAO TRANSPARENCIA <

Atualmente, vérios o6rgdos - como a OCDE™ | a Nesse contexto, a cooperacao entre paises em uma
UNESCO® , a IEEE Standard Association™ ou a Uni&o mesma direcdo é fundamental. Da mesma forma, é
Europeia - estdo buscando estabelecer um marco estratégico fortalecer a cooperagao publico-privada
valido a escala global ou regional para que conside- para garantir um desenvolvimento e um uso confidveis
racbes éticas sejam estabelecidas no projeto e no da |A com base nos mesmos principios éticos.

desenvolvimento de sistemas de |A, de modo que essas
tecnologias avancem para o beneficio da humanidade.

@ Telefénica e UNESCO unem forgas para uma inteligéncia artificial ética e responsavel

A UNESCO (Organizacéo das Nacgoes Unidas para a Educacao, a Ciéncia e a Cultura) e a Telefonica
assinaram em maio de 2022 uma Carta de Intencdes” para desenvolver iniciativas conjuntas para
promover, fomentar e implementar a Recomendac&o sobre a Etica da Inteligéncia Artificial (IA), apro-
vada pela Conferéncia Geral da UNESCO em novembro de 2021. Uma dessas iniciativas consiste

na criagao de um conselho empresarial para a lbero-Ameérica para monitorar a Recomendacao, que

sera co-presidido pela Telefénica juntamente com a Microsoft e com a participagcéo de outras grandes empresas
ibero-americanas. Seu objetivo € promover o desenvolvimento de uma inteligéncia artificial ética que respeite os
direitos humanos, por meio da identificagao das melhores praticas e do fortalecimento das capacidades técnicas em
ética e inteligéncia artificial, entre outras agoes.
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B. Autorregulacao para o desenvolvimento e uso responsavel da IA

Desde uma perspectiva ética, o desenvolvimento
da inteligéncia artificial deve colocar as pessoas no
centro. As entidades publicas e privadas precisam se
equipar com principios éticos e sustentaveis de inteli-
géncia artificial, assim como um modelo de implemen-
tacao eficaz. Nos Ultimos anos, a adogao de principios
e estruturas de governanga de |A proliferou, atingindo
um total de 167 iniciativas de acordo com o indice
Algorithm Watch'™® em 2020.

A autorregulagéo apresenta varias oportunidades.

1. Em primeiro lugar, o ritmo de desenvolvimento e
inovacao da IA excede em muito a velocidade com que
as normas sao aprovadas, o que geralmente leva anos.

2. Em segundo lugar, sua complexidade dificulta a
determinacédo de normativas gerais a priori que sejam
aplicaveis a diferentes situagdes, o que poderia inibir
ainovacao.

3. Em terceiro lugar, para aqueles usos que nao
s&o considerados de alto risco, a autorregulacao
€ mais eficiente desde o ponto de vista financeiro e
administrativo.

4. E, por fim, em nenhuma circunstancia ela preju-
dica a protecao dos direitos, da salde e da seguranga
das pessoas, mas sim o contrario: ela contribui para
melhorar os servicos digitais e expandir as oportuni-
dades individuais e coletivas.
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governanca: diretrizes globais,

@ Principios éticos da inteligéncia artificial: da teoria a pratica

autorregulagé@o e marco

normativo

A Telefdnica adotou uma abordagem responsavel de “inteligéncia artificial desde o design”
para o0 uso e a adogao da IA. Criados em 2018, os cinco principios de IA da Telefénica tem
como objetivo garantir que a |A tenha um impacto positivo na sociedade e que sejam aplicados

no projeto, no desenvolvimento e no uso dos produtos e servicos da empresa.”

s

Justa

Garantimos que

os aplicativos nao
levem a resultados
tendenciosos

e impactos
discriminatérios e
injustos.

Garantimos que nao
haja elementos
discriminatérios
quando a |A
aprende e 0s
algoritmos decidem
ourecomendam.

Principios de inteligéncia artificial da Telefénica

=

Transparente e
explicavel

Informamos os
usuarios sobre os
dados que usamos
e sua finalidade.

Tomamos medidas
suficientes

para garantir a
compreensao de
suas decisdes ou
recomendagoes.

Exigimos

gue Nossos
fornecedores
tenham ou adotem
Nossos principios de
|A ou similares.

0O 0 0O
RY2YRYA!
Colocar as

pessoas em
primeiro lugar

Garantimos que a IA
sempre respeite os
direitos humanos.

Estamos
comprometidos
com os
Objetivos de
Desenvolvimento
Sustentavel da
ONU.

Contribuimos
para evitar usos
inadequados da
tecnologia.

G

Com privacidade
e segurancga
desde a
concepcao

Ao criar sistemas de
Inteligéncia Artificial
tomamos cuidado
especial com a
seguranca das
informagoes.

Respeitamos o
direito a privacidade
das pessoas e de
seus dados.

\ll
Oﬁo
Com parceiros
e terceiros

Confirmamos a
veracidade da
l6gica e dos dados
usados pelos
fornecedores.
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Aplicamos essa abordagem de |IA responsavel dentro
de uma estrutura mais ampla da Responsabilidade por
Design. que nos permite incorporar critérios éticos e
sustentaveis seja na fase de desenho ou no desenvol-
vimento de novos produtos e servigos.

Al ETHICS

Desde a criagao dos Principios de IA na Telefonica, e
com base em um piloto realizado em distintas areas
de negdcio de desenvolvimento e de uso intensivo
de IA da empresa, foram definidos alguns papéis e
responsabilidades especificos para a IA. Por um lado,
o papel de RAI Champion (Responsible Al Champion),
cujo papel consiste em velar pelo uso responsavel
de IA em sua area de influéncia, e escalar os riscos
identificados ao também criado Comité de IA Etica
da empresa. E por outro lado, uma fungao de Coor-
denacao de IA para impulsar a gestao da mudanca
necessario. Além disso, conta com uma ferramenta
de autoavaliacao para levar a pratica esses principios.

Por outro lado, a Telefénica utiliza a |A para criar ferra-
mentas que melhoram o comportamento responsavel
da empresa, como por exemplo para a medicao da
pegada de carbono e a explicabilidade dos algorit-
mos. Toda essa experiéncia e aprendizado inspiraram

Modelo de /|
governanga

para o uso &
responsavel
dalA da
Telefdnica

4
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o desenvolvimento de normativas internas para imple-
mentar um modelo de governanca de |IA. Baseado na
definicdo de processos e papéis dos participantes,
desde os processos de desenvolvimento de IA até os
processos em toda a cadeia de valor de |IA que implica
no desenvolvimento, uso, compra ou comercializagao
de sistemas de IA, interno, e também com provedores
socios, JVs, etc. e estd articulado em 3 niveis?®.

Em um primeiro nivel encontram-se as atividades rela-
cionadas com a identificagao, registo de sistemas de
IA, bem como a implementacao dos requisitos neces-
sarios a garantia do sistema do ponto de vista da miti-
gacao de riscos.

Em um segundo nivel esta a classificacao do sistema,
a identificacéo dos riscos e a definicdo dos requisitos;
e em um terceiro nivel esta a gestdo e controle do
modelo. Tudo isso, além de definir processos de esca-
lonamento e mecanismos de coordenacao horizontal
e vertical.

E um modelo de Al responsével por design, no qual
incentivamos a reflexao interna e o debate sobre a ética
e 0s principios de nossos sistemas de |A. Nossos desen-
volvedores e gerentes de produto estdo envolvidos
desde 0 momento em que comegamos a conceituar ou
projetar e durante todo o ciclo de vida do produto e para
toda a cadeia de valor (fornecedores, socios, JVs, etc.).

.é}"} GESTAO E CONTROLE

GERENCIAMENTO DE _
RISCOS DE IA E DEFINICAO
DE REQUISITOS

IDENTIFICAGAO E REGISTRO DE SISTEMAS

DE IA E IMPLEMENTAGAO DE REQUISITOS

AUDITORIA INTERNA

TREINAMENTO E CONSCIENTIZAGAO

Acompanhamos esse modelo de governanga com campanhas de conscientizagado e treinamento dos colabora-
dores. O processo de autorregulagao e aperfeicoamento & constante.
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C. Regulamentacao de IA baseada em riscos

E importante garantir um equilibrio com uma regula-
mentagao adaptada e flexivel entre a seguranga juridica
para os provedores de servicos de inteligéncia artificial
e usuarios. O ponto central para isso € uma abordagem
baseada em risco, garantindo que os requisitos regu-
latérios sejam proporcionais e estejam estritamente
direcionados a aplicacdes de IA que suponham um alto
risco. Ao mesmo tempo, isso deve permitir que empre-
sas e entidades de diferentes tipos usem sistemas de |A
gue nao apresentem riscos altos ou inaceitaveis.

Aregulamentacao da inteligéncia artificial usando uma
abordagem baseada em risco classifica os diferentes
usos da IA de acordo com o impacto que podem ter
sobre os direitos, a saude ou a seguranga das pessoas.
Trés critérios principais podem ser usados para essa
finalidade:

1. A gravidade do dano que pode causar.

2. O numero potencial de pessoas afetadas, ou seja,
a escala.

3. A probabilidade com a qual pode impactar.

Essa classificacao permite o estabelecimento de obri-
gagdes assimeétricas e personalizadas para cada uso
especifico da |A, com base em critérios objetivos. A
Uniao Europeia, em sua proposta de lei sobre inteli-
géncia artificial, identifica quatro tipos de riscos possi-
veis para os diferentes usos da inteligéncia artificial:
inaceitavel, alto, limitado e baixo.

Classificagao da IA em quatro categorias de acordo com o risco

ACTIVIDAD

CLASSIFICAGAO DE RISCO

PROIBICOES E OBRIGACOES

Rotulagem social, vigilancia em

massa, manipulacdo de RISCO
comportamentos que causam INACEITAVEL

danos

PROIBIDO

A menos que autorizado por lei por motivos
de seguranga nacional

Acesso a emprego, educagao e
servigos publicos, componentes
de seguranga de veiculos,
aplicagao da lei

RISCO ALTO

RISCO LIMITADO

Servigos de chatbot

Jogos de video
Filtragem de spam
Outros usos

RISCO BAIXO

COMPATIBILIDADE

De terceiros (biometria remota de
pessoas) ou autoavaliagdo (sistemas
auténomos)

AVALIAGAO DE

Notificar os individuos de que

OBRIGAGAO DE N .
N estao interagindo com a IA

TRANSPARENCIA

NENHUMA Adogao de cédigos de

conduta voluntéarios

OBRIGAGAO
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A abordagem baseada em risco permite a classifica-
cao de casos de uso especificos. Ela define os casos
de alto risco como:

@ identificagédo biométrica de pessoas fisicas,
@ sistemas de pontuagao social,

@ Sistemas de |A para o recrutamento de
funcionarios ou vigilancia em massa. %'

Dessa forma, as proibicdes ou moratorias regulatérias
seriam aplicadas aos sistemas que afetam seriamente
os direitos fundamentais dos individuos (risco inaceita-
vel) e aregulamentacgéo ex ante para aquelas atividades
de alto risco. No caso de aplicacdes de risco limitado,
seriam estabelecidas obrigagdes de transparéncia e,
para aplicacdes de impacto muito baixo, recomenda-se
a autorregulamentacao sempre que possivel.

Com base na classificagao acima, as infraestruturas
digitais devem ser consideradas entre os usos de
baixo risco, pois a aplicagao da inteligéncia artificial
para melhorar o gerenciamento da rede nao afeta
os direitos das pessoas, a salde ou a seguranga.
No entanto, ela pode oferecer beneficios significa-
tivos para os consumidores ao otimizar a operacao
das redes para identificar necessidades, melhorar o
gerenciamento ou a eficiéncia energética e melhorar o
nivel de seguranga da rede. Por outro lado, uma carga
regulatdria adicional desnecessaria sobre o setor de
telecomunicacdes poderia criar incerteza juridica,
aumentar os custos e prejudicar sua capacidade de
investir e inovar.

Um marco juridico e um sistema de governanga claros
favorecerao o desenvolvimento e a adogéao da tecno-
logia. E fundamental criar uma estrutura horizontal que
regule a |A com base no uso e na finalidade e de forma
neutra em relacao a tecnologia. Os desafios funda-
mentais da IA sdo transversais a varios setores e a cria-
¢ao de uma estrutura horizontal que possa ser aplicada
uniformemente garantira maior seguranca juridica.

Outras iniciativas para promover a inovagédo em um

4
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ambiente de teste supervisionado incluem sandboxes
regulatorios, que tem como objetivo “experimentar” a
aplicacdo da regulamentacéo em usos de alto risco. A
Espanhainovara nesse campo com o projeto piloto de
sandbox regulatério??, em colaboragdo com a Comis-
séo Europeia e aberto a outros Estados-Membros.
O projeto tem como objetivo criar as condi¢coes que
permitam uma implementacao adequada da futura lei
de IA da Uniao Europeia e permitira que licdes impor-
tantes sejam aprendidas e que um modelo de imple-
mentacao mais eficaz seja projetado.

Considerando o estado inicial da regulamentagéao da
inteligéncia artificial, a Uniao Europeia, o Conselho da
Europa®, os paises que estdo discutindo a legislacao,
como o Brasil ou o Reino Unido, e outros paises que
estdo prestes a comegar a discutir a regulamentacao,
devem adotar uma abordagem cautelosa para evitar a
criacao de barreiras desnecessarias ou 0 excesso de
regulamentacao que prejudique a competitividade e
a inovagao.

Os paises que

estao discutindo a
regulamentacao da IA devem
adotar uma abordagem cautelosa
para evitar a criacao de barreiras
desnecessarias ou o excesso de
regulamentacao que prejudique a
competitividade e a inovacao
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5. Recomendacoes politicas

e regulatorias para catalisar o
desenvolvimento da inteligencia
artificial e seu uso responsavel

Atualmente, com a aceleragao da digitalizagao e o uso cada
vez maior de tecnologias de inteligéncia artificial, € funda-
mental acertar nas estratégias de governanca e na elabora-
cdo de politicas a nivel global. E necessario orientar o desen-
volvimento e o uso da IA para o beneficio das pessoas e da
sociedade por meio de uma resposta coordenada e multi-
disciplinar que envolva todos os atores e seja baseada na
cooperacao internacional. Isso superara os desafios, criara
confianga e promovera o desenvolvimento tecnolégico e o
uso ético da tecnologia, garantindo a protegao dos direitos
das pessoas.

/\7' Atualmente, com a aceleragao
da digitalizacao e o uso

cada vez maior de tecnologias de

inteligéncia artificial, € fundamental

acertar nas estratégias de

governang¢a e na elaboracao de

politicas a nivel global

O ecossistema de inteligéncia artificial € complexo e esta em
constante evolugao, e o dialogo entre reguladores, formu-
ladores de politicas e empresas é essencial. Esse didlogo
permitira avaliar as lacunas existentes e adaptar as politicas
e regulamentagdes com base em dados e evidéncias. Sera
a melhor maneira de criar confianca e promover a inovagao.

A abordagem do debate sobre a regulamentacéo da inteli-
géncia artificial exige uma viséo holistica que combine coope-
racao internacional, autorregulamentacao e desenvolvimento
de politicas publicas adequadas e uma abordagem regulaté-
ria baseada em riscos.
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A. Recomendagébes de politicas publicas

1. Fortalecer a cooperacao internacional para estabele-
cer principios comuns e evitar a fragmentagéao norma-
tiva. O objetivo é proteger os direitos das pessoas e
incentivar o desenvolvimento de solucdes inovadoras.
O dialogo e 0 engajamento internacional para o desen-
volvimento de marcos normativos e diretrizes aplicaveis
globalmente devem ser uma prioridade.

2. Promover a autorregulagdo. As consideragdes éticas
devem ser levadas em conta desde o momento em que
os sistemas de |A séo projetados. Em um contexto de
constante evolugao e mudanca, a autorresponsabili-
dade corporativa nessa area facilita a adogéo de novas
abordagens de negdcios que reduzem os riscos e criam
confianga, com base na flexibilidade.

3. Promover a cooperagao publico-privada e o trei-
namento para acelerar a pesquisa € a inovagao em
IA como uma alavanca para a competitividade. Sera
necessario investir em educacao e habilidades digitais,
apoiando o desenvolvimento de habilidades de IA com
incentivos para reskilling e treinamento.

4. Incentivar o desenvolvimento e a adogdo do uso
seguro, confiavel e ético da IA adotando estratégias
nacionais. Isso envolve promover sua aplicagédo no
setor publico e nas PMEs, facilitando esquemas de
financiamento e investimento para novos desenvolvi-
mentos, além de incentivar o debate publico por meio
do compartilhamento de praticas recomendadas.

5

Recomendagdes politicas

e regulatdrias para catalisar

o desenvolvimento da
inteligéncia artificial e seu uso
responsavel

5. Alcancgar um equilibrio entre a tecnologia e o papel
gue desempenha o ser humano no processo criativo
assistido por |A. O poder criativo dos sistemas avan-
cados de |A esta transformando e impulsionando um
novo tipo de trabalho criativo e esta se tornando o
catalisador de uma exploséo no volume e na qualidade
do mesmo. Embora os sistemas de |IA desempenhem
um papel dominante na fase de execuc¢éo, o papel
dos autores humanos na fase de concepcédo continua
sendo essencial.

25



(g

B. Recomendacdes regulatérias

1. Estabelecer uma definicao internacionalmente
convergente de inteligéncia artificial para evitar a
fragmentacao regulatéria. Uma definicao amplamente
aceita de |IA proporciona seguranga juridica na abor-
dagem normativa e de politicas publicas globalmente,
além de promover a convergéncia regulatéria. Um
exemplo seria a proposta de inteligéncia artificial apre-
sentada pela UNESCO ou pela OCDE?*.

2. Desenvolver uma regulamentacgéao horizontal e nao
especifica setorialmente, baseada em riscos, com o
foco duplo de mitigar possiveis impactos negativos
e incentivar a inovacao. E fundamental que a regula-
mentacao se concentre no uso da |A e ndo na tecno-
logia, em todos os setores igualmente, evitando uma
regulamentagéo setorial especifica. Por sua vez, a
regulamentacao ex ante deve se concentrar exclusi-
vamente nos altos riscos, para garantir a protegéo dos
direitos fundamentais, da salde ou da seguranga dos
individuos. Isso deve ser feito ao mesmo tempo em

5

Recomendagdes politicas

e regulatdrias para catalisar

o desenvolvimento da
inteligéncia artificial e seu uso
responsavel

que se promove um ambiente propicio que seja tecno-
logicamente neutro e com medidas que sejam razoa-
veis. A autorregulacéo deve ser priorizada sempre que
possivel, facilitando o desenvolvimento dindmico do
mercado e a adaptacao as necessidades.

3. Incentivar sandboxes regulatdrias e testbeds de
IA, para promover investimentos e pesquisas, como
um ambiente controlado para testar novas tecnolo-
gias, aplicativos e regulamentacdes, com base em
um plano de teste acordado. Esse € um instrumento
adequado para testar propostas regulatérias e facilitar
a experimentacao.

4. Estabelecer uma governanca institucional clara,
com reguladores setoriais responsaveis pela aplicagao
de casos de uso de alto risco.

4. Garantir a coeréncia entre a regulamentacéo de |A
e outras iniciativas regulatérias relacionadas, como
por exemplo, a devida diligéncia em matéria de direi-
tos humanos.
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