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Telefonica Quantum-Safe Technologies

Telefonica’s Quantum Strategy

Short Term Medium Term Long Term
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Security Is our priority
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High Level Architecture
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Product Roadmap
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Caso de Uso en PQC: Seguridad Post-cuantica en redes privadas 5G

"Post -Quantum Cryptography

o .
Telefonica

5G DOME
COMBAT CLOUD ENABLER

R R a0 TR 0

2

‘oo B

Multi-Domain

Data Mesh

Hyper-sensorization
Automation hes

Digitization
Robotization

Al
Cyber Defense

®e = 1
< Telefonica

INn a robotized Dbattlefileld when every second counts "

11



Para Telefdonica, la seguridad de
nuestras redes es una prioridad
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Caso de Uso en PQC: Seguridad Post-cuantica en redes privadas 5G

La amenaza cuantica es real y la seguridad debe adelantarse al futuro

La computacion cuantica traera grandes avances, pero tambien plantea un desafio critico:
los algoritmos de cifrado tradicionales dejaran de ser seguros ante la capacidad de
procesamiento cuantico.

En sectores como la defensa y la seguridad nacional, donde la informacion es altamente
confidencial y de mision critica, el riesgo es inaceptable.

Telefonica se adelanta a esta amenaza, incorporando seguridad post-cuantica en sus
redes privadas 5G para garantizar que los datos permanezcan protegidos hoy y en el

futuro.
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Caso de Uso en PQC: Seguridad Post-cuantica en redes privadas 5G

Redes privadas 5G con PQC: una combinacion seguray eficiente

La integracion de algoritmos de criptografia post-cuantica en redes privadas
5G permite una proteccion robusta sin comprometer la velocidad ni la eficiencia.

Esta tecnologia ofrece tres beneficios clave:

v Cifrado resistente a atagues cuanticos, asegurando gue las comunicaciones
criticas no sean vulnerables.

v Proteccion en tiempo real para la transmision de datos sensibles,
manteniendo operaciones seguras y estables.
v Cambiar el Algoritmo PQC de forma agll

En Telefonica, hemos desarrollado una arquitectura que permite implementar
estas soluciones de manera agil y adaptable, garantizando la maxima
seguridad sin afectar la operativa.
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Caso de Uso en PQC: Seguridad Post-cuantica en redes privadas 5G

Resultados tangibles: seguridad real para sectores estrategicos

No estamos hablando de un futuro lejano, sino de una realidad que ya estamos
Implementando. Estamos probando con Clientes en sectores estratégicos nuestras

soluciones PQC.

Los principales beneficios gue hemos observado incluyen:
°;0'. Mayor resistencia a ciberatagues de nueva generacion.
®: Comunicacion seguray encriptada, incluso en entornos de alta criticidad

Zéi Una estrategia de seguridad preparada para el futuro, protegiendo la
Inversion tecnologica.
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Caso de Uso en PQC: Seguridad Post-cuantica en redes privadas 5G

| a computacion cuantica cambiara el panorama
de la ciberseguridad y, en Telefonica, nos

aseguramos de estar un paso adelante.
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