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"Post-Quantum Cryptography in a robotized battlefield when every second counts"



Para Telefónica, la seguridad de 
nuestras redes es una prioridad



Caso de Uso en PQC: Seguridad Post-cuántica en redes privadas 5G

La amenaza cuántica es real y la seguridad debe adelantarse al futuro

La computación cuántica traerá grandes avances, pero también plantea un desafío crítico: 
los algoritmos de cifrado tradicionales dejarán de ser seguros ante la capacidad de 
procesamiento cuántico.

En sectores como la defensa y la seguridad nacional, donde la información es altamente 
confidencial y de misión crítica, el riesgo es inaceptable. 

Telefónica se adelanta a esta amenaza, incorporando seguridad post-cuántica en sus 
redes privadas 5G para garantizar que los datos permanezcan protegidos hoy y en el 
futuro.
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Caso de Uso en PQC: Seguridad Post-cuántica en redes privadas 5G

Redes privadas 5G con PQC: una combinación segura y eficiente

La integración de algoritmos de criptografía post-cuántica en redes privadas 
5G permite una protección robusta sin comprometer la velocidad ni la eficiencia.

Esta tecnología ofrece tres beneficios clave:

Cifrado resistente a ataques cuánticos, asegurando que las comunicaciones 
críticas no sean vulnerables.

Protección en tiempo real para la transmisión de datos sensibles, 
manteniendo operaciones seguras y estables.

Cambiar el Algoritmo PQC de forma ágil

En Telefónica, hemos desarrollado una arquitectura que permite implementar 
estas soluciones de manera ágil y adaptable, garantizando la máxima 
seguridad sin afectar la operativa.
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Caso de Uso en PQC: Seguridad Post-cuántica en redes privadas 5G

Resultados tangibles: seguridad real para sectores estratégicos

No estamos hablando de un futuro lejano, sino de una realidad que ya estamos 
implementando. Estamos probando con Clientes en sectores estratégicos nuestras 
soluciones PQC. 

Los principales beneficios que hemos observado incluyen:

Mayor resistencia a ciberataques de nueva generación.

Comunicación segura y encriptada, incluso en entornos de alta criticidad

. 

Una estrategia de seguridad preparada para el futuro, protegiendo la 
inversión tecnológica.

MWC 2025
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Caso de Uso en PQC: Seguridad Post-cuántica en redes privadas 5G
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Comunicaciones Quantum-Safe
en Hospitales Vithas
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Services
Quantum-Safe

Networks



Store Now, Decrypt Later

Una amenaza muy real



Tu salud

Información que debe ser 
confidencial de por vida



Comunicaciones Quantum-Safe en hospitales Vithas

Dr. Angel Ayuso

Director Gerente Corporación Vithas

Director Científico Corporativo



La Seguridad de los Datos de Salud: Un Desafío Crítico
MWC 2025
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Encriptación Cuántica: El Futuro de la Seguridad en Datos de Salud
MWC 2025

23

x2

x3
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x1

x1 x1

x2

MADRID
Vithas Madrid Arturo Soria 

Vithas Madrid Pardo de Aravaca

Vithas Madrid La Milagrosa

GALICIA
Vithas Vigo

ANDALUCIA Y ALMERÍA
Vithas Sevilla

Vithas Granada

Vithas Málaga
Vithas Xanit Internacional

Vithas Almería

CANARIAS
Vithas Las Palmas

Vithas Tenerifel

CATALUÑA
Vithas Lleida

ALICANTE
Vithas Alicante

Vithas Medimar

VALENCIA
Vithas Valencia 9 de Octubre

Vithas Valencia Consuelo

Vithas Aguas Vivas
V

PAÍS VASCO
Vithas Vitoria

x1

Red TEF 

Fibra oscura (Enlace cuántico)

M/NO – Vithas2

Central Madrid Concepción Central Madrid Norte

Plano de datos Quantum Safe con 

cifrado QKD

Fibra oscura (Enlace cuántico)

M/CN – Vithas1

Luxquanta QKD node

Luxquanta QKD node

Solicitud de clave Q

Vithas Hospitales
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Tipo Area Caso de uso Emisor-Receptor

A-Trasnsferencia de ficheros
Acceso seguro remoto a la 

Historia Clínica

Envío Informe de Alta de 

Hospitalización
Vithas La Milagrosa-Vithas Arturo Soria

A-Trasnsferencia de ficheros
Diagnostico seguro remoto 

Laboratorio

Envío de Datos de 

Laboratorio y recepción 

de informe de radiología

Vithas La Milagrosa-Vithas Arturo Soria 

(Envio de información de analíticas)

Vithas Arturo Soria-Vithas La Milagrosa 

(Envío informe resultado)

A-Trasnsferencia de ficheros
Diagnostico seguro remoto 

DPI

Envío de Imágenes y 

recepción de informe de 

radiología

Vithas La Milagrosa-Vithas Arturo Soria 

(Envio de imagen)

Vithas Arturo Soria-Vithas La Milagrosa 

(Envío informe resultado)

B- Conexión tiempo real
Consulta por videoconferencia 

simulada

Simulación de Consulta 

por videoconferencia
Vithas La Milagrosa-Vithas Arturo Soria

B- Conexión tiempo real Diagnóstico compartido

Soporte al Diagnostico 

en remoto entre dos 

profesionales 

Vithas La Milagrosa-Vithas Arturo Soria

C- Telemetría Remotos
Monitorización remota de 

pacientes

Smart Central  de 

Prhoinsa: monitor de 

constantes y alarmas

Vithas La Milagrosa-Vithas Arturo Soria

Encriptación Cuántica: El Futuro de la Seguridad en Datos de Salud

Hospital Universitario 

Vithas Arturo Soria

Hospital Universitario 

Vithas La Milagrosa
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Encriptación Cuántica: El Futuro de la Seguridad en Datos de Salud

Hospital Universitario 

Vithas Arturo Soria

Hospital Universitario 

Vithas La Milagrosa

Transferencia de ficheros

Informe de Alta
Informe de laboratorio

Coronariografía

Imágenes pesadas 

de alta cálidad
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Encriptación Cuántica: El Futuro de la Seguridad en Datos de Salud

Hospital Universitario 

Vithas Arturo Soria

Hospital Universitario 

Vithas La Milagrosa

Conexión a tiempo real

Video Coonsulta

Paciente-Médico 

Consulta entre especialistas

Médico-Médico
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Encriptación Cuántica: El Futuro de la Seguridad en Datos de Salud

Hospital Universitario 

Vithas Arturo Soria

Hospital Universitario 

Vithas La Milagrosa

Telemetría Remota

Simulación control remoto de telemetría de pacientes
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La encriptación cuántica no es solo una opción, es el futuro de la seguridad
de los datos en salud

1. No relentiza ni disminuye la calidad de la información en  la tranferencia de documentos e 

imágenes

2. Permite el establecimiento de video-consultas sin afectar a los tiempos de latencia ni a la calidad 

de la imagen o sonido

3. Permite la monitorización de telemetría remota a tiempo real.
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Como afecta el Quantum Computing a la criptografía actual
MWC25

Criptografía Simétrica
Criptografía Asimétrica

• Se cree que, duplicando la longitud de las 

claves, de momento, está segura 

(algoritmo de Grover).

• AES, DES, 3DES….

• La criptografía asimétrica actual queda inutilizada 
por la computación cuántica (algoritmo de Shor).

• Certificados, firma digital, cifrado de las 
comunicaciones, blockchain… 

• RSA, DSA, curvas elípticas, Diffi-Hellman (SSH, 
VoWiFi), TLS, SSL, HTTPS, criptomonedas…

Peter ShorLov K. Grover



¿ Qué ocurre cuando dos entidades quieren cifrar sus comunicaciones?
MWC25

Fase 1- Se Negocian las Claves
Uso criptografía asimétrica para acordar una 

clave de sesión (esto es lo que hay que cambiar)

Fase 2 – Empieza la comunicación
Uso la clave de sesión para hacer un cifrado 

simétrico, que es más eficiente y es “Quantum 

Safe”



La distribución cuántica de claves (QKD) – un canal paralelo que no se puede interceptar
MWC25
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Cifrado Simétrico E2E

(Quantum Safe)

Vithas Madrid Arturo Soria Vithas Madrid La Milagrosa

Red de datos de 

Telefónica

Clave 

Externa

Clave 

Externa

Equipo 

QKD
Equipo 

QKD

Fibra Oscura
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Cifrado Simétrico E2E

(Quantum Safe)

Vithas Madrid Arturo Soria Vithas Madrid La Milagrosa

Red de datos de 

Telefónica

¿ Cómo funciona la distribución cuántica de claves?
MWC25

Clave 

Externa

Clave 

Externa

Claves se 

comparten por la 

red cuántica de 

Telefónica 

(QKD – irrompible)

Central 

Telefónica 

Fibra oscura 
(Enlace cuántico)

QKD

QKD

Central 

Telefónica 
Fibra oscura 
(Enlace cuántico)

QKD QKD

Fibra oscura 
(Enlace cuántico)

QKD

QKD



Un equipo multi-disciplinar para probar que esto es real …. en donde importa
MWC25
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