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Telefonica Quantum-Safe Technologies

Telefonica’s Quantum Strategy
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Security Is our priority

) VPNs

.
L
=

) loT DATA READY
SERVICE

<

VvV

METERING HEALTH . 'SPACES. ... CITIES

Y PRIVATE 5G
NETWORKS

s

) Quantum ready Secure
Communication

-
LN
N
soate
At
L e

.

000 o
-+ Telefonica



MWC 2025

High Level Architecture

HALOTECH®

Telefonica

Mobile
Network

\

Hybrid Post Quantum
TLS Communication
(PQC)

/

Trust Environment

Quantum-Safe Networks

Public
internet

/ Customer
Public <---’ Backend
Cloud \ RESTAP

Trust Environment

\

N

/

\

/

X

Transparent for our
Customer

™\

| §
—A
Build-in Crypto
agility

Build-in SNDL
protection



MWC 2025

Product Roadmap

v1.0 v2.0 v3.0
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Caso de Uso en PQC: Seguridad Post-cuantica en redes privadas 5G

"Post-Quantum Cryptography in a robotized battlefield when every second counts”

o .
Telefonica

5G DOME
COMBAT CLOUD ENABLER

R R a0 TR 0

2

‘oo B

Multi-Domain

Data Mesh

Hyper-sensorization
Automation hes

Digitization
Robotization

Al
Cyber Defense

®e = 1
< Telefonica

11



Para Telefdonica, la seguridad de
nuestras redes es una prioridad
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Caso de Uso en PQC: Seguridad Post-cuantica en redes privadas 5G

La amenaza cuantica es real y la seguridad debe adelantarse al futuro

La computacion cuantica traera grandes avances, pero tambien plantea un desafio critico:
los algoritmos de cifrado tradicionales dejaran de ser seguros ante la capacidad de
procesamiento cuantico.

En sectores como la defensa y la seguridad nacional, donde la informacion es altamente
confidencial y de mision critica, el riesgo es inaceptable.

Telefonica se adelanta a esta amenaza, incorporando seguridad post-cuantica en sus
redes privadas 5G para garantizar que los datos permanezcan protegidos hoy y en el

futuro.
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Caso de Uso en PQC: Seguridad Post-cuantica en redes privadas 5G

Redes privadas 5G con PQC: una combinacion seguray eficiente

La integracion de algoritmos de criptografia post-cuantica en redes privadas
5G permite una proteccion robusta sin comprometer la velocidad ni la eficiencia.

Esta tecnologia ofrece tres beneficios clave:

v Cifrado resistente a atagues cuanticos, asegurando gue las comunicaciones
criticas no sean vulnerables.

v Proteccion en tiempo real para la transmision de datos sensibles,
manteniendo operaciones seguras y estables.
v Cambiar el Algoritmo PQC de forma agll

En Telefonica, hemos desarrollado una arquitectura que permite implementar
estas soluciones de manera agil y adaptable, garantizando la maxima
seguridad sin afectar la operativa.
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Caso de Uso en PQC: Seguridad Post-cuantica en redes privadas 5G

Resultados tangibles: seguridad real para sectores estrategicos

No estamos hablando de un futuro lejano, sino de una realidad que ya estamos
Implementando. Estamos probando con Clientes en sectores estratégicos nuestras

soluciones PQC.

Los principales beneficios gue hemos observado incluyen:
°;0'. Mayor resistencia a ciberatagues de nueva generacion.
®: Comunicacion seguray encriptada, incluso en entornos de alta criticidad

Zéi Una estrategia de seguridad preparada para el futuro, protegiendo la
Inversion tecnologica.
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Caso de Uso en PQC: Seguridad Post-cuantica en redes privadas 5G

| a computacion cuantica cambiara el panorama
de la ciberseguridad y, en Telefonica, nos

aseguramos de estar un paso adelante.
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Tu salud

Informacion que debe ser
confidencial de por vida
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Dr. Angel Ayuso
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La Seguridad de los Datos de Salud: Un Desafio Critico
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IRLANDA >

= Un ciberataque obliga a Irlanda a cerrar el
sistema informatico de la sanidad publica

El bloqueo obliga a cancelar la mayoria de las citas, pero no afecta al plan de
vacunacion, segun el Gobierno
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Siete hospitales de Vithas, también afectados por un ransomware tras el ataque a Prosegur

INNOVADORES

Slete h()splta]es de Vithas, Catalufia
e J CIBERATAQUES >
b f d La Generalitat concluye que el Clinic no tenia

tam len a e Cta O S p O r un medidas de seguridad “minimas” para contener
el ciberataque de 2023

ra nS O mwa re tra S el ata qu e a Los delincuentes filtraron 4,5 terabytes de informacion identificativa y la Autoridad
%zg;ll{asrilsa (ﬁeerli’é‘:gtzscién de Datos considera que el centro barcelonés no realizé un

Prosegur

INNOVADORES ha podido confirmar que siete hospitales del grupo sanitario o

privado Vithas, que opera también con la marca Nisa, se han visto afectados
por un ransomware desde el pasado dia 23

27 noviembre, 2019 - 17:50
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Encriptacion Cuantica: El Futuro de la Seguridad en Datos de Salud

Vithas Hospitales
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Encriptacion Cuantica:

Tipo

Acceso seguro remoto a la

A-Trasnsferencia de ficheros . : 7
Historia Clinica

Diagnostico seguro remoto

A-Trasnsferencia de ficheros .
Laboratorio

Diagnostico seguro remoto

A-Trasnsferencia de ficheros DP]

Monitorizacion remota de
pacientes

C- Telemetria Remotos
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Caso de uso

Emisor-Receptor

Envio Informe de Alta de

., Vithas La Milagrosa-Vithas Arturo Soria
Hospitalizacion

Vithas La Milagrosa-Vithas Arturo Soria
(Envio de informacion de analiticas)
Vithas Arturo Soria-Vithas La Milagrosa
(Envio informe resultado)

Envio de Datos de
Laboratorio y recepcion
de informe de radiologia

Vithas La Milagrosa-Vithas Arturo Soria
(Envio de imagen)
Vithas Arturo Soria-Vithas La Milagrosa
(Envio informe resultado)

Envio de Imagenes y
recepcion de informe de
radiologia

Smart Central de
Prhoinsa: monitor de Vithas La Milagrosa-Vithas Arturo Soria
constantes y alarmas

El Futuro de la Seguridad en Datos de Salud

Hospital Universitario
Vithas Arturo Soria

Hospital Universitario
Vithas La Milagrosa

24
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Encriptacion Cuantica: El Futuro de la Seguridad en Datos de Salud

Transferencia de ficheros

Hospital Universitario
Vithas Arturo Soria

Informe de Alta

Q@ vithas

HOSPITAL VITHAS ARTURO SORIA
C. de Arturo Soria, 103, 105
28043, MADRID

https:/ivithas .es

INFORME DE ALTA (MEDICO)

Nombre:

Fecha de nacimiento: Edad:
NHC: NIF:

Episodio:

Aseguradora:

Fecha admision: Fecha alta:

Motivo de Alta

Traslado del paciente a domicilio
Motivo de Ingreso

Intervencion programada.
Tipo de Ingreso

Admision hospitalaria programada
Anamnesis

A. Personales.

Hospital Anamnesis

bajo anestesia.
Exploracion fisica

Diagnoésticos de alta
-HBP
-Litiasis vesicales.
-STUl irritativo.

Plan de Administ. y tratamiento

Continuar con medicacion domiciliaria.

Paracetamol 1g/8 h.
Enanplus 1 cada 12 horas si dolor

Cefuroxima 500 mg cada 12 horas por 7 dias

Recomendaciones al Alta

Cita en 10 dias.

8 "1OSPItal Vithas
SECURE QUANTUM DATA TRAN

Scaary Entrogiac]
Health Tran?ory

Datos del Alta

Fecha
04.07.2024
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Abdomen globuloso, blando y depresible.

No RAF. No HTA. DM tipo Il. Dislipemia. Tratamiento cronico: Ozempic 1 mg semanal. Tamsulosina 0.4.
Lantus 18 Ul en desayuno. Metformina 850 1 cada 12h. Acfol 5 1 comp cada 24h Hidroxil B1/B6/B121 comp
cada 24h. Atorvastatina 10 1 comp cada 24h Secalip 145 1 comp cada 24h

Paciente estudiado por STUI irritativo y obstructivo. Dada la sintomatologia ingresa para exploracion

Retirar sonda uretral el lunes en consulta de enfermeria.

Informe de laboratorio

Q@ vithas

I
Glucosa 93 mg/dL
Colesterol HDL 27 4 mg/dL
Hb glicosilada HbA1c 54 %
Descripcion vacia 1043 mL/minA1,73m2
Descripcion vacia 987 %
Potasio 4.7 mmol/L
Lactato 1.2 mmol/L
LDH 203 UL
Colesterol LDL 46.9 mg/dL
Magnesio 1.98 mg/dL
Sodio 142 mmol/L
Fasforo 4.0 mg/dL
Pro BNP 149.0 pg/mL
Proteina C reactiva PCR 217 mg/dL
Procalcitonina PCT 0.23 ng/mL
PSA Total 0.96 ng/mL
PSA Libre
Proteinas totales 5.7 g/dL
T4 Libre 1.48 ng/dL
Descripcion vacia 202 pg/dL
Transferrina 143.0 mg/dL
Triglicéridos 125 mg/dL
Troponina ulirasensible 61.1 ng/L
TSH basal 2.38 microUl/mL
Urea 38 mg/dL
Acido Urico 4.0 mgfdL
Vitamina B12 217 pg/mL
Indice hemolitico 20
Indice icterico 10
Indice lipemico 70
V. HCO3- 28 .5 mmol/L
V. pCo2 44 0 mmHg
V. CO2 total 29.9 mmol/L
V. Exceso de base 3.5 mmol/L
V. pO2 44 0 mmHg
_

74.0-1100
40.0-950
40-57
60.0 - 200.0
20.0-50.0
3.5-50
05-15
135.0-225.0
0.0-160.0
1.6-2.55
136.0-145.0
25-45
00-125.0
00-05
00-05
00-40

64-83
092-17
125.0-345.0
200.0 - 360.0
0.0-150.0
00-14.0
027-42
16.6- 485
34-70
191.0-663.0
0.0-40.0
00-10.0
0.0-150.0
23.0-270
38.0-50.0
24.0-28.0
20-20
30.0-50.0

23.09.2023/07:32:22
19.09.2023/12:59:46
19.09.2023/12:41:21
23.09.2023/07:32:13
19.08.2023/12:53:20
23.09.2023/07:26:44
17.09.2023/07:07:06
23.09.2023/07:42:04
19.08.2023/12:52:40
23.09.2023/07:33:18
23.09.2023/07:26:44
23.09.2023/07:31:50
23.09.2023/07:36:25
23.09.2023/07:42:04
22.09.2023/08:42:36
19.09.2023/13:03:31
19.09.2023/13:13:46
23.09.2023/07:32:06
19.09.2023/13:03:55
19.09.2023/12:53:20
19.09.2023/12:53:20
19.09.2023/12:52:40
21.09.2023/08:10:05
19.09.2023/13:03:19
23.09.2023/07:33:26
19.09.2023/12:52:44
19.08.2023/13:11:43
23.09.2023/07:26:41
23.09.2023/07:26:44
23.09.2023/07:26:38
17.09.2023/07:07:06
17.08.2023/07:07:06
17.08.2023/07:07:06
17.08.2023/07:07:06
17.09.2023/07:07:06

TEST TEST
2253658956
1-January-2024
CORONARIOGRAFIA
CORONARIOGRAFIA

LAO: ©0.20 CAU:
XA

Coronariografia

17-December-2024 17:10:12

LittleEndianExp lReit

Images: 30/67

5 mA 65.00kV
Zoom: 173%

Imagenes pesadas

de alta calidad

Hospital Universitario
Vithas La Milagrosa
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Encriptacion Cuantica: El Futuro de la Seguridad en Datos de Salud

Conexion atiempo real

Hospital Universitario Hqspital Uni\_/ersitario
Vithas Arturo Soria Vithas La Milagrosa

Consulta entre especialistas

Video Coonsulta

| . Médico-Médico
Paciente-Meédico
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W .
ithas hospital
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Encriptacion Cuantica: El Futuro de la Seguridad en Datos de Salud

Telemetria Remota

Hospital Universitario Hospital Universitario

' ' . ., , . Vithas La Milagrosa
Vithas Arturo Soria Simulacion control remoto de telemetria de pacientes J

O vithas hospital
. 7 e :
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La encriptacion cuantica no es solo una opcion, es el futuro de la seguridad
de los datos en salud

1. No relentiza ni disminuye la calidad de la informacion en la tranferencia de documentos e
Imagenes

2. Permite el establecimiento de video-consultas sin afectar a los tiempos de latencia ni a |la calidad
de la Imagen o sonido

3. Permite la monitorizacion de telemetria remota a tiempo real.

8 TTOSPital Vithas |

o -
® Telefonica 28
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Como afecta el Quantum Computing a la criptografia actual

S |

Same Key

Secret | Secret Public Different Keys Secret
Key ‘ ; Key Key
A4Sh*L@9, (N
To=#/>B#1 ecryption
A4Sh*L@9. | R06/J2.>1L D
- — T6=#/>B#1 _ - 1PRL39P20
Encryption RO6/J2.>1L | Decryption
1PRL39P20
Plain Text Cipher Text Plain Text
Plain Text Cipher Text Plain Text '

Criptografia Simetrica | ) S
Criptografia Asimétrica

* Secree que, duplicando la longitud de las «  La criptografia asimétrica actual queda inutilizada
Claves_,, de momento, esta segura por la computacion cuantica (algoritmo de Shor).
(algoritmo de Grover). « Certificados, firma digital, cifrado de las

comunicaciones, blockchain...

« RSA, DSA, curvas elipticas, Diffi-Hellman (SSH,
VoWiFi), TLS, SSL, HTTPS, criptomonedas...

 AES, DES, 3DES....

000 . N,
: Telefonica Lov K. Grover Peter Shor
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¢, Queé ocurre cuando dos entidades quieren cifrar sus comunicaciones?

A ==

Client

Server

Generate keypair (0
for Private key 1 :
andPublickeyl ~ Publickey1 _ for priste
and Public key 2
Cnmhi_ne (Public key 1,
to got Shared ey { Fase 1- Se Negocian las Claves
Q. Uso criptografia asimétrica para acordar una
O clave de sesion (esto es lo que hay que cambiar)
Public key 2
Combine
Public key 2, Private key 1)

ohared key

% &— ApplicationData —> CL,}

oharedkey ( Fase 2 — Empieza la comunicacion
Uso la clave de sesion para hacer un cifrado

simétrico, que es mas eficiente y es “Quantum
Safe”

000 o
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La distribucion cuantica de claves (QKD) — un canal paralelo que no se puede interceptar

Fibra Oscura
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(Quantum Safe)
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¢, Como funciona la distribucidon cuantica de claves?

Central
Telefonica | O O QKD

Fibra oscura
(Enlace cuantico)

Central
0o Telefonica

.‘Pﬂ ) .
9’ Fibra oscura
(Enlace cuantico)

Claves se
comparten por la
red cuantica de
Telefonica
(QKD — irrompible)

LUXQUANTAL)

q,‘ Q‘Dﬂ'lNET
o
{?ﬁo Clave
m Externa
=
. o Red de datos de

TTlanm EEESSSEENNE Telefénica

Fibra oscura
R (Enlace cuantico)

Vithas Madrid Arturo Soria

Cifrado Simetrico E2E
.? Telefénica (Quantum Safe)

Vithas Madrid La Milagrosa

33



MWC25

Un equipo multi-disciplinar para probar que esto es real .... en donde importa
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—— 2 e - : | \ml‘\i i r
SUPERMICR®' * ‘e @ 1 A M) I i f‘fw 1 ’r

T
el \ o

u; ‘M “ ““ N
‘, HJ]IN.,W /| u./ |
=

ml{( (| \

i “‘;‘, 'nu” [
i

QUANTUM\KEY DISTRIBUTION - NN U I R = o0 il
NOVA LQ | RECHIVER g S : | | ) 4= 125’84

4 @l ” B ree J\A\J\I\l\k’\l\\a\ -~ ﬂ%

""“

B e e N e e T —

LUXQUANTA TECHNOLOGIES

@n
.
o DR g e ity

BRaae s S TSN 0ol b g g
/\/\/ \/\/\/\ e

78

I \&“\“

00
- Telefonica




000 o
e Telefonica




	Portadas
	Diapositiva 1: Quantum-Safe technologies at Telefónica

	Indice
	Diapositiva 2
	Diapositiva 3: Telefonica Quantum-Safe Technologies

	Quantum Ready IoT Comms in Kite Platform
	Diapositiva 4: Caso de Uso en PQC: Seguridad Post-cuántica en plataforma KITE para IoT
	Diapositiva 5: Connectivity everywhere and for everyone
	Diapositiva 6: Security is our priority
	Diapositiva 7: High Level Architecture
	Diapositiva 8: Product Roadmap
	Diapositiva 9: Halotech

	Separadores
	Diapositiva 10: Caso de Uso en PQC: Seguridad Post-cuántica en redes privadas 5G: Aplicación en sectores críticos
	Diapositiva 11: Caso de Uso en PQC: Seguridad Post-cuántica en redes privadas 5G
	Diapositiva 12: Para Telefónica, la seguridad de nuestras redes es una prioridad
	Diapositiva 13: Caso de Uso en PQC: Seguridad Post-cuántica en redes privadas 5G
	Diapositiva 14: Caso de Uso en PQC: Seguridad Post-cuántica en redes privadas 5G
	Diapositiva 15: Caso de Uso en PQC: Seguridad Post-cuántica en redes privadas 5G
	Diapositiva 16: Caso de Uso en PQC: Seguridad Post-cuántica en redes privadas 5G
	Diapositiva 17: Comunicaciones Quantum-Safe en Hospitales Vithas
	Diapositiva 18
	Diapositiva 19
	Diapositiva 20
	Diapositiva 21
	Diapositiva 22: La Seguridad de los Datos de Salud: Un Desafío Crítico 
	Diapositiva 23: Encriptación Cuántica: El Futuro de la Seguridad en Datos de Salud 
	Diapositiva 24
	Diapositiva 25
	Diapositiva 26
	Diapositiva 27
	Diapositiva 28
	Diapositiva 29
	Diapositiva 30: Como afecta el Quantum Computing a la criptografía actual
	Diapositiva 31: ¿ Qué ocurre cuando dos entidades quieren cifrar sus comunicaciones?
	Diapositiva 32: La distribución cuántica de claves (QKD) – un canal paralelo que no se puede interceptar
	Diapositiva 33: ¿ Cómo funciona la distribución cuántica de claves?
	Diapositiva 34: Un equipo multi-disciplinar para probar que esto es real …. en donde importa

	Cierres
	Diapositiva 35


