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Redes industriales seguras por diseno
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Arquitecturas de red OT
Purdue Model

. ooo .
TELEFONICA - General Purdue Levels $ Telefénica

LEVEL 4
Business Unit or Plant Network

BUSINESS
ZONE

IT shared services for a local site,
business unit, or subsidiaries.

Sistemas OT Sistemas OT Sistemas OT

completamente parcialmente modernizados Sistemas ciber fisicos

aislados conectados a otros mediante convergencia : (loT Devices) §g Provdes e offunction speitc = 82 8 8 o |
] 17 | bt O OB O O : % % |
L . . I
Mas aislamiento Mas conectividad
] 3 s Support OMZ Om o o o I e o |
O .. EEEE R OB
—
Principales consideraciones o | o |
g 2 Includes the functions involved
. . . . . . ; g ;i::[%m;‘zirglthe real-time
« Elementos discretos industriales con MAC pero sin IP utilizados directamente 23|I
por los sistemas inmediatamente superiores g é‘
» Base para la segmentacion de red-> IEC62443 g
. . 7 . . - s . § mmm 7 °oC a— ?
» Flujos jerarquicos de comunicacion entre sistemas flEmmheE 1@ c.{? / U= e

Principales retos

« Convergencia IT/OT

' . e Telefonica
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*@ Escalabilidad

-
Timing y flexibilidad

Competitividad

Diversidad M Proactividad & compromiso

equipos y conexiones Retos red OT /
BASQU=VOLT I

Telefonica

Soporte y acompanamiento

Escalabilidad Convergencia Experiencia

IT & OT & Ciberseguridad
'.e Telefénica BASQUEVOLT
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Nuestra propuesta de valor de ciberseguridad para entornos industriales, estratégicos y de

Defensa

Mission Critical SOC: Garante de la
resiliencia del negocio de nuestros
clientes

DEVICES

NETWORKS

APPS

DATA

USERS

DEGREE OF
DEPENDENCY

IDENTIFY

PROTECT DETECT RESPOND RECOVER

Control acceso a la red OT (NAC OT) y seguridad en redes privadas celulares

Pentesting
infraestructura
OT & loT

Proteccién d

istemas de Fref o Integracion con
i DFIR los equipos de
( Operaciones

Formacion y concienciacién

TECHNOLOGY

PEOPLE

PROCESS > MISSION CRITICAL SOC

Source: @SOUNILYU | cyberdefensematrix.com
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Ventajas para HORSE como early adopter

Prediccion / anticipacion de
actividades maliciosas

Formacion y -
\\ 7 aprendizaje continuos C
) ’ ¢

Innovacion en ciberseguridad y , E]/
’ e
nuevas tecnologias. - I
/

\

. , \

Deteccion atravésdel | |
aprendizaje de comportamiento. N o

' . e Telefénica EORSE

/
/7
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Arquitecturas de red hibridas
Hiperconectividad

Sistemas OT
completamente

Sistemas OT
parcialmente

Sistemas OT
modernizados

Sistemas ciber fisicos
(loT Devices)

aislados conectados a otros

mediante convergencia

Plataforma Industrial Edge

Mas aislamiento Mas conectividad é%

Principales consideraciones

» Elementos industriales con procesamiento e IP considerados como endpoints
* Purdue se mantiene para la comunicacion de control clasica IT/OT
» Plataforma de Industrial Edge para comunicar entre niveles:

Seguridad

7>” Control
Principales retos
* Aumento de superficie expuesta

' . e Telefonica
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Convergencia

IT OT Cyberseguridad Fiabilidad
Segmentacion ‘.
| | . Accesibilidad
Seguridad ’ T
~~~~~~~~ Redes OT:
Control y mejora de procesos
P iIndustriales .

! Escalabilidad y flexibilidad
Tiempo real !

Control variables proceso
Eficiencia & Calidad

. . 6 Telefonica BASQU =\VOLT
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Innovacion en Ciberseguridad desde Telefonica Tech

Nuestra vision de la Innovacion

INNOVACION: proceso de convertir una idea o invencion en un bien o servicio
gue crea valor agregado, por el que los clientes estan dispuestos a pagar y ,
permite obtener mayor rentabilidad.

Solucién Mercado

Base tecnoldgica
interna Licencias, spinout... Mercados
de la

Competencia

Eventos de Ciberseguridad

3,030,456
24 horas

L

-
ull
L1

Adquisicion
productos y negociosg™ %

Base tecnoldgica
externa

Alianzas,

Inversién capital - Nuevos
N Mercados
riesgo
Insourcing tecnologia Spinoff
externa tecnoldgica

..6 Telefénica o y

Mas informacion: https://aristeo.elevenlabs.tech/



https://aristeo.elevenlabs.tech/

Ve La ciberseguridad como prioridad estratégica.

Ciberseguridad implica proteger
cada empresa de forma
particularizada.

Riesgos cibernéticos: cada vez
mas sofisticados y
omnipresentes

Denominador comun:

Impacto elevado
dependencia tecnologica. "

en la industria automotriz

La inteligencia predictiva de Aristeo nos permite anticiparnos, asi como anticipar costes
ARISTEO Joteels . i X U

justificarlos de manera adecuada atendiendo a los escenarios evolutivos de amenaza -
HORSE
| |
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