


Resiliencia industrial: la 
importancia de la Conectividad 
y Ciberseguridad OT
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Redes industriales seguras por diseño



Arquitecturas de red OT
Purdue Model

Principales consideraciones

• Elementos discretos industriales con MAC pero sin IP utilizados directamente 
por los sistemas inmediatamente superiores

• Base para la segmentación de red→ IEC62443

• Flujos jerárquicos de comunicación entre sistemas
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Más aislamiento Más conectividad

Sistemas OT 
parcialmente 

conectados a otros
(SCADA)

Sistemas OT 
completamente 

aislados
(Celdas)

Sistemas ciber físicos
(IoT Devices)

Sistemas OT 
modernizados 

mediante convergencia 
IT/OT(MES)

Preocupación por la seguridad

Principales retos

• Convergencia IT/OT
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Retos red OT

Telefónica 

Convergencia 

IT & OT & Ciberseguridad 

Diversidad 

equipos y conexiones

Experiencia

Soporte y acompañamiento

Proactividad & compromiso

Competitividad
Timing y flexibilidad

 IT OT

Cyber

Escalabilidad

Escalabilidad



Nuestra propuesta de valor de ciberseguridad para entornos industriales, estratégicos y de 
Defensa
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Evaluación de 
Ciberseguridad 

industrial Segregación 
IT/OT y 

segmentación 
OT

Control de 
acceso 
remoto 
(ZTNA)

Servicio gestionado de 
monitorización de 
seguridad OT&IoT

Protección de endpoint

Sistemas de 
engaño y alerta 

temprana 
(Aristeo)

DFIR

Formación y concienciación

→

Integración con 
los equipos de 
Operaciones

Control acceso a la red OT (NAC OT) y seguridad en redes privadas celulares 

Pentesting 
infraestructura 

OT & IoT

Mission Critical SOC: Garante de la 
resiliencia del negocio de nuestros 
clientes



Ventajas para HORSE como early adopter 

MWC 2024

Innovación en ciberseguridad y 

nuevas tecnologías. 

Predicción / anticipación de 

actividades maliciosas 

Formación y 

aprendizaje continuos

Detección a través del 

aprendizaje de comportamiento.



Arquitecturas de red híbridas
Hiperconectividad
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Más aislamiento Más conectividad

Sistemas OT 
parcialmente 

conectados a otros
(SCADA)

Sistemas OT 
completamente 

aislados
(Celdas)

Sistemas ciber físicos
(IoT Devices)

Sistemas OT 
modernizados 

mediante convergencia 
IT/OT(MES)

Preocupación por la seguridad

Principales consideraciones

• Elementos industriales con procesamiento e IP considerados como endpoints

• Purdue se mantiene para la comunicación de control clásica IT/OT 

• Plataforma de Industrial Edge para comunicar entre niveles:

           Seguridad

           Control

    

Principales retos

• Aumento de superficie expuesta
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Redes OT: 
Control y mejora de procesos 

industriales 

Segmentación 

Control variables proceso

Eficiencia & Calidad 

Fiabilidad

Escalabilidad y flexibilidad

Accesibilidad

Tiempo real

Convergencia 

IT OT Cyberseguridad

Seguridad 



Innovación en Ciberseguridad desde Telefónica Tech

Nuestra visión de la Innovación
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Más información: https://aristeo.elevenlabs.tech/

Caso de éxito

INNOVACIÓN: proceso de convertir una idea o invención en un bien o servicio 

que crea valor agregado, por el que los clientes están dispuestos a pagar y 

permite obtener mayor rentabilidad.

https://aristeo.elevenlabs.tech/


La ciberseguridad como prioridad estratégica.

Denominador común: 

dependencia tecnológica.

Ciberseguridad implica proteger 

cada empresa de forma 

particularizada.

Riesgos cibernéticos: cada vez 

más sofisticados y 

omnipresentes

Impacto elevado

en la industria automotriz

La inteligencia predictiva de Aristeo nos permite anticiparnos, así como anticipar costes y 

justificarlos de manera adecuada atendiendo a los escenarios evolutivos de amenaza ARISTEO
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