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3.1. Modelo de Gestion y Control de Riesgos

3.1.1. Introduccion y marcos de referencia

Telefonicadispone de un Modelo de Gestion de Riesgos basado
en COSO (Committee of Sponsoring Organizations, de la
Comision Treadway) que facilita tanto la identificacion como
la evaluacion delimpacto yla probabilidad de ocurrencia de los
distintos riesgos de la Compania. El mismo se encuentra
implantado de forma homogénea en las principales
operaciones del Grupo, y los responsables de la Compania, en
su ambito de actuacion, realizan la oportuna identificacion,
evaluacién, respuestay seguimiento de los principales riesgos.

Este Modelo, inspirado en las mejores practicas, facilita la
priorizacion y el desarrollo de actuaciones coordinadas frente
a los riesgos, tanto desde una perspectiva global del Grupo,
como especifica en sus principales operaciones.

Los Principios de Negocio Responsable del Grupo Telefonica
establecen de forma especifica que:

Marco COSO ERM

v 4

Misidn y vision

Desarrollo de

y valores clave la estrategia

Formulacion
de objetivos de
negocio

“Establecemos controles adecuados para
evaluar y gestionar todos los riesgos relevantes
para la Compania”

Extracto de los Principios de Negocio Responsable de Telefénica

En este sentido, la Compafiia dispone de una Politica de
Gestion de Riesgos, aprobada por el Consejo de
Administracion, y un Manual Corporativo de Gestion de
Riesgos del Grupo Telefonica, basados ambos en la
experiencia, las mejores practicas y las recomendaciones de
Buen Gobierno Corporativo; contribuyendo asi a la mejora
continua en el desempefio de los negocios, en linea con lo
establecido en el marco COSO ERM de 2017, Enterprise Risk
Management - Integrating with Strategy and Performance.

“Se vinculan los principales riesgos a los
objetivos estratégicos del Programa Compania”

v 4

Implantacién y Mejora del
desempefio valor

Gobiermoy Estrategia y Desempefio Revisian y Informacdién,
cultura Establecimiento de monitorizacon comunicacion
ObJetNOS u repor‘te

Fuente: COSO ERM 2017
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Cultura de riesgos

De acuerdo con lo establecido en la Politica de Gestion de
Riesgos de Telefonica, uno de los principios basicos que
orientan esta actividad es: “Formar e implicar a los empleados
enlaculturade gestiondelosriesgos, alentandoles aidentificar
riesgos y participar activamente en su mitigacion.”

En este sentido, desde Telefénicase promueven las siguientes
acciones:

 Comunicacion: con el objetivo de difundir, a través de los
canales adecuados, los principios y valores que deben regir
la gestion de riesgos.

* Formacion: para favorecer el conocimiento e implicacion en
los ya citados valores y modelo de gestion de riesgos.

“Se desarrollan talleres formativos y campanas
de concienciacién global para reforzar la cultura
de Gestién de Riesgos en la Compania”

Cultura de riesgos

Informe de Gestion Consolidado 2019



MEMORIA ANUAL CONSOLIDADA
2019

“Velefonica

3.1.2.Gobierno de la Gestion de Riesgos

Tanto en los Principios de Negocio Responsable como en la
Politica de Gestion de Riesgos, anteriormente mencionados,
se establece que todala organizacion tiene la responsabilidad
de contribuir a la identificacion y gestion de riesgos. De cara
a la coordinacion de estas actividades, se establecen los
siguientes roles:

Gobierno de la Gestion de Riesgos
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Responsables de
los Riesgos

Responsables
de las areas
globales

Va

Local

Responsables
locales de los
Riesgos

Coordinadores Supervision del
Modelo Gestion Sistema de Gestion
de Riesgos de Riesgos

V4

Supervision
Gestion de
Riesgos

L ET"
Ve =e

{*) Herramienta interna de gestidn de riesgos

Supervision del sistema de gestion de riesgos

El Reglamento del Consejo de Administracion de Telefénica,
S.A., establece que la Comision de Auditoria y Control tendra
como funcién primordial la de servir de apoyo al Consejo de
Administracion (el perfil de los Consejerosy sus competencias
en las distintas materias se detallan en el Informe Anual de
Gobierno Corporativo) en sus funciones de supervision; entre
las cuales se incluye la supervision de los Sistemas de Control
y Gestionde Riesgos, incluidos los fiscales . Enrelaciénconello,
le corresponde proponer al Consejo de Administracion, la
Politica de Control y Gestion de Riesgos, la cual identificara, al
menos: las categorias de riesgo a las que se enfrenta la
sociedad; la fijacion del nivel de riesgo que la Sociedad
considere aceptable;las medidas paramitigar elimpactodelos
riesgos identificados en caso de que lleguen a materializarse;

ylos sistemas de control e informacioén que se emplearan para
controlar y gestionar los citados riesgos.

Comosoporte al desarrollo de estas actividades de supervision
por parte de la Comisi6on de Auditoria y Control, se ha
establecido una funcién de gestion de riesgos, dentro del area
de Auditoria Interna, independiente de la gestion, con el fin de
impulsar, soportar, coordinar y verificar la aplicacién de lo
establecido en esta Politica tanto a nivel Grupo como en sus
principales operaciones.

A los efectos de garantizar una adecuada supervision de los
sistemas de gestion de riesgos de Telefonica por parte de la
Comision de Auditoria y Control, se realizan diversas sesiones
en el seno de dicho comité, a través de:
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* Ponencias generales sobre el modelo de gestion de riesgos
y la situacion de los principales riesgos, realizadas por
Auditoria Interna, donde se presenta la situacion general de
los riesgos del Grupo, asi como su evolucion, planes
generales sobre la evaluacion y respuesta ante los riesgos.
Concretamente, durante 2019, se han realizado dos
ponencias generales sobre riesgos ante la Comision de
Auditoria y Control de Telefonica.

* Ponencias especificas sobre los principales riesgos, por
parte de los responsables de su gestion. Asi, durante 2019
se han dado sesiones monograficas sobre los riesgos de
Sistemas y Red, Regulacion, Sostenibilidad, Personas,
Seguridad digital, Fiscales, Financieros, Legales y de
Cumplimiento.

A su vez, la Comision de Auditoria y Control informa
periddicamente sobre estas cuestiones al Consejo de
Administracion.

Responsables de los riesgos

Los responsables (propietarios) de los riesgos participan
activamente en la estrategia de riesgos y en las decisiones
importantes sobresuaseguramientoycontrol.Paraello,acada
uno de los riesgos identificados se le asignard un gestor
(normalmente Directivo) con responsabilidad total sobre el
riesgo y su gestion, elaborando un plan para su aseguramiento
y control (medidas para evitar,mitigar o transferir en parte los
riesgos) y realizando un seguimiento efectivo de su evolucién.

Especificamente, con respecto a los riesgos fiscales, la
Direccion Fiscal del Grupo realiza la funcion de control fiscal a
través de las Direcciones Fiscales Regionales, y de los
responsables de control fiscal locales en las distintas
sociedades filiales de acuerdo con los principios definidos enla
Politica de Control Fiscal del Grupo, aprobada por el Consejo de
Administracion de la Companiia.

3.1.3. Tolerancia o Apetito al riesgo
LaCompaniacuentaconunniveldetoleranciaalriesgo oriesgo
aceptable establecido a nivel corporativo; entendiendo por
estos conceptos la disposicion a asumir cierto nivel de riesgo,
enlamedida que permitala creacion de valor y el desarrollo del
negocio, consiguiendo un equilibrio adecuado entre
crecimiento, rendimiento y riesgo.

Para la evaluacion de los riesgos, se considera la diversa
tipologia de los riesgos que pudieran afectar a la Compafia, tal
y como se describe a continuacion:

» Con caracter general, se definen umbrales de tolerancia
para todos los riesgos, incluyendo los fiscales, por
combinacion de impacto y probabilidad, cuyas escalas se
actualizan anualmente en funcién de la evolucion de las
principales magnitudes, tanto para el conjunto del Grupo,
como para las principales companias que lo componen.

* En el caso de los riesgos relacionados con la reputacion, la
sostenibilidad y el cumplimiento, se establece un nivel de
tolerancia cero.
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3.1.4. Proceso de gestion de riesgos

El proceso de gestion de riesgos toma como referencia la
estrategia y objetivos de la Compafia, como base para la
identificacion de los principales riesgos que pudieran afectar a
su consecucion. Este consta de cuatro etapas, las cuales se
describen a continuacion:

Proceso de Gestion de Riesgos

L

Evaluacion

=

Respuesta al
Riesgo

Identificacién

Q

Seguimiento y
reporte

Identificacién de los riesgos

Los riesgos son identificados por los gestores atendiendo,
tanto a los factores que los causan, como a los efectos que
puedan tener en la consecucién de los objetivos.

En esta identificacion de riesgos, se consideran tanto riesgos
asociados al plan estratégico, como potenciales “riesgos
emergentes”, entendiéndose por tales aquellos riesgos que
eventualmente pudieran tener un impacto adverso en el
desempeno futuro; si bien su resultado y horizonte temporal
es incierto y dificil de predecir.
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Evaluacién de los riesgos

El objetivo de la evaluacién de riesgos es dar un orden de
magnitud o relevancia de los mismos, considerando tanto su
eventual impacto como su probabilidad de ocurrencia.

A efectos del impacto, se consideran tanto el impacto
econdémico (cuantificado - siempre que sea posible- en
términos de Cash-flow operativo, considerando OIBDA méas
CAPEX) como elimpacto reputacional (a partirdelas variables
utilizadas en el RepTrak), asi como su potencial impacto en
cumplimiento.

Fvaluacion

Evaluacion

P ¥ 4

Impacto Impacto en
reputacional cumplimiento
Asimismo, se consideran otros factores adicionales

cualitativos; como son la tendencia historica, el nivel de
aseguramiento o control o las perspectivas sobre la evolucion
futura de los mismos.
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Respuesta al riesgo

El Modelo de Gestion de Riesgos contempla tanto la
identificacion y evaluacion de los riesgos, como el
establecimiento de mecanismos de respuesta y seguimiento
razonable ante los mismos. En este sentido, contempla
procedimientos para dar respuesta a los nuevos desafios que
se presentan a través del alineamiento entre los objetivos
estratégicosylosriesgos que pudieranafectaral cumplimiento
de dichos objetivos.

A continuacion, se describen los distintos tipos de respuestaal
riesgo:

Respuesta al Riesgo

MITIGAR Tomar medidas para reducir la
: probabilidad de ocurrencia del Riesgo,
1. su impacto potencial, o ambos.
i=h
EVITAR Cambiar la forma de actuar o no
proceder con la actividad que
2 ocasiona el Riesgo.
TRANSFERIR A una tercera parte a través de
la contratacion de seguros o
3 externalizacion de actividades.
ACEPTAR Tomar |a decisién de asumir algin

Riesgo atendiendo a criterios de
ll gestion.

Enrelacion a los mecanismos de respuesta ante los riesgos, en
el caso de los riesgos financieros, como los relativos a la
evolucion de los tipos de cambio o de los tipos de interés, se
acometen actuaciones globales, fundamentalmente a través
del uso de derivados financieros. En relacion a los riegos
fiscales, se realiza un seguimiento de los principales asuntos
identificados. Asimismo, para gran parte de los riesgos
operacionales, el Grupodispone de ProgramasMultinacionales
de seguros o seguros negociados localmente en cada pais,
segun el tipo de riesgo y cobertura.
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Seguimiento y reporte

De acuerdo con la diversa tipologia de los riesgos, los
mecanismos de seguimiento y respuesta ante los mismos
incluyen iniciativas globales, promovidas y coordinadas de

Seguimiento Y reporte

4 4

/N

Identificacion de
Riesgos por los
gestores locales

9

Aprobacion Mapa
de Riesgos por
el comité de
direccién local

Modelo de Aseguramiento

Un modelo de gestion basado en el aseguramiento existente
permite priorizar y ser mas especifico en las actuaciones a
realizar en materia de Gestion de Riesgos y Control Interno.

Modelo de Aseguramiento

Principales Riesgos

Proceso de identificaciany
evaluacion de Riesgos

© Actividades de aseguramiento

Objetivos estratégicos de la
Comnpania y procesos relacionados

3.1.5. Perspectivas del Modelo de Gestion de
Riesgos

Para disponer de un modelo integral, orientado a las
necesidades y la propia configuracion del Grupo, el Modelo de
Telefonica considera una evaluacion de riesgos a través de
cuatro perspectivas complementarias:

-
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forma homogénea en las principales operaciones del Grupo y/
o0 actuaciones especificamente orientadas a atender riesgos
concretos en algunas companias a nivel local.

Seguimiento y reporte de Riesgos . k L4

: =2 Q

Reportey s
Consolidacion

Validacion de los Supervision de
) Riesgos con las la Gestion de
' éareas globales Riesgos (CAC)

v

Enfoque Top-Down / Bottom-Up

RIESGOS EN
PROYECTOS

RIESGOS EN
PROCESOS

Enfoque
Transversal

Bottom-up: Se basa en el concepto de Autoevaluacion (Risk
Self-Assessment o RSA), seglin el cual los gestores son los
responsables de identificar y describir los riesgos especificos
de su érea, asi como de evaluarlos y definir la respuesta a los
mismos.

Top-down: Esta evaluacion se basa en el andlisis transversal
de aquellos asuntos considerados relevantes y comunes a la
mayoria de las empresas del Grupo, complementa al enfoque
anterior,disponiendo asi de una vision global de los principales
riesgos de la Compania en su conjunto.

Riesgos en Procesos: soporte a los responsables de los
procesos paraidentificar y definir surespuestaante los riesgos
que afectan a la consecucion de sus objetivos, con enfoque
transversal.

Riesgos en Proyectos: de aplicacion a aquellos proyectos
internos de especial relevancia, generalmente relacionados
coniniciativas de transformaciony conunenfoque transversal.
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3.1.6. Digitalizacion de la gestion de riesgos

Con el objetivo de gestionar y supervisar los riesgos, se ha
desarrollado una herramienta de Gestion de Riesgos y un
Cuadro de Mando Integral que facilitan el reporte, analisis,
evaluacion y gestion de la informacion de riesgos en el Grupo
Telefbnica. Estas herramientas son comunes para todas las
Companias del Grupo que reportan riesgos y sus principales
caracteristicas son las siguientes:

eRisk

Accesibilidad

Trazabilidad

Seguimiento — Planes de mitigacion

Integracién

Vision — Cuadro de Mando

Digitalizacién de la Gestion de Riesgos

— i O B~

e s EiEv—
oo PE=80 Pa-a8
eses oS ey .

Ge 80 _9Te
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3.2. Mapa de riesgos y perfil de riesgos

Tomandocomo referencialos objetivosidentificados enel Plan
Estratégicode laCompania, se identifican aquellos riesgos que
pudieran afectar a la consecucion de dichos objetivos, tanto
desde una perspectiva global (a través de las principales areas
globales del Grupo) como local (a través de los responsables
locales y los respectivos Comités de Direccion de las
operaciones).

Mapa de Riesgos

+ Sisternas yred = Sostenibilidad
* Cliente + Cadenade i
* Privacidad suministro »
* Legal * Personas
* Regulacion + Fiscal

* Estrategia * Financieros

* Seguridad + Cumplimiento A

Sobre los riesgos identificados, se realiza una evaluacion del
impacto y probabilidad de los mismos, que facilita su
priorizacion y la definicion de los planes de respuesta ante los
mismos, procurandola necesaria coordinaciénentreiniciativas
globales y locales de actuacion frente a los riesgos.

Riesgos basicos

I I A partir del Mapa

de Riesgos Global,
@® se publican los
. principales Riesgos

00000

Riesgos especificos
reportados por nivel de
tolerancia

h

Otros Riesgos menores

a nivel local

RIESGOS asociados

De cara a facilitar a los gestores de la Compafiia el proceso de
identificacion de los riesgos, el Grupo Telefonicadispone de un
catalogo general de riesgos, que se actualiza de forma
periddica y que permite homogeneizar y consolidar la
informacion, y atender los requerimientos de reporte interno
y externo sobre los principales riesgos.
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El catdlogo de riesgos de Telefonica considera cuatro Dicho catélogo se adapta a la evolucién en la tipologia de los
categorias de riesgos: principales riesgos, observandose una relevancia creciente
de aquellos riesgos relacionados con los intangibles y de
trascendencia global, como son la imagen publica, el impacto

Cat@gOl'TaS de R]@SgOS social de las organizaciones y la sostenibilidad.
NEGOCIO Evolucion de los principales Riesgos
Globales

Posibles pérdidas de valor o resultados derivados de la situacién
de la competencia y el mercado, cambios en el modelo de
negocio, la innovacién, el marco regulatorio, asi como eventos
que afecten a la sostenibilidad y reputacién de la Compania.

Intangibles

Financieros Estratégicos

OPERACIONALES Operacionales

Pasibles pérdidas de valor o resultados derivados de los
eventos causados por la inadecuacion o fallos provenientes

de la red y los sistemas informaticos, la seguridad, el servicio
al cliente, los recursos humanos, asi como |a gestion operativa.

FINANCIEROS

Posibles pérdidas de valor o resultados derivados de movimientos
adversos del entorno economico o las variables financieras,

y de laincapacidad de la empresa para hacer frente a sus
compromisos o hacer liquidos sus activos. Asimismo, se incluyen
dentro de esta categoria los riesgos de naturaleza fiscal.

LEGALES Y DE CUMPLIMIENTO NORMATIVO

Paosibles pérdidas de valor o resultados derivados de aspectos
legales o relacionados con el cumplimiento.
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Entre los principales riesgos relacionados con la
reputacion, la sostenibilidad y el largo plazo, de acuerdo a
lo establecido en el Plan de Negocio Responsable de
Telefonica, se encuentran los siguientes aspectos:
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Riesgos relacionados con la reputacion, la sostenibilidad y el largo plazo

Ambientales y campos electromagnéticos

Afectacion directa o indirecta a las
operaciones de Telefénica por temas
ambientales con el fin de asegurar

el alineamiento con las nuevas disposiciones
medioambientales.

Derechos Humanos

Integrar los principios relativos a los derechos
humanos en |a actividad de la Compafiia o

de nuestra Cadena de Suministro.

Privacidad de Datos

La creciente preocupacién sobre la privacidad
de los ciudadanos, y las nuevas normativas

que se estan desarrollando en materia de
proteccion de datos, implican obligaciones para las
empresas de reforzar sus garantias de privacidad.

Asimismo, entre los principales temas emergentes, cabe
destacar asuntos relacionados con la gestioén de Personas,
incluyendo aspectos como la diversidad o la gestién de las
capacidades profesionales, en linea con lo descrito a
continuacion:

Cambio Climatico

Riesgo de afectacion directa o indirecta
% a las operaciones y lineas de negocio de

Telefonica debido a las consecuencias
del cambio climatico.

Responsabilidad con el Consumidor

@ Las actuaciones de la Companiia, en lo que
se reflere a nuestros clientes, deben de
irencaminadas a construir una relacian

sostenible en el largo plazo con ellos.

Seguridad digital

Riesgo de que las potenciales
ciberamenazas que afectan a
———— la organizacion se materialicen,
ocasionando un perjuicio al negocio.

Riesgos emergentes: diversidad y gestion de capacidades profesionales

O Necesidad de adecuar el compromiso con
la diversidad, como palanca clave hacia
D la transformacion digital, garantizando la
multiculturalidad, la variedad de género, de edad,
de perfiles con distintas capacidades y experiencias
entre nuestros profesionales.

Gestion de Capacidades para el futuro

Necesidad de adquirir y evolucionar las
capacidades necesarias para ejecutar el
plan estratégico de la Compafiia, en un

entorno de disrupcion tecnologica y escasez de
capacidades criticas en el mercado.
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La estrategia y gestion de las actividades del Grupo
Telefonica tienden a minimizar el impacto de losriesgos
materializados, asi como a compensar los efectos negativos
de algunos asuntos con el comportamiento favorable de
otros.

En este sentido, y conforme a la normativa contable vigente,
el Grupo Telefonicarevisaanualmente, o con mayor frecuencia
si las circunstancias asi lo requieren, la necesidad de incluir
modificaciones en el valor contable de sus fondos de comercio,
activos intangibles, inmovilizado material u otros activos. A
titulo de ejemplo, en el ejercicio 2019 se ha registrado un
deterioro del fondo de comercio asignado a Telefonica
Argentina por importe de 206 millones de euros, debido a
factores como la delicada situacion financiera del pais o el
deterioro de la actividad econémica, que han hecho tensionar
las variablesfinancieras y un plan de negocios que conllevauna
moderacion en la generacion de caja, comparada con anos
anteriores.

Priorizacion de los Riesgos

Mapa de Riesgos

Negocio

Legales
y Cumplimiento

Low [N Ol High

Operacionales

Financieros
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Adicionalmente, Telefénicapodria no recuperarlos activos por
impuestos diferidos del estado de situacion financiera para
compensar futuros beneficios tributables. En este sentido,
durante 2019 TelefénicaMdviles Méxicoregistro unareversion
de los activos por impuestos diferidos por importe de 454
millones de euros.

3.2.1. Priorizacion de los riesgos

Los riesgos del Grupo Telefonica son priorizados en base a su
nivel de criticidad, el cual se obtiene a partir de la combinacion
de las evaluaciones de impacto y probabilidad para cada uno
de los mismos.

El detalle sobre los principales riesgos informados por la
Compania se incluye en el siguiente apartado.

@ Competenda y consolidacién del mercado.
@ Privacidad de datos

@ Titulos habilitantes: concesiones, licencias Y uso de
espectro.

& Cambios tecnologicos.

5 Adaptacion a demandas delos clientes y/o al
desarrollo de nuevos estandares éticos o sociales.

® Dependencia de proveedores.
@ Riesgos de ciberseguridad

@ Eventuales fallos en la red pueden producir pérdida de
calidad ola interrupcion del servicio.

@ Entorno econdmico o politico

10 Posible saneamiento contable de activos (fondos de
comercio, impuestos diferidos u otros activos)

11 Nivel de endeudamiento financiero, capacdidad de
financiacion del Grupo y capacidad para llevar a cabo
el plan de negodo

12 Tipos de cambio de divisa extranjera y tipos de
interés.

@@ Litigios, reclamaciones de caracter fiscal, de
competenda y otros procedimientos judiciales.

14 Cumplimiento de la legislacion contrala corrupcion y
los programas de sanciones econdmicas.





